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摘 要 

使用者與伺服器間欲建立起安全的連線，並協

商出此次連線所需的連線金鑰(session key)，
大多數的做法是利用使用者的密碼並結合指

數運算來完成，如 EKE、SPEKE 等方法。這
些金鑰協定不但可讓使用者與伺服器互相做

認證，以安全的協商出一把連線金鑰，並且可

以避免離線攻擊法（off-line guessing attack）
破解，因此，在安全性上是相當高的。在本研

究中，我們以 EKE 和 SPEKE 方法為基礎概
念，簡化伺服器公開金鑰的傳送次數，使我們

方法的安全性和其他類似方法是一樣的，但在

效能方面，我們所提的方法，比起現有其他方

法，不但指數運算次數減少，而且建立連線金

鑰所需的溝通次數更是降低，整個連線金鑰協

定的效能大大提昇，而此通訊協定已建立在本

實驗室研發之分散式測驗系統中，初步驗證本

方法具有高安全性與效能。 

關鍵詞：連線金鑰、通訊協定、指數運算 

 

一、簡介 

  為了讓使用者與伺服器間建立起安全的

通訊，傳統的方式是利用使用者自訂的密碼來

對傳送的資料加密，而伺服器端在事先知道此

密碼的情況下，便可利用相同的密碼來對收到

的資料解密。不過為了記憶方便，一般人所選

用的密碼都是有意義的字串或數字，因此容易

遭受離線攻擊法（off-line guessing attack）破
解，而使整個通訊變的不安全。 
  在 1976年時，Diffie和 Hellman [4] 利用
指數運算的方式，讓通訊的雙方建立起一把連

線所需的連線金鑰(session key)，並使連線金
鑰的安全性落在解離散對數的困難性，而使得

此連線金鑰不容易遭受到攻擊而破解，但是由

於通訊的雙方在建立連線金鑰的過程中，無法

確認對方的身分，因此容易遭受到中間人攻擊

法的攻擊。所以，在 1992 年時，Bellovin 和
Merritt提出將使用者密碼與 Diffie-Hellman交
換金鑰方式結合，不但可使雙方互相確認對方

身分，避免中間人攻擊法，並可使產生的連線

金鑰很安全，離線攻擊法也很難破解，這種通

訊雙方共同享有使用者密碼，並結合指數運算

方式產生連線金鑰，例如：EKE [2, 3]、SPEKE 
[6]、SRP [11]、Kwon 和 Song 的方法 [10]及
Guo 和 Hong（郭強毅、洪國寶，2000）等；
另一種方式則是通訊的雙方透過彼此互相信

任的伺服器，並利用伺服器的公開金鑰（public 
key）建立連線金鑰，此方式有 Gong [5]、Keung 
and Siu [7]、Kwon and Song [8, 9]等，為近年
來研究之通訊安全協定。 
  在本篇論文中，我們將提出以EKE 為基
礎概念，並加入伺服器公開金鑰的想法在裡

面，應用於使用者與伺服器建立安全連線，我

們整個協定的安全性和現有的幾種方法一

樣，但是在建立連線金鑰所需的指數運算次數

及回合數卻更少。 
 

二、相關研究 

  我們的方法由於是基於使用者密碼與指

數運算建立連線金鑰，以下將介紹幾種也是利

用此種方式的協定，如 EKE、SPEKE、Known
和 Sun及 Guo和 Hong。 

2.1  EKE 協定 

EKE（Bellovin & Merritt [2]）是利用
Diffie-Hellman 產生金鑰的方式並結合使用者
的密碼所制定出的一種通訊協定，利用密碼來

辨別對方身分，可防止攻擊者偽裝成通訊的另

一方，並利用這次產生的金鑰作為這次通訊雙

方資料所需加密的金鑰，整個流程如下： 
首先有兩個公開的數 p及 g，g為 p的原

根，p為一個大質數（1024 bits），使用者 A和
B分享著 A的密碼（PWD），此時，要協商出
一把這次連線用的金鑰，步驟如下。 
（一） A產生一個亂數 Xa，Xa<p，計
算出Ya並利用自己的密碼PWD
來將 Ya加密得到 EPWD(Ya)，將
EPWD(Ya)傳給 B。 



Ya = gXa mod p  (1) 
A  to  B：EPWD(Ya) 

（二） B也產生一個亂數 Xb，Xb<p，
計算出 Yb 並用已知 A 的密碼
PWD 來 對 Yb 加 密 得 到
EPWD(Yb)。並將收到的 EPWD(Ya)
利用 PWD解開得到 Ya，接著用
Ya和自己產生的Xb計算出這次
的連線金鑰 K，再接著產生一個
亂數 Cb並用 K將 Cb加密得到
EK(Cb)，將 EK(Cb)連同 EPWD(Yb)
一起傳給 A。 

Yb = gXb mod p   (2) 
B  to  A：EK(Cb)、EPWD(Yb) 

（三）使用者 A先將收到的 EPWD(Yb)利
用 PWD來解開得到 Yb，並再用
自己的 Xa 計算出 K，接著用 K
將 EK(Cb)解開得到 Cb，並另外產
生一個亂數 Ca，將 Ca和 Cb用 K
加密得 EK(Ca、Cb)傳給 B。 
A  to  B：EK(Ca、Cb) 

（四）B收到 EK(Ca、Cb)後，用 K將它
解開，並驗證解開的 Cb和自己產
生的 Cb有無一樣，如果一樣，將
Ca用K加密得到EK(Ca)再回傳給
A。 

B  to  A：EK(Ca) 
（五）A收到 EK(Ca)後，用 K將它解開，
並且驗證 Ca和自己產生的 Ca有
無一樣，如果相同，代表兩方建

立相同的金鑰。 
  由 EKE流程我們可以知道，在 EKE建立
連線金鑰的過程，總共需要 4次模指數運算及
4個回合數，如圖一所示。 

2.2 SPEKE協定 

SPEKE（Jablon [6]）也是一種讓通訊的雙
方建立起這次連線金鑰的方法，SPEKE 和
EKE都是利用 Diffie-Hellman作交換金鑰的動
作，不過最大的差別在於 EKE 中，gx mod p
裡 g為 p 的原根，而在 SPEKE 中，g 為使用
者的密碼PWD經過一個函數 f運算之後的值。 
如同 EKE一樣，使用者 A和 B分享著 A

的密碼PWD，h()為單向雜湊函數，整個SPEKE
過程如下。 
（一） 使用者 A 產生一個亂數 Xa，

Xa<p，計算出 Ya，將 Ya送給 B。 
Ya = f(PWD)Xa mod p  (3) 
A  to  B：Ya 

（二） 使用者 B 產生一個亂數 Xb，
Xb<p，計算出 Yb，並利用收到
的 Ya 和自己的 Xb 計算出金鑰
K。 

Yb = f(PWD)Xb mod p  (4) 
K=YaXb  mod p   (5) 
計算 h(h(K))，將 Yb 與 h(h(K))
送給 B。 
B  to  A：Yb、h(h(K)) 

（三）使用者 A 利用收到的 Yb 和自己
產生的 Xa，計算出金鑰 K。 

K=YbXa  mod p   (6) 
並計算 h(h(K))，驗證此值和收
到由 B 傳來的 h(h(K))有無一
樣，如果一樣，代表 K 正確，
並回傳 h(K)給 B做確認。 

A  to  B：h(K) 
 
在 SPEKE中，驗證 K有無正確除了可用

單向雜湊函數外，也可以和 EKE 一樣，利用
金鑰 K 來加密一個亂數作驗證，如果利用單
向雜湊函數作驗證的話，整個金鑰建立的回合

數比用加密一個亂數還少一次。  

2.3  Kwon and Song 協定 

Kwon and Song（Kwon and Song [10]）也
是利用 Diffie-Hellman建立連線金鑰，並結合
使用者密碼作為互相認證的一種通訊協定。 
首先有兩個公開的數 p及 g，g為 p的原

根，p為一個大質數，h()為單向雜湊函數，通
訊雙方開始連線前，伺服器(簡稱 Server)的資
料庫中，存放著使用者(簡稱 Client)的名稱
ID、R⊕PWD和 gu mod p，R為伺服器為每個
使用者產生不同的隨機亂數，PWD 為使用者
密碼，⊕代表 XOR邏輯運算，+為加法運算，
u=f(R+PWD)，f()為一個自訂的函數，整個連
線步驟如下。 
（一） Client 輸入自己的 ID 和密碼

PWD，並送出自己的 ID 給
Server接著 Client產生一個亂數
Xc，Xc < p，並計算 Ya1。 

Ya1 = gXc mod p  (7) 
       Client to Server：ID 
（二） Server根據收到的 ID，到資料庫
中找尋該使用者的 gu mod p，並
產生一個亂數 Xs，Xs< p，Server
計算 gXs ，並和 gu mod p相加得
到 Yb1，再連同該使用者的
R⊕PWD 一起送回給該使用
者，並計算出 Yb2。 

Yb1 = gXs + (gu mod p)  (8) 
Yb2 = (gu )Xs mod p  (9) 

Server to Client：Yb1、R⊕PWD 
（三） Client收到 Yb1、R⊕PWD後，
利用自己的 PWD和 R⊕PWD做
XOR 得 到 R ， 計 算 出
u=f(PWD+R)及 gu mod p，利用
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gu mod p得到 gXs並計算 Ya2和
(gXs)u mod p，最後計算 Ya3 和
h(Yb1，Ya2)送給 Server。 

Ya2 = (gXs)Xc mod p    (10) 
Ya3 = (gXs)u mod p + gXc mod p (11) 

    Client to Server：Ya3、h(Yb1，Ya2) 
 
（四）Server 收到後，利用已計算出的

(gu )Xs mod p得到 gXc mod p，並計
算(gXc)Xs mod p和 h(gXs + gu mod 
p，(gXs)Xc mod p)，Server並驗證
和 Client 的 h(Yb1，Ya2)是否一
樣，如果一樣，Server送給 Client 
h(Ya3、Ya2 )。 

     Server to Client：h(Ya3、Ya2) 
(五) Client計算 h((gu )Xs mod p + gXc 

mod p、(gXc)Xs mod p )並驗證和收
到的 h(Ya3、Ya2 )有無一樣，如
果相同，雙方以 h((gXc)Xs mod p)
作為這次連線資料加密用的金鑰

K。 
    K= h((gXc)Xs mod p)  (12) 

 

2.4  Guo and Hong協定 

Guo and Hong’s protocol（郭強毅、洪國寶 
[1]）也是利用 Diffie-Hellman建立連線金鑰並
結合使用者密碼作為互相認證的一種通訊協

定。 
g為 p的原根，p為一個大質數，h()為單

向雜湊函數，伺服器(簡稱 Server)的資料庫
中，存放著使用者(簡稱 Client)的名稱 ID和以 
h(PWD)加密的 gRc mod p （以 E(gRc mod p) 
表示 ），其中 Rc為伺服器為每個使用者預先
產生不同的隨機亂數，PWD為使用者密碼，X
為 Server 的私密金鑰，f()函數為帶入 IP產生
IP+1 。  

三、Sun and Hu 協定 

我們的通訊協定（Sun-Hu protocol），主要
是整合前面所提及的 EKE 架構，並且加入了
Server公開金鑰的想法在裡面，將我們的協定
應用在使用者（簡稱 Client）與伺服器（簡稱
Server）間建立安全連線金鑰，而此公開金鑰
在連線第一次建立時才加密傳送，可增加系統

安全性與方便姓，隨後連線時，則不再傳送此

公開金鑰，增加連線建立之效率。 
首先，在連線建立通訊之前，假設 Server

的資料庫中已儲存使用者的名稱（簡稱 User）
及經過一次單向雜湊函數的密碼值 h(PWD)，
h(PWD)由 h(Xs)加密過才存放在資料庫，Xs
為 Server的私密金鑰，Ys為 Server公開金鑰， 
Xs和 Ys的關係為 Ys=gXs mod p，Xs為一個 1

到 p-1 間的亂數，g 為 p 的原根，p 為一個大
質數(1024 bits)。由於使用者端(簡稱 Client)為
第一次與此 Server連線，所以電腦裡則事先無
存放任何資料（包括公開金鑰），整個協定流

程如下： 
一、 Client 輸入 User 及 PWD，然後

Client 產生一個亂數 Xa，Xa<p，計
算 Ya及 h(PWD)，將 Ya和 h(PWD)
做 XOR後得到 Ya’，將 User及 Ya’
送給 Server。 

     Ya = gXa  mod p       (13) 
  Ya’ = Ya ⊕ h(PWD)    (14) 
二、 Server程式收到後，根據 User找尋
相對應的 h(PWD)，由於 h(PWD)被
h(Xs)加密過，因此先將其解開，並
將 Ya’和 h(PWD)做 XOR 後得到 Ya
值，利用 Ya 和 Xs 計算出此次的連
線金鑰 KC，並計算出 h (KC )和
h(h(KC))。然後將 Ys 和 h(PWD)做
XOR後得到 Ys’， 送回給 Client為
Ys’及 h (KC )。 

  KC = YaXs mod p   (15) 
   Ys = gXs  mod p   (16) 
   Ys’ = Ys ⊕ h(PWD)  (17) 
三、Client收到資料後，用 Ys’和 h(PWD)
做 XOR 得到 Ys，利用自己產生的
亂數 Xa及 Server公開金鑰 Ys計算
KC，並計算出 h(KC)和 h(h(KC))，並
和收到 h (KC )做驗證，假如正確，
代表雙方建立起此次相同的連線金

鑰 KC，回傳 h(h(KC))給 Server。 
四、Server收到後，驗證 h(h(KC))有無一
樣，如果一樣，代表雙方建立相同

的連線金鑰。 
整個連線流程如下圖二所示。 

 
使用者經過第一次連線後，Client程式會

將 Server公開金鑰 Ys儲存在 Client自己的電
腦裡，當 Client欲進行第二次連線時，整個流
程如下： 
一、Client 輸入 User 及 PWD，然後產
生一個亂數 Xa 值，Xa < p，計算
Ya=gXa  mod p及 h(PWD)，利用 Ys
及 Xa來產生連線金鑰 KC (KC=YsXa  

mod p)，計算 h(KC )和 h(h(KC))，然
後將 Ya 和 h(PWD)做 XOR 後為
Ya’，將 User、Ya’及 h(KC)透過網路
傳送給 Server程式。 

二、Server程式收到後，根據 User找尋
相對應的 h(PWD)，由於 h(PWD)被
h(Xs)加密過，因此先將其解開，並
將 Ya’和 h(PWD)做 XOR 後得到
Ya，利用 Ya 和 Xs 計算出 KC，

KC=YaXs mod p，然後計算出 h(KC )
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和 h(h(KC))，將 h(KC )和收到的 h(KC )
做比較，如果一樣代表為合法使用

者，且此次產生連線用的金鑰 KC正

確，並傳回 h(h(KC))給 Client。 
三、Client收到後，驗證 h(h(KC))，假如
正確，代表雙方建立起此次相同的

連線金鑰 KC。 
整個連線流程如下圖三所示。 

Client的 KC是利用 Server的公開金鑰 Ys
和自己產生的亂數 Xa 計算出來的，而 Server
的 KC是利用亂數 Ya和自己的私密金鑰 Xs計
算出來的，由以下推論可知，Client 與 Server
經由我們的協定後，雙方所產生的連線金鑰

KC都是一樣的，推論過程如下： 
Client產生的金鑰 KC 
=YsXa  mod  p 
=(gXs  mod  p)Xa  mod  p 
=(gXsXa  mod  p)  mod  p  (18) 
=(gXa  mod  p)Xs mod  p 
=YaXs  mod  p 
=Server KC 

 
在經由第一次連線後，使用者端的電腦裡

存放著伺服器的公開金鑰，由於是公開金鑰，

所以使用者不需另外去保護此金鑰，也不需記

憶此金鑰值，使用者只需在第一次使用時，透

過網路取得此公開金鑰後，並將此金鑰存放在

自己電腦裡，之後使用者與伺服器每一次做安

全連線時，仍只需輸入自己所記憶的密碼即

可，並不會額外增加使用者負擔，由於每一

Client 端的私密金鑰 Xa 不同，所以，連線金
鑰 Kc也不同。 

四、Sun-Hu protocol安全性分析 

本研究所提之通訊協定中，使用單向雜湊

函數，基本上其安全性是很高，攻擊者是無法

從 h(h(KC))或 h(KC)反推回去得到 KC，此外，

解離散對數也是很困難的，攻擊者是無法從伺

服器的公開金鑰 Ys解得私密金鑰 Xs，所以，
本身很難直接破解，至於其他攻擊法是否能承

受，分析如下。 

 4.1 離線攻擊法（off-line guessing attack） 

攻擊者欲以離線的方式，反覆不斷的猜測

密碼來攻擊 KC是很難的，假使攻擊者藉由猜

測的密碼，從 Ya’得到猜測的 Ya，攻擊者欲知
道此猜測值有無正確，還必須知道 Xs，進而
計算出 KC，並和 h(h(KC))或 h(KC)驗證此 KC

有無正確，但我們知道攻擊者要知道 Xs則必
須克服解離散對數的問題，目前困難性非常

高，所以，我們的方法是可以抵擋離線攻擊

的。 

4.2 中間人攻擊法（Man in the middle attack） 

假使一攻擊者 C利用線上的方式，在伺服
器 A 與使用者 B 之間，偽裝成使用者 B，要
和 A建立一把連線金鑰，由於攻擊者 C沒有 B
真正的密碼，因此無法和伺服器 A 建立起一
把連線金鑰。另外，假使攻擊者 C欲偽裝成伺
服器 A，和 B建立一把連線金鑰，由於攻擊者
不知道伺服器真正的私密金鑰，因此仍無法和

B建立連線金鑰，所以，我們的方法是可以抵
擋中間人攻擊法。 

4.3  重複攻擊法（Replay attack） 

攻擊者將所竊取的資訊 Ya’及 h(h(KC))，
重複的傳送給伺服器，也只能得到伺服器傳回

來的 h(KC)，而此對 KC的建立是沒有幫助的，

所以，我們的方法是可以抵擋重複攻擊法。 

4.4 Denning Sacoo 攻擊法 

Denning Sacoo 是假設使用者密碼被竊，
如何求取連線金鑰 KC。由於本協定 KC建立的

過程中，皆和使用者的密碼沒有關係，假如使

用者密碼被竊取，攻擊者也無法由使用者的密

碼得知 KC，所以我們的協定是可以抵擋

Denning Sacoo attack。 
 

五、效能分析 

通訊雙方建立連線金鑰的協定中，在安全

性足夠（已非常高）的情況下，如果使用到的

指數運算次數及建立金鑰所需的回合數越

少，則通訊雙方建立金鑰的時間就會較短，因

此我們可以說這種協定在效能上是較好的。所

以我們將幾種利用使用者密碼與指數運算來

建立金鑰的協定，如 EKE（Bellovin & Merritt 
[2]）、SPEKE（Jablon [6]）、Kwon and Song
（Kwon & Song [10]）以及 Guo and Hong（Guo 
and Hong [1]）與我們的協定作比較，在安全
性都足夠的情況下，根據這幾種協定所需溝通

的回合數與計算指數運算所需的次數作一分

析比較，如表一所示。 
由表一可知，本研究所提的方法，指數運

算只需三次，而溝通次數，第一次連線建立需

三次外，其餘連線均只需兩次，即可達到連線

建立與金鑰確定工作，有最佳的溝通效率。 
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表一、不同金鑰協定效能分析比較 

 指數運算

次數 
建立金鑰

溝通回合數

EKE 
(1992) 4 4 

SPEKE 
(1996) 4 3 

Known and Song 
(1999) 5 4 

Guo and Hong 
(2000) 3 4 

Sun-Hu’s protocol 
（the first time） 3 3 

Sun-Hu’s protocol 
(after the first time） 3 2 

 
  
 

六、結論 

在本論文中，我們的方法主要架構在 EKE
原理上，並加入伺服器公開金鑰理念在裡面，

在不會額外增加使用者負擔的情況下，我們的

方法不但安全性高，而且整個協定過程非常簡

單，在建立連線金鑰的過程中，如果為使用者

第一次連線，需要 3次指數運算，3個回合數，
此後，使用者建立連線金鑰的回合數，降到只

需要 2個回合，達到最低溝通需求數，使溝通
次數達到最佳(最少)化。 
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圖一、EKE protocol 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖二、Sun and Hu protocol（第一次連線建立） 
 

（3） 

解開 EPWD(Yb) 

計算 K 

K=YbXa mod p 

  解開 EK(Cb), 

並產生 Ca 

  計算 EK(Ca、Cb) 

（5） 

  解開 EK(Ca) 

  驗證 Ca 

（1） 

產生 Xa 

計算 Ya=gXamod p  

計算 EPWD(Ya) 

 

（2） 

產生 Xb 

計算 Yb=gXbmod p  

解開 EPWD(Ya), 

計算 K= YaXb mod p 

產生 Cb 

  計算 EK(Cb)及 EPWD(Yb) 

User B User A 

 EPWD(Ya)  

EK(Cb)、EPWD(Yb) 

（4） 

解開 EK(Ca、Cb) 

    驗證 Cb 

    計算 EK(Ca) 

EK(Ca、Cb) 

EK(Ca) 

Server 
 (1)  

輸入 User及 PWD 

 產生 Xa,計算 h(PWD),Ya 

Ya=gXa mod p 

Ya’=Ya XOR  h(PWD) 

 

  (3)  

計算 Ys=Ys’  XOR  h(PWD) 

KC=YsXa mod p 

 計算 h(KC)及 h(h(KC)) 

   驗證 h(KC) 

Client 

 
 
 
 

User：使用者名稱                         PWD：使用者密碼 

p：一個大質數                          g：p的原根 

YS：Server 的公開金鑰                      Xs：Server 的私密金鑰 

Xa：a random number                     h()：單向雜湊函數 

KC：連線金鑰 

（2） 

  根據 User得到 h(PWD) 

Ya=Ya’ XOR  h(PWD) 

KC=YaXs mod p  

計算 h(KC)及 h(h(KC)) 

計算 Ys’=Ys XOR h(PWD) 

   
 
 

(4) 

驗證 h(h(KC)) 

 

User、Ya’ 

h(KC)、Ys’ 

h(h(KC)) 
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 protocol（第二次及隨後之連線建立） 
 

 

 Server Client

h(h(KC))

User,Ya’,h(KC) 

(1) 輸入 User及 PWD 

產生 Xa,計算 h(PWD),Ya及 KC 

Ya=gXa mod p 

Ya’=Ya XOR  h(PWD) 

KC=YsXa mod p 

計算 h(KC)及 h(h(KC)) 

 

 

 

 

  (3) 

驗證 h(h(KC)) 

 
 

h(PWD) 

User 

資料庫 

 
 

 

圖三、Sun and Hu

（2） 

  根據 User得到 h(PWD) 

Ya=Ya’ XOR  h(PWD)

KC=YaXs mod p  

計算 h(KC)及 h(h(KC)) 

驗證 h(KC) 

 

   
7


