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摘要 

在眾多電子商務經營形態中，網路拍賣是

最受消費者歡迎的交易方式之一，雖然競標者

可以享受到自由喊價的趣味性，但也衍生了許

多的交易問題。其中最常見的有競標者喊價之

後，未能履行付款購買拍賣品的義務，或是某

些競標者只是為了哄抬拍賣品的價格，而不是

實際真正的競標者。因此，如何偵測出具有異

常競標的競標者，使得網路拍賣交易能夠正常

的進行，即成為網路拍賣經營者必須解決的問

題之一。在本篇論文中，我們以競標者過去之

交易資料為探勘的資料來源，其交易資料包含

有競標過的產品項目及購買過的產品項目，利

用探勘技術來發掘具有異常競標之行為特徵

的競標者。我們從競標者過去購買過的產品項

目中，以布林運算為基礎，找出產品項目之間

的關聯規則，根據關聯規則來計算競標者過去

競標過的產品項目中，彼此之間的關聯性，若

未能滿足所設定的最小相似度，即稱之為異常

的競標者。此探勘結果，對拍賣品避免被惡意

哄抬價格，或事先預防無意購買拍賣品之競標

者的喊價行為，將可提供非常有用的資訊。我

們根據所提出的方法，設計與建置一個探勘異

常競標者的系統。 

關鍵詞：資料探勘、關聯規則、布林運算、網

路拍賣、異常競標 

 

一、簡介 

隨著電子商務(e-commerce)的發展，消費

者逐漸地習慣在網路上購買產品，在電子商務

眾多的經營形態中，網路拍賣是最受消費者歡

迎的交易方式之一，在拍賣網站上，消費者可

以陳列寄賣的產品，而競標者可以享受到自由

喊價的趣味性。隨著拍賣交易的熱絡，也隨之

衍生了許多的交易問題，其中最常見的有競標

者喊價之後，未能履行付款購買拍賣品的義

務，或是某些競標者只是為了哄抬拍賣品的價

格，而不是實際真正的競標者。因此如何發掘

出異常的競標者，使得拍賣交易能夠正常的進

行，即成為網路拍賣經營者必須解決的問題之

一。 

 

藉由資訊技術的支援，網路拍賣經營者可

以很輕易地蒐集競標者的交易記錄，並且快速

的累積，若能從這些大量的交易資料中，找出

競標者的消費模式，以協助偵測競標者之競標

是否異常，對拍賣品避免被惡意哄抬競價，或

事先預防無意購買拍賣品之競標者的喊價行

為，將可提供非常有用的資訊，以遏止異常競

標行為之事件持續的發生。 

 

資料探勘(data mining)是從大量資料中找

出潛在有用的知識與資訊，以提供決策分析之

參考資訊，目前資料探勘技術已普遍地應用在

各領域中。在本篇論文中，我們利用資料探勘

技術來發掘具有異常競標之行為特徵的競標

者，並根據我們所提出的方法，設計與建置一

個探勘異常競標者的系統。 

 

在本篇論文中，我們以競標者過去之交易

資料為探勘的資料來源，其交易資料包含有競
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標過的產品項目及購買過的產品項目，利用探

勘技術來發掘具有異常競標之行為特徵的競

標者。我們從競標者過去購買過的產品項目

中，以布林運算 (Boolean computation)為基

礎，找出產品項目之間的關聯規則(association 

rules)，根據關聯規則來計算競標者過去競標

過的產品項目中，彼此之間的關聯性，若未能

滿足所設定的最小相似度，即稱之為異常的競

標者。例如，假設找出的關聯規則有 A→B及

A→C，若一競標者過去競標過的產品項目有

ABCDE等 5項，因為競標過之產品包含有關

聯規則的 AB 及 AC 產品項目，故其相似度

為：ABC 的個數/ABCDE 的個數=3/5=60%，

若未能達到所設定的最小相似支持度，即稱之

為異常的競標者。 

 

本篇論文的架構如下：下一節中，我們介

紹資料探勘技術、及其在探勘異常交易的相關

研究；在第三節中，我們以布林運算為基礎，

利用關聯規則來發掘具有異常競標之行為特

徵的競標者，並以一個實例來說明探勘的過

程；第四節中，我們說明探勘系統的實作應

用；最後，我們在第五節中做一結論。 

 

二、相關研究 

資料探勘是從大量資料中挖掘出潛在有

用資訊與知識，發現專家尚且未知的新關係，

以提供給企業專業人員參考。資料探勘可完成

以下任務或是更多：關聯規則 (association 

rules)、分群(clustering)、分類(classification)、

次序相關分析 (sequential pattern analysis)等

[5]。目前已有許多利用資料探勘技術分析交易

異常的相關研究[1-3]，其中[1]利用分群技術來

偵測信用卡的交易是否異常，[2]利用資料探勘

技術來分析個人消費行為，以預測信用卡之詐

欺事件，[3]利用複合項關聯規則(association 

rules with composite items)，提出一個兩階段探

勘的方法，來發掘一消費者目前之信用卡交易

是否異常。 

 

Agrawal 等人[6]首先提出擷取關聯規則

來顯示出項目之間的關聯性，關聯規則的定義

說明如下：假設 I是所有項目的集合，T是全

部交易資料的集合，一筆交易資料 Tj，Tj∈T，

是由一些項目所形成的集合，稱之為項目組

(itemsets) ，若一個項目組包含有 k 個項目，

稱之為 k-項目組(k-itemsets)，k ≥1，以 itemsetk

表示之。在項目組 X與 Y之間有一關聯規則被

表示成 X→Y，X、Y⊆I且 X∩Y=∅，其中 X稱

之為前項目組，Y稱之為後項目組。有兩個參

數 s 與 c 分別為支持度(support)與信賴度

(confidence)，用來決定關聯規則是否成立；支

持度 s的定義為：在所有的交易集合中，同時

包含有 X∪Y的比率值，即 s=(同時包含有 X∪Y

的交易數量)/(總交易數量)；信賴度 c 的定義

為：在包含有 X的交易集合中，也同時包括有

Y的比率值，即 c=(同時包含有 X∪Y的交易數

量)/(包含有 X 的交易數量)。擷取出來的關聯

規則，其支持度與信賴度必須大於或等於所指

定的最小支持度與最小信賴度，這樣的關聯規

則才成立。 

 

關聯規則的探勘過程，主要分成以下兩個

階段：首先，找出滿足最小支持度的所有項目

組，這些滿足最小支持數量的項目組就稱之為

高頻項目組(frequent itemsets)，若某 k-項目組

滿足最小支持數量，即稱之為高頻 k-項目組

(frequent k-itemsets)，以 frequentk表示之；然

後，就根據前階段所找出的高頻項目組及以最

小信賴度為條件，計算出所有符合的關聯規

則。例如 ABC為高頻 3項目組，假如關聯規

則 AB→C 滿足最小信賴度，則此關聯規則成

立，擷取關聯規則的相關研究可參考[4, 7-11]。 

 

在眾多擷取關聯規則的方法中，Apriori

演算法[7]是最具代表性的方法之一，以下我們
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說明 Apriori演算法擷取關聯規則的過程： 

 

(1) 找出高頻(k-1)-項目組，k>1，若為∅，則

停止執行。 

(2) 由(1)中找出任兩個有 k-2項目相同的高頻

(k-1)-項目組，組合成 k-項目組。 

(3) 判斷由(2)所找出的 k-項目組，其所有包括

的(k-1)-項目組之子集合是否都出現在(1)

中，假如成立就保留此 k-項目組，否則就

刪除。 

(4) 再檢查由(3)所擷取的 k-項目組是否滿足

最小支持度，假如符合就成為高頻 k-項目

組，否則就刪除。 

(5) 計算高頻 k-項目組所形成的關聯規則，若

滿足最小信賴度，則關聯規則成立。 

(6) 跳至(1)找高頻(k+1)-項目組，直到無法產

生高頻項目組為止。 

 

在本篇論文中，我們從競標者曾經購買過

的產品項目中，擷取出項目之間的關聯規則，

然後根據關聯規則的消費傾向，從競標者過去

競標過的產品項目中，計算項目彼此之間的關

聯性，以發掘具有異常競標之行為特徵的競標

者。 

 

三、以布林運算為基礎探勘異常 
之競標者 

在探勘關聯規則的方法中，[10]曾經提出

一個布林演算法，並證明其執行效率優於

Apriori演算法，而[4]根據 Apriori演算法的執

行步驟，提出一個以布林運算為基礎的方法，

將可提升[10]所描述之演算法的執行效能。在

此章節中，我們以競標者之交易資料為探勘的

資料來源，其交易資料包含有競標過的產品項

目及購買過的產品項目。我們首先從購買過的

產品項目中，以布林運算為基礎，找出項目之

間的關聯規則，然後再根據關聯規則的消費傾

向，計算競標過的產品項目中，項目彼此之間

的關聯性，以發掘具有異常競標之行為特徵的

競標者。此章節共分為兩小節如下：第一小節

中，我們從競標者購買過的產品項目中，找出

項目之間的關聯規則，並發掘具有異常競標之

行為特徵的競標者；第二小節中，我們以一實

例來說明探勘的過程。 

 

(一) 擷取購買產品項目之間的關聯規則 

以布林運算為基礎來擷取關聯規則，已經

被證明可以有效地提升探勘關聯規則的執行

效率[4, 10]。在此一小節中，我們從競標者購

買過的產品項目中，首先利用[4]所提出的演算

法，擷取產品項目之間的關聯規則。我們說明

一些名詞定義如下： 

 

 I={i1, i2, …, in}，是全部項目(items)的集合，

共有 n項。 

 T={T1, T2, …, Tj, …, Tm}，是全部交易資料的

集合，共有 m筆，其中 Tj為第 j筆交易資料，

1≤j≤m。 

 TBj為在 Tj中購買過的產品項目，由 n 位元

(bits)所組成，其格式表示成 TBj=[b1, b2, b3, …, 

bf, …, bn]，bf∈{0, 1}，1≤f≤n，若有出現第 f

項的項目，則 bf=1，否則 bf=0。 

 TAj為在 Tj中競標過的產品項目，由 n 位元

(bits)所組成，其格式如同 TBj。 

 itemsetk表示包含有 k個項目的項目組，其資

料格式如同 TBj。 

 frequentk 表示包含有 k 個項目的高頻項目

組，其資料格式如同 TBj。 

 Aitemsetj表示若關聯規則之項目組有出現在

TAj中，則這些關聯規則之項目組的聯集，其

資料格式如同 TBj。 

 

我們分別使用 or(圖 1)、xor(圖 2)、及

and(圖 3)布林運算(如圖 1)，可以很有效率地

分別計算出兩項目組之間位元的聯集、相異的

位元、及值為“1”的相同位元。 
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or 0 1  xor 0 1 

0 0 1  0 0 1 

1 1 1  1 1 0 

圖 1  圖 2 

 

and 0 1 

0 0 0 

1 0 1 

圖 3 

 

我們分別將交易資料中購買過的產品項

目及競標過的產品項目，轉換成位元的資料型

態，若項目有出現在購買過的產品項目中，或

出現在競標過的產品項目中，則對應位元設定

為“1”，否則設定為“0”，在每一筆交易資料

中，購買過的產品項目及競標過的產品項目，

都是各以 n位元的格式表示之。我們從購買過

的產品項目中，以[4]所提出的演算法，來探勘

項目之間的關聯規則，其過程說明如下：  

 

(1) 找出 frequentk-1，k>1，若為∅，則停止執

行。 

(2) 任意兩個 frequentk-1做 or布林運算，假如

結果為 itemsetk，即有 k個項目其值為“1”，

且非重複者，就保留此 itemsetk，否則就刪

除[10]。 

(3) 判斷由(2)所找出的 itemsetk，其包含的

itemsetk-1之子集合，是否都出現在(1)中，

可將 itemsetk與(1)中所有各 frequentk-1做

xor布林運算，計數結果為 itemset1的數目

是否等於 k，假如成立就保留此 itemsetk，

否則就刪除。 

(4) 檢查由(3)所擷取出的 itemsetk，是否滿足

最小支持度，可將 itemsetk與交易資料 Tj

中的 TBj執行以下的運算： 

itemsetk or TBj xor TBj，1≤j≤m， 

若結果為 itemset0，則表示 itemsetk⊆TBj，

掃瞄所有 TBj之後，判斷出現的次數是否

滿足最小支持度，假如符合就成為

frequentk，否則就刪除。 

(5) 對 frequentk計算可能形成的關聯規則，若

前項目組設定為 X，則後項目組 Y可由以

下布林運算找出[10]： 

Y=frequentk xor X …………(a) 

若關聯規則 X→Y 滿足最小信賴度，則關

聯規則成立。 

(6) 跳至(1)找 frequentk+1，直到無法產生高頻

項目組為止。 

 

根據關聯規則所顯示出的消費傾向，從競

標者曾經競標過的產品項目中，計算項目彼此

之間的關聯性。我們可執行以下公式，來計算

由 frequentk 所形成的關聯規則是否被包含於

TAj中： 

 

frequentk or TAj xor TAj   ………..(b) 

 

若結果為 itemset0，則表示關聯規則的項目組

⊆TAj 中。我們對每一關聯規則執行公式(b)的

運算，並將包含於 TAj中之關聯規則的項目組

執行 or 布林運算，即可計算出有出現在 TAj

中之關聯規則的項目組的位元聯集，以

Aitemsetj表示之。例如，{A, B, C, D, E}為全部

項目所形成的集合，若關聯規則 A→B及 A→

C成立，某一競標者 Tj曾經競標過的產品項目

為 ABCD ， 因 為 AB=[11000]⊆[11110] ， 

AC=[10100]⊆[11110]，則 Aitemsetj=[11000] or 

[10100]=[11100]，為 ABC。在此我們定義競標

者 Tj之相似度為： 

 

競標者 Tj之相似度=(Aitemsetj and TAj)的

項目個數/TAj的項目個數。 

 

若競標者之相似度未能滿足所設定的最小相

似度，即稱之為異常的競標者。例如若關聯規
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則 A→B及 A→C成立，則表示競標者購買 A

項目，也會有購買 B項目或是 C項目的傾向，

若某一競標者曾經競標過的產品項目為

ABCDE，根據以上相似度的定義，因為

AB⊆ABCED、且 AC⊆ABCDE，故其相似度

為：ABC 的個數/ABCDE 的個數=3/5=60%，

若未能滿足所設定的最小相似度，即稱之為異

常的競標者，否則為非異常的競標者。 

 

(二) 實例說明 

我們以表 1 之交易資料庫 D 來進行分

析，I={A, B, C, D, E}為產品項目的集合，

T={T1, T2, T3, T4}為 4筆競標者之交易資料的

集合，設定最小支持度為 40﹪(即最小支持數

量為 1.6)，最小信賴度為 70％，最小相似度為

60﹪。探勘具有異常競標之行為特徵的競標

者，其探勘的過程說明如下： 

 

表 1、交易資料庫 D 

交易資料編號 購買過之項目 競標過之項目 

T1 BC ABCD 

T2 BDE ABDE 

T3 A ABC 

T4 BCE BCE 

 

首先將各競標者購買過的產品項目轉換

成位元格式為：TB1=[01100]、TB2=[01011]、

TB3=[10000]、TB4=[01101]。我們從競標者購

買過的產品項目中，利用[4]所描述之演算法擷

取高頻項目組的過程如下： 

 

      itemset1 

 TB1 TB2 TB3 TB4 A B C D E 

A 0 0 1 0 1 0 0 0 0 

B 1 1 0 1 0 1 0 0 0 

C 1 0 0 1 0 0 1 0 0 

D 0 1 0 0 0 0 0 1 0 

E 0 1 0 1 

 

 

步驟(4) 

0 0 0 0 1 

     出現次數 1 3 2 1 2 

 

 frequent1  itemset2  frequent2 

B C E BC BE CE BC BE 

0 0 0 0 0 0 0 0 

1 0 0 1 1 0 1 1 

0 1 0 1 0 1 1 0 

0 0 0 0 0 0 0 0 

 

 

≥1.6 

0 0 1 

 

 

步驟(2)、(4) 

0 1 1 

 

 

≥1.6 

0 1 

出現次數 3 2 2 出現次數 2 2 1 出現次數 2 2 
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 itemset3  itemset3  itemset3 

BCE BCE 無 

0 0  

1 1  

1 1  

0 0  

 

 

步驟(2) 

1 

 

 

步驟(3) 

1 

=3 

 

  出現次數 2   

 

無 3-項目組。 

 

擷取出的高頻 2-項目組有 BC、BE，我們

利用公式(a)，分別計算其所形成的關聯規則

B→C、C→B、B→E及 E→B的信賴度，滿足

最小信賴度者有 C→B 及 E→B。將各競標者

曾經競標過的產品項目轉換成位元格式為：

TA1=[11110]、 TA2=[11011] 、 TA3=[11100]、

TA4=[01101]。根據相似度的定義，計算各競標

者的相似度為： 

 

T1 之相似度為：[01100] and [11110] = 

[01100]，因此其相似度=2/4=50%。 

T2 之相似度為：[01001] and [11011] = 

[01001]，因此其相似度=2/4=50%。 

T3 之相似度為：[01100] and [11100] = 

[01100]，因此其相似度=2/3=67%。 

T4 之相似度為：[01101] and [01101] = 

[01101]，因此其相似度=3/3=100%。 

 

經由以上相似度的計算，只有 T3與 T4滿足最

小相似度，因此，具有異常競標之行為特徵的

競標者有 T1、T2。 

 

四、探勘異常競標者之系統實作 

我們將前一章節所描述的演算法，應用到

探勘具有異常競標之行為特徵的競標者的系

統實作上，我們以C#為撰寫的程式語言，以下

為此一系統的探勘過程。 

 

圖4為此一系統的內部資料，包含「會員

編號」、「身分證號碼」、「姓名」、「曾經購買產

品」、「曾經競標產品」等欄位資料。 

 

 
圖 4、競標者的交易資料 

 

圖 5 表示探勘畫面，可輸入「最小支持

度」、「最小信賴度」、「最小相似度」等值。 

 
 

 
圖 5、探勘的畫面 

 

圖 6表示探勘的結果，包含有找出的關聯
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規則，經計算之後，發掘具有異常競標之行為

特徵的競標者。 

 

 
圖 6、探勘結果的畫面 

 

五、結論 

在電子商務中，網路拍賣是最受消費者歡

迎的交易方式之一，隨著交易規模日益擴大與

熱絡，也衍生了許多的交易問題，其中最常見

的有競標者的欺騙競標行為，競標者只是為了

哄抬拍賣品的價格，而不是實際真正的競標

者，因此如何偵測出異常的競標者，即成為網

路拍賣經營者必須解決的問題之一。在本篇論

文中，我們利用關聯規則來發掘具有異常競標

之行為特徵的競標者：我們先從競標者過去購

買過的產品項目中，以布林運算為基礎，找出

產品項目之間的關聯規則，然後從競標者過去

競標過的產品項目中，根據關聯規則來計算競

標者的相似度，若未能滿足所設定的最小相似

度，即稱之為異常的競標者。此探勘結果，對

無意購買拍賣品之競標者的喊價行為，將可提

供非常有用的預警資訊。 
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