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摘要 

本論文提出一建構於可驗證匿名性機制
上之電子投票系統，本系統共有四個主體：投
票者、認證中心、電子佈告欄及 N 個管理中
心。本文所提出之可驗證匿名性機制是要求投
票者在進行投票之前必須先與認證中心共同
合作產生一具有唯一性(Collision-freeness)及
可驗證 (Verifiable)之匿名身份證 (Anonymous 
Identity)，之後投票者藉此身份證以證明其選
票的合法性及杜絕重複投票之不法行為；該機
制保證除了投票者，沒有人可知道投票者與其
匿名身份證的關係，即無人可知道投票者與其
已投遞選票的關聯性。在本系統中，我們還運
用了(t, N)門檻式 ElGamal 密碼系統及盲目簽
章方法來保證投票者投遞於電子佈告欄之選
票 的 私 密 性 (Privacy) 及 不 可 更 改 性
(Integrity)，使得投票者所投遞之選票內容必須
在計票階段藉由 t個以上的管理中心一同解密
後才能被公開。 

關鍵詞：電子投票、可驗證之匿名性、盲目簽
章、(t,N )門檻式 ElGamal密碼系統 

一、簡介 

隨著網際網路的蓬勃發展及密碼技術的
進步，電子投票系統有逐漸取代傳統投票機制
的趨勢，電子投票是透過便利的線上投票方式
讓投票者能在任何地方參與選舉，增加投票者
投票的意願。早期提出的電子投票系統[1~7, 
9~11, 14~17, 19~20, 22, 24~26]就是在公開的
網路架構下利用密碼學技術 (如盲目簽章技
術、同構加密方法或匿名管道技術等)建構一
安全的電子投票系統，其目標是藉由網路進行
投票並公告最後結果，以簡化傳統投票系統費
時費力的人工作業。然而，早期運用盲目簽章
技術來建構一安全的電子投票系統 [3, 7, 9, 11, 
15~17, 19]可能衍生出下列的問題： 
u 為了保證選票的私密性，投票者會以計票
中心的公開金匙對選票進行加密以隱藏
選票內容，直到投票時間結束進入計票流
程時才由計票中心的私密金匙對加密選
票一一解密再進行計票。然而計票中心可
能在投票時間未結束前就知道每張選票
的內容(如[19])，而且惡意的計票中心也
可能進行偽造或更改選票內容之不法行
為。 

u [3, 7, 9, 11, 15, 17]為了保證投票者的匿
名性，投票者在投票前需先至認證中心進
行註冊以確認投票者身份的合格性，之後
再對其已加密的選票執行認證中心的盲
目簽章以確保加密選票的合法性，但無法
防範投票者進行重複投票的不法行為。 

u 另 外 有 些 作 法 [16] 是 由 認 證 中 心
(Authentication Center)核發給具有選舉資
格的投票者一代表其身份的唯一憑證或
是投票者會透過認證中心將選票投遞至
計票中心，即由認證中心代替投票者進行
投票行為，以防止重複投票的不法行為，
然而，認證中心可以知道投票者與其選票
間的關聯性甚至得知投票者所投遞的選
票內容，這樣的作法無法保證選票的私密
性及投票者的匿名性。 

本文改進上述缺點，代表投票者合法身份之唯
一憑證將由認證中心與投票者共同產生，認證
中心無法得知憑證與投票者的關聯性，以達到
匿名性，但若有惡意之投票者任意自行產生憑
證，而導致與一合法投票者所得到之憑證相同
時，僅有合法投票者才能證明其憑證確實是與
認證中心共同產生，我們稱上述方法為一可驗
證匿名性機制 (Collision-free and Verifiable 
Anonymity Scheme)。 
本論文的目的就是在可驗證匿名性機制

上建構一安全電子投票系統。該系統是由投票
者、認證中心、電子佈告欄及 N 個管理中心
四個主體所組成，投票者在投票之前必須先與
認證中心共同合作產生一具有唯一性及可驗
證之匿名身份證，之後投票者可藉此身份證以
證明其選票的合法性及杜絕重複投票之不法
行為，沒有人(除了投票者)可知道投票者與其
匿名身份證的對應關系，當然也無人可知投票
者與其已投遞選票間的關聯性，達到投票者的
匿名性。 
總之，本系統除了建構一可驗證匿名性機

制外，還結合匿名管道(Anonymous Channel)
技術、(t, N)門檻式 ElGamal 密碼系統及盲目
簽章(Blind Signature)技術以達到電子投票系
統所需要的安全性，其安全性如以下所示： 
u 系統的健全性(Robustness)：為了防止參
與者有意或無意的中斷選舉的進行或影
響最後選舉的結果，我們通常會讓此投票
系統容忍合理數目的參與者所產生的錯
誤行為，使得整個系統能正常的運作。 



u 選票的私密性及不可更改性(Privacy & 
Integrity)：在整個系統未進行開票作業之
前，除了投票者本身，沒有人可以事先知
道或更改選票的內容，也就是說選票在整
個選舉過程都會受到保護。 

u 選票的不可重複使用性 (Un-reusability)：
在投票流程中，每個合格的投票者都僅能
投一張票，無任何投票者可投兩張以上的
選票，而且沒有人可以複製別人已投遞的
選票造成該選票無效或被重複計票。 

u 計票上的完整性(Completeness)：每一張
選票在開票時都可以確實的被計算。 

u 投票者的合格性 (Eligibility)：僅具有選舉
資格的投票者才可進行投票。  

u 投票者的匿名性 (Anonymity)：無任何人可
得知任一具有選舉資格的投票者與其已
投遞選票間的對應關係。 

u 全體可驗證性(Universal Verifiability)：每
個人都可以驗證電子佈告欄上所投遞選
票之合法性及正確性。 

u 投票位置的可移動性 (Mobility)：投票者在
任何地方都可進行投票行為。  

二、相關技術 

以下介紹本系統所使用到的相關技術。 

2.1  匿名管道 (Anonymous Channel) 

匿名管道[5, 12, 13]的目的是為了在傳送端
及接收端之間建立一匿名的通道，使得傳送者
於傳送訊息給予接收者時，接收者無法得知傳
送者與訊息間的關聯性(如該訊息是由誰送出
或該訊息送出的IP位置等)，匿名管道通常利
用一混合網路(Mix-net)實現上述功能，如圖
一所示。主要原理是藉由多個Mix Servers對
多個傳送者送來的訊息進行重新排列的動
作，再傳送給接收端，以達到傳送者的匿名
性。 

 
 
 
 
 
 
 
 
 
 
 

2.2 盲目簽章 (Blind Signature) 
Chaum[6]於 1982年提出，目的是讓簽章

者無法得知他所簽署的訊息內容，但也無法否
認此已簽章訊息的合法性。例如簽章者 Bob
其 公 開 金 匙 及 私 人 金 匙 分 別 為

),( nePK BobBob = 與 ),( ndSK BobBob = ， 今

Alice有一訊息m需Bob作 RSA數位簽章但 m
的內容不能為 Bob所得知，那麼 Alice須遵循
下列步驟以得到 Bob的簽章： 
u Blinding phase: 

Alice選擇一數值 nR Zk ∈ (符號 R是指 k
為一隨機值，Zn={0, 1,… , n-1})，此 k 為
一盲目因子(blinding factor)且

1),(.. =nkdcg ；接著將

)(mod' nkmm Bobe⋅= 傳送給 Bob。 
u Signing phase: 

Bob於收到訊息 'm 後，對此訊息作數位簽
章可獲得

)(mod)()'( nkmkmmBs BobBobBobBob dded ⋅=⋅==

，並將 Bs值回傳給 Alice。其中，因 Bob
不知道 k，所以無法知道 m的內容。 

u Unblinding phase: 
只有知道 k值的 Alice在收到回傳值 Bs

後，經過 1−⋅ kBs 的運算才可得到訊息m
經過 Bob的簽章

)(mod1 nmkBsSig Bobd=⋅= − ，然而為了

防止 Bob竄改訊息內容，Alice可計算

nSig Bobe mod 確認結果是否等於m，若

)(mod nSigm Bobe≡ 則得證 Bob並無竄改

訊息。 

2.3  (t,N) 門 檻 式 ElGamal 密 碼 系 統
(Threshold ElGamal Cryptosystem ) 
(t, N)門檻式 ElGamal[25]密碼系統[4]是由

N 個管理中心合力產生一加密金匙及解密金
匙，其中解密金匙會被分享出N把次密金匙給
所有管理中心保管。當以加密金匙對一訊息加
密時，只需有 t個以上擁有次密金匙的管理中
心合作，就可對加密的訊息進行解密。與早期
(t, N)門檻式密碼系統 [23]的不同點在於[4]不
需要一特別的金匙產生中心(Dealer )來產生加
解密金匙及分配次密金匙的工作，[4]完全是由
所有的管理中心共同合作產生加解密金匙及
分享次密金匙，如此可防止金匙產生中心洩露
各個次密金匙的可能性。 
下文將說明(t, N)門檻式 ElGamal 密碼系

統的金匙產生演算法及加解密演算法，下文中
所使用的 p及 q是兩個很大的質數， )1(| −pq

而且有一 *
pZg ∈ ， p、q及 g被公開於電子佈

告欄(Bulletin Board)。 
u 金匙產生演算法 [21]:  
n 首先，每個管理中心 Ai需各別產生一隨
機值 qRi Z∈δ ， Ni ,,1 K= ，計算

)(mod pgh i

iA
δ= ，並公開 iAh 至電子佈

告欄。當 N 個管理中心完成上述動作之
後，任何人即可利用電子佈告欄上的資
料 計 算 出 加 密 金 匙

圖一：匿名管道 
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δ ；而解密金

匙 )(mod1 qs N
i i∑ == δ ，但沒有人(除了 t

個以上的管理中心合作)可求得 s，因為
要從任一 iAh 求得相對應的 iδ 是一

NP-Complete的問題[18]。 
n 每個管理中心 iA 接著產生一最高次方為

t-1 的 多 項 式
))(mod()( 1

1,10 qzfzffzf t
tiiii

−
− ⋅++⋅+= K

， iii ff δ== 0)0( ， 並 計 算

pgF ijf
ij mod= ， 1,,0 −= tj K ，然後

將 ijF 公開在電子佈告欄。 

n 每個管理中心 iA 秘密的傳送 )( jfs iij = 給

其它的管理中心 jA ， Nj ,,1 K= 。 

n 每 個 管 理 中 心 iA 由

)(mod)(1
0 pFg t

l
i

jl
s l

ji ∏ −
=≡ 方法驗證每個

jis 的正確性，並於確認完成後，得到其

次 密 金 匙 )(mod1 qss N
j jii ∑ == ( 即

K+⋅+=== ∑∑ == )()()( 1 11 ifsififs N
j j

N
j ji

))(mod( 1
1 1, qif tN

j tj
−

= − ⋅+ ∑ ) ， 再 計 算

)(mod pgh is
i = 公佈至電子佈告欄。之

後只要有 t 個以上擁有次密金匙 is 的管
理中心合作(假設 t個管理中心的集合為
Λ ，

,|{ IDtii 個管理中心的為=Λ }1 Ni ≤≤ )

，便可利用下列 Lagrange多項式插入法
計 算 出 解 密 金 匙 s ：

。)(mod)()0(
}{\

q
ij

j
sfs i

ij
i∑ ∏Λ∈

Λ∈ −
⋅==  

u 加解密演算法  
n h 為系統公告之加密金匙，g 為公開參
數，假設有一使用者對明文m加密可得
到密文 ),(),( 21 mhgcc ββ= ， qR Z∈β 為一

亂數值。 
n 當有 t 個以上的管理中心要合力對 )( 2,1 cc
進行解密時，每個管理中心 iA 需計算

is
i cD 1= 並公開於電子佈告欄，之後此 t

個以上的管理中心(假設 t 個管理中心的
集 合 為 Λ ，

}1,|{ NiIDtii ≤≤=Λ 個管理中心的為 )

就可利用下列公式得到明文： 

Λ∏ Λ∈= ,)(2
i

i iDcm λ , ∏ Λ∈Λ −
= }{\, iji ij

j
λ  。 

n 在解密時，若有某個管理中心 Ai故意不
使用其次密金匙 is 去計算 iD ，則無法求
出正確的明文 m，故每個管理中心在公

開 iD 於電子佈告欄時，還需產生一些驗
證參數讓任何人都可利用 2.4 節所介紹
的 NI-PKE證明方法驗證管理中心 Ai確

實使用之前所公告 is
i gh = 之 is 去計算

iD ，所以每個管理中心公開 is
i cD 1= 時

還需公開相對應的驗證參數 ),( wC ，讓

任何人驗證 ih 與 iD 是否都是用 Ai 擁有

的次密金匙 is 所計算得到的結果，其中

))(||||||( 1
αα cgDhHC ii= ， qR Z∈α 是管

理中心 Ai 隨機產生的一亂數值，
)(mod qCsw i ⋅−=α 。 

2.4 零知識離散對數等式證明法 (Proof of 
knowledge for equality of discrete logs ，簡稱
PKE) 
在[4, 8]中是假設一證明者(Prover)有一公

開 的 數 值 組 合 ),,,( 21 yxgg ， 其 中

pZgg ∈21, ， )(mod1 pgx s= 及

)(mod2 pgy s= ，p及 q是兩個很大的質數而
且 )1(| −pq ， qZr ∈ 不公開。只有知道 s值的

證明者可依循圖二的流程向求證者(Verifier )
證明 yx gg 21

loglog ≡ ，即任一求證者可利用圖

二之 PKE 方法來求證 x， y的指數值是相同
的但在求證過程中仍無法得知其值為 s。 

 
 
 
 
 
 
 
 
 
 
 
 
由圖二可知 PK E 需要三次的訊息交換後

才可完成整個證明流程，在 [4, 8]中還提出了一
非交互式 (Non-interactive)的 PKE 方法，簡稱
NI-PKE，只需一次的訊息交換即可達到求證
x、y指數值是否相同的目的，流程如圖三所示。 

 
 
 
 
 
 
 
 
 
 
 
 
圖三：NI-PKE方法 

圖二：PKE方法 
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三、系統架構  

本電子投票系統是由下列四個主體所組
成：具有選舉資格的投票者、確認投票者身份
的認證中心、公佈相關投票資訊的電子佈告欄
以及在計票過程中負責驗證選票合法性及開
票的 N 個管理中心。整個系統架構及流程如圖
四所示。 

 
 
 
 
 
 
 
 
 
 
 

3.1 系統主體 
u 投票者(Voter )：投票者是一具有選舉資格
的主體，需先向認證中心註冊，取得一匿
名 身 份 證 (Anonymous Identity，簡稱
AID)，並將其已選擇候選人的加密選票經
過認證中心的盲目簽章後，才可進行投票
行為。 

u 認證中心 (Authentication Center，簡稱
AC)：認證中心猶如一政府機關，擁有投
票者的相關身份資料。主要是負責投票者
身份的識別，僅具有選舉資格的投票者才
能與認證中心合力產生一代表合法投票
者的匿名身份證 ( AID )，接著對此投票者
所加密的選票盲目簽章，達到選票的不可
更改性及唯一性。在本文中，我們假設認
證中心是一誠實的主體。 

u 電子佈告欄(Bulletin Board)：電子佈告欄
目的是收集選票及選舉過程中相關訊息
的公佈，例如各個主體公開金匙的公佈、
選票的驗證參數等等。一電子佈告欄具有
以下特性：(a)所有的主體皆可傳送資料至
電子佈告欄，但是當投票者投票時，該投
票摘要(包括加密選票及匿名身份證 )已附
有認證中心的盲目簽章，所以電子佈告欄
是以認證中心的 RSA 公開金匙確認加密
選票的合法性；(b)所有人都可以閱讀電子
佈告欄上的所有內容；(c)電子佈告欄上的
資訊不可被任何人刪除、修改，甚至破
壞，以達到公正、公開的特性。 

u N 個管理中心(Authorities)：N個管理中心
目的是負責對所有選票進行開票，也包括
針對電子佈告欄上的相關投票訊息進行
驗證，例如簽章訊息的合法性、選票的有

效性、各個管理中心次解密金匙的正確性
及計票的完整性等等。 

3.2 系統流程  
 

我們的系統流程分成註冊流程 (Register 
Phase)、投票流程 (Voting Phase)及計票流程
(Tally Phase)。在進行整個系統流程之前，假
設每個主體都已擁有自己的 RSA 公開金匙及
私密金匙，而且所有管理中心(Authorities)依循
(t, N)門檻式 ElGamal 密碼系統方法已各別得
到一把次密金匙 is ( Ni ...,,1= )並且將各個

管理中心 Ai所產生的 igh iA
δ= ( Ai各別產生的

隨機值 qRi Z∈δ )及以該次密金匙 is 所計算之
is

i gh = 都 公 開 於 電 子 佈 告 欄 (Bulletin 

Board )，至於系統之加密金匙 ∏ == N
i iAhh 1 則由

電子佈告欄計算並公佈。表一是本文所會使用
到的符號及其說明。 
本文所提出之一可驗證匿名性機制即要

求投票者於註冊流程中與認證中心合力產生
一可代表投票者的匿名身份證(AID)，此 AID
將保證投票者的匿名性及不可重複投票的特
性，而且該機制可遏止惡意投票者隨意自行產
生 AID (於 3.2.2 節投票流程中說明)，因為惡
意投票者若產生一與合法投票者相同之
AID，將會因無法向認證中心證明其 AID的合
法性而犧牲他可投票的權利。以下將針對各個
流程作一詳細描述。 

3.2.1 註冊流程(Register Phase) 
註冊流程如圖五所示。 

符號 說明 

B 
投票者所要投的選票，B∈ {B1 , …,   
Bl}，l為候選人人數。 

p, q 兩個很大的質數而且 )1(| −pq 。 

N 
兩個很大質數( 1p 及 2p )的乘積，而且
n > p。 

g 
一生成元 (generator)，g∈ Z*

p，其序
(order )為q。 

h 

所有管理中心共同產生的加密金匙
sgh = ， s亦是所有管理中心共同產

生的解密金匙。 

si 
次密金匙，是解密金匙s所秘密分享的
金匙之一並交由Ai保管。 

H(Data)  對Data作雜湊運算 

PK A, SK A 使用者A的RSA公開金匙及私人金匙  

DataPKA 
以使用者A的公開金匙對Data作非對
稱式加密 

SigA<Data> 
使用者 A對 Data作數位簽章而且

ASK
A DataHDataDataSig ><>=< )(,  

圖四：系統架構及流程 
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表一：符號說明 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Voter →  AC: S igVoter<ID ||E>             (1) 
首先，投票者以其 RSA 私人金匙對其身

份資料 (ID)及此次選舉代碼 )(E 作簽章，然後
傳至認證中心。此時認證中心可由投票者的 ID
及 RSA公開金匙 )( VoterPK 核對投票者身份，若

是滿足此次選舉資格的投票者，便將此訊息儲
存於註冊名單 (Register List)中。 

AC →  Voter:  S igAC < grAC >              (2) 

認證中心於確認完投票者身份後，挑選一
隨機值 qRAC Zr ∈ ， ACr 必須具有唯一性，接著

傳送 >< ACr
AC gSig 給投票者，並記錄 ACr 與投

票者 ID的對應關係，其中認證中心對 ACrg 簽

章的目的是為了保證 ACrg 完整性及合法性。此
時投票者也隨機挑選一數值 qRv Zr ∈ 並計算

vACvAC rrrr gggU +=⋅= 及 )( vrHV = ，而得到一代
表此投票者的匿名身份證 )||( VUAID = ，由於

AID 最後是由投票者自行作出且認證中心並
不知道 vr ，所以除了投票者外，無人可得知投
票者與其 AID的關係。 

定理 1. 認證中心(AC)及投票者 (Voter)所合力
產生的 AID具有唯一性。 

證明：利用矛盾證法，設有一 )||( VUAID = ，

而且存在另一 )'||'(' VUAID = ， 'AIDAID ≡ ，

則 'UU ≡ 、 'VV ≡ 。然而，因為認證中心所產
生的 ACr 必不相同，即 'ACAC rr ≠ ，故當 'UU ≡

時⇒ '' vACvAC rrrr gg ++ ≡ ⇒ 'vv rr ≠ ⇒ 'VV ≠ ，與
假設矛盾，即得證 AID具有唯一性。   Q.E.D. 

Voter →  AC: SigVoter<PD⋅  kPKAC >         (3) 
PD = H(AID )||H(gβ||hβB ) 
投票者隨機產生一 qR Z∈β 對已決定候選

人的選票 )(B 用系統的加密金匙 h 加密，然後

投票者會將 AID及加密的選票 Bhg ββ || 各別
作雜湊函數運算而得到投票摘要 )(PD ，再挑
選一盲目因子 k並以認證中心的 RSA 公開金

匙加密後與 PD相乘，並要求認證中心對此訊
息 )(mod nkPD ACPK⋅ 作盲目簽章。 

AC →  Voter: Bs                       (4) 
Bs = (PD ⋅ kPKAC)SKAC mod n = (PDSKAC⋅  k) mod n 
認證中心將作過盲目簽章的 Bs回傳給投

票者並記錄 Bs與投票者 ID的對應關係。當投
票 者 收 到 盲 簽 訊 息 Bs 後 ， 可 以 計 算

ACPKkBs )( 1−⋅ ，若其結果為 PD，則可確認 PD
並沒有被認證中心修改過，即得到具有認證中

心的簽章 ACSKPD 。 

3.2.2 投票流程(Voting Phase) 

Voter →  Bulletin Board : AID ||gβ||hβB||PD SKAC  (5) 
在投票者得到認證中心對投票摘要的數

位 簽 章 ACSKPD 後 ， 即 以
ACSKPDBhgAID |||||| ββ 的訊息透過匿名管道

(Anonymous Channel) 傳 遞 至 電 子 佈 告 欄
(Bulletin Board)，也就是進行所謂的投票行
為。電子佈告欄於收到上述訊息後，首先以認
證中心的 RSA 公開金匙確認 PD是否有認證
中心的簽章，以確認 BhgAID ββ |||| 的完整性

及合法性，接著核對 AID是否具有唯一性，以
防止重複投票的情形，若上述程序都能通過驗
證，則電子佈告欄會將此訊息放置於指定的公
佈區域。之後任何人也可以上述的方式進行驗
證電子佈告欄上任一加密選票的完整性、合法
性及唯一性。 
在本系統中，若具有選舉資格的惡意投票

者在註冊的過程中蓄意自我產生 AID進而導
致與合法投票者的 AID相同，而且此惡意投票
者還讓包含此 AID的投票摘要(PD)經過認證
中心的盲目簽章並進行投票行為，會有下列兩
種情況： 

Case 1：  此蓄意自我產生 AID 的投票者先行
投票，當合法投票者要進行投票時便會遭
到電子佈告欄的否決，那麼此合法投票者
需依循下述方式處理以達到 AID的可驗
證性： 

Step1: 合 法 的 投 票 者 需 傳 送
)||||||||( EkrPDIDSig vVoter 給認證中心要求重

新申請 AID，因認證中心之前已記錄相對應於
投票者 ID之 ACr ，所以認證中心先從上述傳送
的 訊 息 取 得 vr 及 H(AID) ， 接 著 計 算

))(||)(()'( v
rr rHggHAIDH vAC ⋅= 以驗證是否

)()'( AIDHAIDH ≡ ，若等式成立，則認證中
心確認此投票者遵循可驗證匿名性機制產生
其匿名性身份證 AID，再繼續執行 Step 2，否
則認證中心將拒絕此投票者重新申請 AID。 
Step2: 認證中心從資料庫中取得該投票者之
Bs 及 Step 1投票者傳送的訊息取得 k以驗證

圖五：註冊流程 

Authentication Center (AC) Voter

qRv Zkr ∈,qRAC Zr ∈

)||(||)( BhgHAIDHPD ββ=

ACAC SKPKkPDBs )( ⋅=

>< ACr
AC gSig

)(mod pgggU vACvAC rrrr +=⋅=
)( vrHV =

rAC is unique

>< EIDSigVoter ||

>⋅< ACPK
Voter kPDSig

PDPD ACAC PKSK
?

)( ≡

))(mod( nkPD ACSK ⋅=

)||( VUAID=
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)(mod1 nkBsPD ACSK −⋅=

 



是否 )(mod)(
?

1 nPDkBs ACPK ≡⋅ − ，若等式成立

認證中心再繼續執行 Step 3，否則認證中心將
拒絕此投票者重新申請AID。 
Step3: 認證中心驗證電子佈告欄上具有相同
AID值的 PD是否與 Step 1上投票者所傳來的
PD 值相同，若不同則表示電子佈告欄上已加
密的選票的確非此投票者所投遞，那麼認證中
心將會撤銷此 AID並讓該投票者重新執行註
冊流程；撤銷的 AID會被公佈於撤銷名單
(Revoking List)中。若二者的 PD值相同，則表
示投票者已成功的將加密選票連同 AID 投遞
至電子佈告欄，認證中心將拒絕此投票者重新
申請 AID。(注意：在 Case 1中，惡意投票者
任意產生的 AID將無法通過 Step 1的驗證，而
Step 2及 Step 3的目的是為了防止合法的投票
者藉由通過 Step  1 的驗證方式而進行重複投
票之不法行為。) 
Case 2：  合法的投票者先完成投票流程，那麼
與他有相同 AID的惡意投票者在進行投
票時將會遭到電子佈告欄的拒絕。 (注
意：惡意投票者的 AID是自行產生，雖然
已經過認證中心簽章，但他無法如上述的
證明方式證明其 AID 是與認證中心合力
產生。) 

3.2.3 計票流程 (Tally Phase) 

Ai →  Bulletin Board : (gβ )si || C i ||  wi (i=1,  … , N) (6) 
在投票時間截止後，整個系統就會進入計

票流程，認證中心會將註冊名單及撤銷名單公
開於電子佈告欄，因為註冊名單上會列有每個
投 票 者 向 認 證 中 心 註 冊 的 資 訊

)||( EIDSigVoter ，那麼任何人都可以以各個投

票者的 RSA 公開金匙確定註冊名單上的正確
性及確認名單上的人數應大於或等於投票的
人數(有可能投票者於註冊後並未進行投票行
為)。之後，每個管理中心 iA 會從每個投票者

所投遞的選票取得 βg 並公告 isg )( β 及證明
is

gig gh )(loglog β
β≡ 所需的驗證參數 ),( ii wC

於電子佈告欄，其中 ih 已於各個管理中心得到
其次密金匙後公開於電子佈告欄，而

))(||||)(||( iii ggghHC s
ii

αβαβ= ， qRi Z∈α 是管

理 中 心 Ai 隨 機 產 生 的 一 亂 數 值 ，
)(mod qCsw iiii ⋅−=α 。 

只需有 t個以上的管理中心(假設 t個管理

中心的集合為Λ)將其 isg )( β 及 ),( ii wC 公開於

電子佈告欄就可遵循下列 (t, N)門檻式
ElGamal 密碼系統的解密方法對每張已加密
選 票 進 行 解 密 而 得 到 選 票 內 容

},,{ 1 lBBB K∈ 。 

BhY β=  且  ∏
Λ∈

=
i

s iigX λβ )( , 

∏
Λ∈ −

=
}{\ ij

i ij
j

λ   
sg

Bh
X
Y

B
)( β

β

==⇒  

然而當 },,{ 1 lBBB K∉ 時可能有下述兩

種情況：投票者原本所投遞的選票是一廢票或
是 t個管理中心有一個或多個管理中心未合法

地使用他們所擁有的次密金匙計算 isg )( β 而
導致無法正確地求解出選票內容。後者的情況
我們可利用各個管理中心所公開的驗證參數

),( ii wC 以 2.4節 NI-PKE方法求證該次密金

匙 的 正 確 性  ( 即 驗 證 是 否
is

gig gh )(loglog β
β≡ )，故只要有 t個以上的管

理中心通過上述的驗證而 },,{ 1 lBBB K∉ 時

即表示此選票原本就是一廢票。將每個投票者
解密後的選票內容公佈於電子佈告欄後，即可
由所有管理中心進行計票，並將最後選舉結果
以其 RSA私人金匙

iASK 簽章後，公開於電子

佈告欄上。此時每個人也可於電子佈告欄求證
計票上的完整性，即所有合法的選票 (Valid 
Ballot)都會被正確地計算。 

四、討論與分析 

在這一節中，我們將討論及分析本系統所
具備的安全性： 

4.1 投票者的合格性 (Eligibility)  
在(1)中，投票者在註冊時是以其所擁有的

RSA私密金匙對身份資料(ID)作簽章，讓認證
中心以投票者的公開金匙及 ID 確認投票者的
選舉資格，若是一合格投票者，則對投票者的
投票摘要進行盲目簽章；之後投票者在(5)中電
子佈告欄是以認證中心的公開金匙確認此投
票摘要上盲目簽章的合法性，間接的確認投票
者身份的合格性。 

4.2 投票者的匿名性 (Anonymity) 
每個合格的投票者與認證中心會依循本

文所提出的可驗證匿名性機制的流程共同產
生一具有唯一性及可驗證性的匿名身份證

)(AID ，而且除了投票者外，無任何人可得知

投票者與其 AID間的關聯性，此外投票者是透
過匿名管道(Anonymous Channel)投票至電子
佈告欄，所以沒有人可得知選票及投票者間的
關聯性(如投票者真正身份、IP 位址等)，而達
到投票者的匿名性。 

4.3 選票的私密性及不可更改性(Privacy and 
Integrity)  
每張選票( B )首先會經由投票者本身產

生的隨機值 β 加密，加密選票為 ),( Bhg ββ ，

因為在 N個管理中心中需 t個以上擁有此系統
之次密金匙的管理中心才能對選票進行解



密，故除了投票者本身外，任何人除非能收集
t 把次密金匙，否則無法知道投票者選票的內
容以保障選票的私密性。而且整個投票者的投
票摘要 )(PD 會經過認證中心對其作盲目簽
章，保證其不可更改性。 

4.4 選票的不可重複使用性 (Un-reusability)  
投遞至電子佈告欄的投票內容包含了投

票者的匿名身份證 )( AID 、加密的選票

),( Bhg ββ 及經過認證中心盲目簽章的投票

摘要 )( ACSKPD ，故投票者進行投票行為(如(5))
時，電子佈告欄以認證中心的 RSA 公開金匙

ACPK 驗證 ACSKPDBhgAID |||||| ββ 這段訊息

的完整性及合法性後；接著檢查 AID的唯一
性，若有一相同的 AID已存在於電子佈告欄，
那麼此 AID及其相關訊息將被拒絕公開於電
子佈告欄上，以防止重複投票的情形。 
假如此相同 AID的擁有者是一合法的投

票者(即完全遵循本系統的流程進行投票而遭
到電子佈告欄的拒絕公佈該投票訊息時 )，那
麼該投票者可利用 3.2.2 節 AID的可驗證性向
認證中心證明電子佈告欄上相對應於同一
AID的資訊並非他所投遞，而撤銷此 AID，並
與認證中心重新合作產生一新 AID再次進行
投票，以保障此合法投票者的權利。然而，若
有合法投票者想藉由 AID的可驗證性進行重
覆投票之不法行為將會被認證中心拒絕 (如
3.2.2節 Case 1 的 Step 2及 Step 3)。 

4.5 系統的健全性 (Robustness) 
在我們的電子投票系統中，為了防止參與

者有意或無意的中斷選舉的進行或影響最後
選舉的結果，我們使用了(t, N)門檻式 ElGamal
密碼系統讓 N 個管理中心(Authorities)中只需
有 t 個以上的管理中心合作就可進行計票流
程，即對所有的選票進行解密，所以當有 N-t
個管理中心有意、無意的發生錯誤行為時，本
系統將不受影響。此外，每個擁有次密金匙的
管理中心 Ai在本系統進行前會先公開其相對

應之公開金匙 is
i gh = ，故我們可由 2.4 節

NI-PKE 方法在計票流程中保證各個管理中心
是以其所保管之次密金匙對每個選票進行解
密，以排除惡意管理中心之不法行為。 
當有惡意的合格投票者蓄意自行產生匿

名身份證(AID)，令此匿名身份證與其他合法
投票者相同時，合法投票者在無法投遞選票至
電子佈告欄的情況下，可依本文提出之可驗證
匿名性機制讓認證中心將此惡意產生的 AID
撤銷，即視同惡意投票者放棄投票權利，然後
合法投票者再與認證中心合作產生一新 AID
並再次進行投票行為。若投票者故意投廢票或
於註冊後不進行投票將不影響選舉的進行及
結果，所以此系統具有健全性。 

4.6 計票上的完整性 (Completeness)   
從(5)和 (6)得證每一張選票都需要 t 個以

上擁有次密金匙之管理中心的集合才能共同
進行解密以得到選票的內容，並且每個管理中
心在進行解密的同時為了證明其解密選票之
金匙的正確性，每個管理中心會依 2.4 節
NI-PKE 方法於電子佈告欄公開其金匙的驗證
參數，即驗證各個管理中心其擁有之次密金匙
的正確性。此外，解密的流程及整個計算票數
的作業都會公佈於電子佈告欄，所以每個人都
可確認計票時的完整性。 

4.7 全體可驗證性(Universal Verifiability) 
本系統會將投票所須的相關資料公佈於

電子佈告欄，如認證中心及各個投票者的 RSA
公開金匙、選舉註冊名單、選舉撤銷名單、每
個投票者的投票資訊 (包括唯一的匿名身份
證、加密選票及經過認證中心盲目簽章的投票
摘要)，還有在計票流程中，解密的程序、金
匙的驗證及選舉結果都公佈於電子佈告欄
上，所以任何人都可對佈告欄上的資訊進行驗
證，而達到全體可驗證性。 

4.8 投票位置的可移動性 (Mobility) 
本系統並不需要固定位置的投票站，投票

者只需透過網際網路就可進行投票，消除了地
理環境上的限制，這樣的特性可提高投票者的
意願。 

五、結論  

在本電子投票系統中，我們提出一可驗證
匿名性機制讓具有選舉資格的投票者可與認
證中心共同合作產生一匿名身份證 )( AID ，此
匿名身份證將具有三個特性：唯一性、匿名性
及可驗證性，即除了投票者外，無任何人可得
知此匿名身份證與投票者間的關聯性，而且此
匿名身份證將是唯一的，以杜絕重複投票之不
法行為。當有惡意之投票者任意產生一匿名身
份證，而導致與一合法投票者所得到的匿名身
份證相同時，僅有合法投票者可向認證中心證
明此匿名身份證是合法的與認證中心一同產
生，以達到可驗證的特性。該機制可遏止惡意
投票者隨意自行產生 AID，因為惡意投票者若
產生一與合法投票者相同的 AID，將會因無法
向認證中心證明其 AID 的合法性而犧牲他可
投票的權利。 
除此之外，我們還利用盲目簽章方法及(t, 

N)門檻式 ElGamal 密碼系統來保障選票在整
個選舉過程的私密性(Privacy )、不可更改性
(Integrity)及系統的建全性(Robustness)，並保
證所有選票在計票過程中能確實的被計算及
全體可驗證性(Universal Verifiability)，以符合
電子投票系統的安全特性。 
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