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摘要 
 

2002年，李、林和陳等提出一個植基於分解
因數和離散對數的公平盲簽章。本文將指出李等的

方法易遭受 Pollard and Schnorr演算法的攻擊，而
產生一般性偽簽。同時我們亦提出修正方法，除保

有原來李等方法的特性，又能抵擋 Pollard and 
Schnorr的攻擊。 
 
關鍵詞：公平盲簽章、分解因數、離散對數、隱

私權、二次剩餘。 
 

1. 前言 
 

自從 David Chaum[2]提出盲簽章系統以來，盲
簽章已被應用在許多需要匿名性和隱私權保護的

環境中。(例如：電子投票、電子競標、電子付款
系統等…)。但是這樣的不可追蹤特性可能被拿來
利用從事犯罪活動(例如：勒索[16]或洗錢)。因此，
在 1995年，Makus Stadler、Jean-Maro Pivetean和
Jan Camenisch[17]為了防止盲簽章的不可追蹤特
性可能會被濫用在犯罪行為上，提出了公平盲簽章

的觀念，相關的研究論文在[3-8],[11,12],[18]。 
 
由於資訊科技發展迅速，電腦運算能力大幅提

升，許多安全性只基於解離散對數或分解因數難題

的密碼系統在未來也許會變成時間上的不夠安

全。有鑑於此，2002 年，李、林與陳[1]提出一個
基於分解因數和離散對數雙重難題的公平盲簽

章，此簽章的優點在於其秘密金鑰是以雙重困難度

來保護，因而大幅提升了整個系統的安全性，而在

其他防止偽簽的部分方面，攻擊者至少需面對分解

因數或離散對數問題其中一種的困難度。 
 

本文將指出他們的方法仍有機會遭受 Pollard 
and Schnorr演算法[14]的攻擊，而產生一般性的偽
簽。同時本文也提出修正的做法，除了保有李等原

來方法的特性，且能抵擋 Pollard and Schnorr的攻
擊。 
 

2. 李等公平盲簽[1]的回顧 
 

2.1 二次剩餘的回顧 
 
本節將簡介在李等[1]文以及本文所用到的二

次剩餘理論的一些定義和性質。 
 
設 n為大於 1的模(modulo)，且整數 a與 n互

質，記作 ( , ) 1a n = 。若 2 modx a n≡ 有解，則稱 a為
模 n的二次剩餘(quadratic residue)。反之，稱 a為
模 n之非二次剩餘(quadratic nonresidue)。我們以

{0,1,2,..., 1}nZ n= − 表示模 n中的最小完全剩餘系
(complete residue system) ，

* {0 | ( , ) 1}nZ k n k n= < < = 表示 nZ 中最大的乘法
群。我們由數論書本[10,15]，分別以 n為奇質數和
n為二奇質數乘積的情況，得到一些有關二次剩餘
的性質如下。 

 
(一)設 n為奇質數，則 

(1) ( )
1

2 mod
n

a
na n

−

≡  ，其中 )(
n
a
為 Legendre

符號， ( ) 1a
n = 表示 a為模 n的二次剩餘

( ) 1a
n = − 表示 a為模 n之非二次剩餘。 

 
(2) 若以 A 表示集合 A 的基數 (cardinal 

number)，令
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*{ | ( ) 1}a
n n nQR a Z= ∈ = , *{ | ( ) 1}a

n n nQNR a Z= ∈ = − 則

*
n n nZ QR QNR= ∪ 且 1 ( 1)

2n nQR QNR n= = − 。 

 
(3) 若 , na b QR∈ 或 , na b QNR∈ 則 (mod ) nab n QR∈ ;     
若 na QR∈ 且 nb QNR∈ 則 (mod ) nab n QNR∈ 。 

 
(4) 設 0 r n< < ，且

*
nZx∈ ，則 

(a) 若 3mod 4n ≡ ， 則 
1{ | } ( 3)
4n nx QR x r QR n∈ + ∈ = − 且

1{ | } ( 1)
4n nx QNR x r QR n∈ + ∈ = +  

 
(b) 若 1mod 4n ≡ ，則 

1{ | } [ 3 2( )]
4

r
n n nx QR x r QR n∈ + ∈ = − −            

且 1{ | } [ 1 2( )]
4

r
n n nx QNR x r QR n∈ + ∈ = + +  

 
(5) 因為 ( , ) 1u n = ，所以 * *{ | }n nuz z Z Z∈ = 。令

2 2{ | }nB uz z QR= ∈ ，則 
 
情 況  1: 若 nu QR∈ ， 則 由 (3) 可 知

nB QR= ，再由(4)可知 
當 1mod 4n ≡ 則 有

1 [ 3 2( )]
4

r
nn− − 個 2z ;  

當 3mod 4n ≡ 則有
1 ( 3)
4

n− 個

2z ，使得 2
nuz r QR+ ∈  

情況  2: 若 nu QNR∈ ，則由 (3)可知

nB QNR= ，再由(4)可知 
當 1mod 4n ≡ 則 有

1 [ 1 2( )]
4

r
nn + + 個 2z ; 

當 3mod 4n ≡ 則有 1 ( 1)
4

n + 個

2z ，使得 2
nuz r QR+ ∈  

 
從以上的討論可得下列定理 

 

定理：設
*, nZur ∈ ，則在 *

nZ 中，約有 1 ( 1)
2

n −

個 z使得 2uz r+ 為二次剩餘。 
 

(二)設 n pq= ，其中 ,p q皆為奇質數，則  

(1) * * *
n p qZ Z Z×≅
同構

且

* * * ( 1)( 1)n p qZ Z Z p q= = − −  

(2) 令   

(a) *
1,1 { | ( ) 1 ,  ( ) 1}a a

n p qZ a Z= ∈ = =  

(b) *
1, 1 { | ( ) 1 ,  ( ) 1}a a

n p qZ a Z− = ∈ = = −  

(c) *
1,1 { | ( ) 1 ,  ( ) 1}a a

n p qZ a Z− = ∈ = − =  

(d) *
1, 1 { | ( ) 1 ,  ( ) 1}a a

n p qZ a Z− − = ∈ = − = −  

則 *
1,1 1, 1 1,1 1, 1nZ Z Z Z Z− − − −= ∪ ∪ ∪ ，

1,1 1, 1 1,1 1, 1
1 ( 1)( 1)
4

Z Z Z Z p q− − − −= = = = − − ，

且 *
na Z∈ 是二次剩餘的充要條件為

1,1a Z∈ 。 
(3) 設 1 1,1c Z∈ ， 2 1, 1c Z −∈ ， 3 1,1c Z−∈ 和

4 1, 1c Z− −∈ 。則由(一)之(3)知，對任意整數

a可選擇一個適合的參數 ic ( 1,2,3,4)i = 使

得 1,1ic a Z∈ ，也就是 ic a 是模 n的二次剩
餘。例如，若令 5 mod 8p ≡ 和 7 mod8q ≡
兩種形式，則可取 1 1c = ， 2 1c = − ， 3 2c =
和 4 2c = − 。 

(4) 設 *
nr Z∈ ，則： 

(a) 當 1mod 4p ≡ 及 3mod 4q ≡ 則 

1,1 1,1
1 1{ | } [ 3 2( )] ( 3)
4 4

r
px Z x r Z p q∈ + ∈ = − − × − ; 

1, 1 1,1
1 1{ | } [ 3 2( )] ( 1)
4 4

r
px Z x r Z p q−∈ + ∈ = − − × + ; 

1,1 1,1
1 1{ | } [ 1 2( )] ( 3)
4 4

r
px Z x r Z p q−∈ + ∈ = + + × − ; 

1, 1 1,1
1 1{ | } [ 1 2( )] ( 1)
4 4

r
px Z x r Z p q− −∈ + ∈ = + + × + ; 

也即在 *
nZ 中大約有 1 ( 1)( 1)

16
p q− − 個

元素 x使得 x r+ 為一個模n之二次
剩餘。 

(b) 其餘情況，當 1mod 4p ≡ 且

1mod 4q ≡ ， 3mod 4p ≡ 且

1mod 4q ≡ 或 3mod 4p ≡ 且

3mod 4q ≡ 皆可得到類似的結果，即

*
nZ 中大約有 1 ( 1)( 1)

16
p q− − 個元素 x

使得 x r+ 為一個模n之二次剩餘。 
(5) 對任意 *, nu r Z∈ ，在 *

nZ 中有多少個二次剩
餘 2z 能得 2uz r+ 仍為一個二次剩餘?因
為 ( , ) 1u n = ， * *{ | }n nuz z Z Z∈ = ， 命

2 2
1,1{ | }B uz z Z= ∈ 由(7)知， .i jB Z= 的充

要條件為 ,i ju Z∈ ( , {1, 1})i j∈ − 。因此由(9)

可知，大約有
1 ( 1)( 1)

16
p q− − 個二次剩餘

2z 能使得 2uz r+ 仍為二次剩餘。更進一

步推算，在 *
nZ 中大約有 1 ( 1)( 1)

4
p q− − 元
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素 z 能使得 2uz r+ 為二次剩餘。此性質將

用來說明本文中公平盲簽章的可行性。 
 
2.2 李，林與陳的公平盲簽章 
 

李，林與陳[1]的公平盲簽章，包含了送簽
者，簽章者和公正的第三者(稱為法官)三種角色，
三者的關係如圖一所示。其演算法，可以詳述如

下。 

 

                                盲簽章 

 

 

明文-簽署文                不可追蹤               文件-簽署文 

 

追蹤協定一 

                                     追蹤協定二 

(圖一) 

一、參數設定 
步驟一：簽章者任意選取一個質數 1 14 1p p q= + ，

1 22 1p p= + ， 1 22 1q q= + 其中 1p ， 2p ，

1q 和 2q 皆為大質數，並選取一個元素 g
其 模 p 之 秩 (order) 為 1 1p q ，  即

1 1 1modp qg p≡ 。 
步驟二：簽章者任意選取一個秘密金匙

x 1 1(0 )x p q< < ，計算
2

modxy g p≡ ，並

公佈 y為公開金匙。 
步驟三：對外公佈 y、 p和 g，並且經由一個安全

的管道將 1p 和 1q 秘密的傳送給法官。 
 
二、盲簽章 
步驟一：送簽者依據公開格式選定明文M 並選擇

一個亂數u 1 1(0 )u p q< < ，計算

1 1modM Mu p q≡ ，傳送文件M 給簽章者
要求簽署。 

步驟二：簽章者收到文件M (簽章者對M 文件內
容是盲目的)後，隨機選擇二個數 a和 1t 。 

步驟三：簽章者選擇一個參數 c使得 2(1 )c a− 在模

1 1p q 為二次剩餘，並計算
2

1 1(1 ) modb c a p q≡ − 。 
步 驟 四 ： 簽 章 者 計 算 1 1 1modt at p q≡ 和

2 2

modct tr g p
−+≡ 。 

步驟五：簽章者求出滿足下列關係式的 s 和 k 。 
 

1
1 1modt r ctk bxM axs p q− + ≡ +         (2.1) 

1 1 1 1 1
1 1moda t k a tr a bsxc xM p q− − − − −− ≡ −  (2.2) 

 
註 ：將 (2.1)平方 +(2.2)平方 2ca× ，可得到

2 2 2 2 2 2 2 2 1 2( )( ) ( ) ( )t ct r ck b ca x M c s− −+ + = + +
，因此可得到 

2 2 2 2 2 2 1 2( )( ) ( )t ct r ck cx M c sg g
− −+ + += 或

2 2 2 2r ck cM sr y+ += 。 

步驟六：簽章者將文件M 的簽署文 ( , , , )r k s c 回傳
給送簽者。 

步驟七：送簽者收到 ( , , , )r k s c 後，驗證
2 2 2 2

modcM s r cky r p+ +≡ 是否成立。 
步驟八：簽章者傳送 r 給法官。 
以上簽章法的詳細描述可參考[1]。 
 
三、抽取簽章 
步驟一：送簽者任意選擇兩個整數 a 和 c。 
步驟二：送簽者計算 modar r p≡ ，

1
1 1modM Mu p q−≡ ，

1 1 2 2 1 2 2
1 1( ) ( ) modA c a cM s r ck p q− − −≡ + +  

和
1 2 2 2 1 2 2 1 2

1 1( ) ( ) modB a M cM s r ck c r p q− − −≡ + + −

，並將 ( , , , )a r A B 秘密地傳送給法官，
要求法官求解 ( , )s k 。 

步驟三：法官收到 ( , , , )a r A B 後，確認 modar r p≡
成立。 

 

 

送簽者 簽章者 

法 官 
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步驟四：法官任意選擇一個整數 s 1 1(0 )s p q< < ，

使得 2As B+ 為模 1 1p q 的二次剩餘。 
步驟五：法官解二次剩餘方程式

2 2
1 1modk As B p q≡ + ，可得四個根

1 2 3 4, , ,k k k k 並任取一根為 k，將 ( , )s k 秘
密地回傳給送簽者。 

步驟六：送簽者及驗證者可以驗證
2 2 2 2

modcM s r cky r p+ +≡ 式子是否成立。若

是，則簽署文 ( , , , )r s k c 為明文M 的合法
盲簽署文，反之則否。 

 
在[1]中，李，林與陳證明了以上所求得的簽

章 ),,,( cksr 確為一公平盲簽章，並且證明其安全

性植基於分解因數和離散對數雙重難題。然而，在

下一節中，我們將指出李，林與陳的作法並無法抵

擋 Pollard與 Schnorr演算法[14]的攻擊。 
 

3. Pollard 與 Schnorr[14]演算法的攻擊 
 
    任何有敵意的攻擊者，對任意信息M ，可由

下列步驟得到對於M 的偽簽： 
 
步驟一：任意選兩正整數 ct,  

步驟二：計算 pyr t mod=  
步驟三：由 Pollard & Schnorr 的演算法[14]求解方

程式 11
2222 mod qpcMtrtcks −=−

中的 ks, 。 
 
因 為 由 步 驟 三 所 得 到 s 與 k 滿 足

11
2222 mod)( qpckrtcMs +=+ ，故滿足驗證

式 pryy ckrckrtscM mod
222222 )( +++ == 。因此，

得到對任意信息M 的偽簽章 ),,,( cskr 而使法官

與簽章者無法追蹤。 
 

4. 修正方法 
 
針對上述李，林與陳[1]之公平盲簽章的缺

陷，在本節中，我們將提出一個改良的作法並確保

改良後的作法能夠抵擋 Pollard 與 Schnorr 演算法
的攻擊。 

 
一、參數設定：與原來方法相同，只是選取適合的

質數 8mod31 ≡p 與 8mod71 ≡q 。並選取

)1,1(4)1,1(3)1,1(2)1,1(1 1,2,2,1 −−−− ∈−=∈=∈−=∈= ZcZcZcZc

。 
 
二、 盲簽章 
步驟一~二：與原來相同。 
步驟三：簽章者可選擇一參數 }1,2,2,1{ −−∈c 使

得 )1( 2ac − 在模 11qp 為二次剩餘並

計算 11
2 mod)1( qpacb −= ，且滿

足 11 2
1mod0 ppb <≤ 及

11 2
1mod0 qqb <≤ 。 

步 驟 四 ： 簽 章 者 計 算 111 mod qpatt = 和

pgr ttc mod
22 −+= 。 

步驟五：簽章者求出滿足下列關係式的 11 ,ks 。 
        1111

1 mod qpaxsMbxtkcrt +≡+−    (4.1) 
       

11
1

1
11

1
11 mod qpMxcxbsartakta −≡− −−−−−   (4.2) 

步驟六：簽章者求出兩整數
*

11
, qpZks ∈ 滿足 

11
2
1

4 mod qpss = 及
11

2
1

4 mod qpkk = 。 
 

註：將 (4.1)平方 +(4.2)平方 2ca× ，可得到

)()())(( 2
1

122222
1

222 scMxacbkcrtct −− ++=++
， 或

)()())(( 4122224222 scMxacbkcrtct −− ++=++

。由此可得 pyr sMckcr mod
4242 ++ = 。 

 
步驟七：簽章者將文件M 的簽署文 ( , , , )r k s c 回傳

給送簽者。 
步驟八：送簽者收到 ( , , , )r k s c 後，驗證

pry kcrsMc mod
4242 ++ = 是否成立。 

步驟九：簽章者傳送 r 給法官。 
 
三、抽取簽章 

步驟一：送簽者任意選擇兩個整數 a 和
c , }2,2,1,1{ −−∈c 。 

步驟二：送簽者計算 modar r p≡ ，
1

1 1modM Mu p q−≡ ，

11
4214211 mod)()( qpkcrsMcacA ++≡ −−−

 和
11

214214221 mod)()( qprckcrsMcMaB −−− −++≡

，並將 ( , , , )a r A B 秘密地傳送給法官，要
求法官求解 ( , )s k 。 

步驟三：法官收到 ( , , , )a r A B 後，確認 modar r p≡
成立。 

步驟四：法官任意選擇一個整數 s 1 1(0 )s p q< < ，

使得 BAs +4
為模 1 1p q 的二次剩餘。 

步驟五：法官解二次剩餘方程式

11
44 mod qpBAsk += ，可得四個根

1 2 3 4, , ,k k k k 並任取一根為 k，將 ( , )s k 秘
密地回傳給送簽者。 

步驟六：送簽者及驗證者可以驗證
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pry ckrscM mod
4242 ++ = 式子是否成

立。若是，則簽署文 ( , , , )r s k c 為明文M
的合法盲簽署文，反之則否。 

 
    根據以上改良作法所得的公平盲簽章

),,,( cksr 之正確性和公平性的証法與李等李等

原來的方法完全類似，讀者可以參考[1]。在下一
節裡，我們將證明我們的改良作法不但保有李等方

法的所有安全性外，也能抵擋 Pollard 與 Schnorr
演算法的攻擊。 
 
4.3 公平盲簽章的特性 
4.3.1 正確性 
 
假使送簽者依照上述過程取得公平盲簽章的

盲簽署文，則所取得的盲簽署文是正確合法的。 
 

證明： 

11
44 mod qpBAsk +≡  

11
214214221

44214211

mod)()(   
)()(

qprckcrsMcMa
skcrsMcac

−−−

−−−

−+++

++≡

 

11
21

424214211

mod   
))(()(

qprc
scMkcrsMcac

−

−−−

−

+++≡  

 
因此 

11
4242142124 mod))(()( qpscMkcrsMcarck +++≡+ −−

 
所以 

prr scMkcrsMcackr mod))(()( 4242142142 ++++ −−

≡  

pr scMkcrsMc mod))(()( 4242142 +++ −

≡  

py scM mod)( 42 +≡  
 

4.3.2 公平性 
 
    其公平性如同原方法，請參考[1] 
 

5. 安全性分析 
 

攻擊一、Pollard-Schnorr攻擊：攻擊者任選一整數

v，計算 pyr v mod= 對任意信息M  
分  析：利用 Pollard-Schnorr的演算法
求出下列方程式的 BA,  

 
11

2222 mod qpvcBvrcMA +=+  
 

但攻擊者必須另外解出 11
2 mod qpAs =

及
11

2 mod qpBk = 而面臨因數分解 11qp  

的難題。 
 

攻擊二、在沒有法官的協助下，簽章者嘗試完成追

蹤協定一或追蹤協定二，簽章者利用記錄

下來的 ( ,M k , , , )r s c 和送簽者事後公佈
的 ( , , , , )M k r s c 計算 

 

11
4212

442142

mod)()      

)(()(

qpkcrr
ckscMsMca

++

++≡
−

−

 

，藉由檢驗 modar r p≡ 是否成立，追蹤

( , , , , )M k r s c 和 ( , , , , )M k r s c 的關係。 
 
分  析：假如簽章者使用這一個方法嘗試

做追蹤的動作，是不可行的，

其原因可由下列定理說明。 
定  理：對任意一組 ( , , , , )M k r s c 與

( , , , , )M k r s c ，若

11
4212

442142

mod)()       

)(()(

qpkcrr
ckscMsMca

++

++≡
−

−
 

，則 modar r p≡ 皆成立(此定理
說明了我們的公平盲簽章演算法

具有不可追蹤性)。 
 

證  明： 
1244214242 ))(())(( −− ++++≡ rckscMsMckcra rr                 

1244214242 ))(())(( −− ++++≡ rckscMsMcsMcy
12442 ))(( −++≡ rckscMy                  

12424 ))(( −++≡ rckrckr                  
pr mod≡     Q.E.D 

攻擊三、在沒有法官的協助下，送簽者嘗試從

( , , , , )M k r s c 抽取出 ( , , , , )M k r s c 。 
 

分  析：送簽者必須知道 1p 和 1q 值才能
得 到 ( , )s k 滿 足

11
44 mod qpBAsk +≡ ，因為

Pollard-Schnorr[14]演算法只能
求 解 二 次 方 程

11
22 mod qpbayx =+ 中 的

yx, 值，無法解四次方程

11
44 mod qpbayx =+ 中 的

yx, 之值。因此，送簽者必須

面對分解因數問題。 
 

攻擊四、攻擊者欲由公開金匙
2

modxy g p≡ 求得

密秘金匙 x。 
 

分  析：很明顯地，攻擊者必須面對解
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離散對數問題和分解因數雙重

難題。 
 

攻擊五、攻擊者欲偽造明文M 的簽署文，他試圖
找出一組參數 ( , , , )k r s c 以滿足驗證式子

pry ckrscM mod
4242 ++ ≡ 。 

 
分  析：首先，若攻擊者任意選擇三個數

當作 k， r和 c。然後從驗證式
中求出 s，則攻擊者必須面對解
離散對數問題和分解因數問

題。同樣地，如果攻擊者任選

k， s和 c或 s， r和 c欲從驗
證式子中求出 r或 k，攻擊者還
是必須面對解離散對數問題和

分解因數問題。 
 

攻擊六、替代攻擊法(Substitution Attack[13]) 
假設攻擊者已擁有明文M 的盲簽署文
( , , , )k r s c 。他嘗試利用這一組資訊，在
不需求出秘密金匙 x之情況下，偽造另
一明文M ′的盲簽署文 ( , , , )k r s c′ ′ ′ ′ 。 
 
分  析：攻擊者先令 c c′ = 。再選擇一個

亂數 v並計算

pgrr vtctv mod'
2222 )( −+==

。接著令M Mv′ = ± 或 sv± ，

s sv′ = ± 或 Mv± ，則

)''()''()( 42242222 scMxckrvtct +=++ −

11
42222

4222

mod)()(
)(

qpckrvtct
scMxv

++=

+=
−

。因此可得

11
4242 mod'' qpckrckr +=+

。然而，攻擊者為了解出 k ′滿
足

11
12424 mod)'(' qpcrckrk −−+≡

必須面對分解因數問題。 
 

攻擊七、同態攻擊法(Homomorphism Attack [9]) 
假設攻擊者擁有明文 1M ， 2M 和 3M 的

盲簽署文 1 1 1 1( , , , )k r s c ， 2 2 2 2( , , , )k r s c 和

3 3 3 3( , , , )k r s c ，其中 3 2 1 modr r r p≡ ⋅ ，攻

擊者利用這三組盲簽署文和驗證式試圖

求出秘密金匙 x。 
 
分  析：攻擊者利用三組盲簽署文可得到

下列三個驗證式： 
 

11
4
1

2
11

24
11

2
1

2
11

1
11 mod)())(( qpsMcxkcrtcta +=++−  (5.1) 

                
11

4
2

2
22

24
22

2
2

2
22

1
22 mod)())(( qpsMcxkcrtcta +=++−  (5.2) 

                
11

4
3

2
33

24
33

2
3

2
33

1
33 mod)())(( qpsMcxkcrtcta +=++−  (5.3) 

 
             由此，他可以進一步計算

(5.1) )( 4
22

2
2 kcr +×

)( 4
33

2
3 kcr + + (5.2)

)( 4
11

2
1 kcr +× )( 4

33
2

3 kcr + − (

5.3) )( 4
11

2
1 kcr +×

)( 4
22

2
2 kcr + ，而得到下列的結

果 

))()((     

))()((0
4
33

2
3

4
11

2
1

4
2

2
22

2

4
33

2
3

4
22

2
2

4
1

2
11

2

kcrkcrsMcx
kcrkcrsMcx

++++

+++≡

11
4

11
2

1
4
22

2
2

4
3

2
33

2 mod))()((  qpkcrkcrsMcx ++++

11
2
33

2
3

2
22

2
2

2
11

2
11

24
331

2
3

4
22

2
2

4
11

2
1

2

mod))))()(   

(()()()((

qptcttcttc
taxkcrkcrkcrx

+++

+++≡
−−

−−

 
然而，因為 2 0x ≠ 而且由

321 rrr = 知
2 2 2 2 2 2

1 1 1 1 2 2 2 2 3 3 3 3( ) ( ) ( ) 0a t c t a t c t a t c t− − −+ + + − + =

，所以得到 2
1 10 0modx p q≡ ⋅ 。 

因此，攻擊者根本無法從
2

1 10 0modx p q≡ ⋅ 中求出秘密

金匙 x。 
 

6. 結論 
 

本論文除了指出李等[1]所提出的植基於因數
分解與離散對數雙重難題的公平盲簽章易受

Pollard-Schnorr演算法攻擊外，並提出一個修正的
方法，使其不但可避免 Pollard-Schnorr攻擊，而且
保有原來雙重難題簽章演算法的特性。 
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