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摘要

本文探討在行動隨意網路（Mobile Ad-hoc
Network, MANET）環境下利用代理人（Agent）技
術之 Contract Net 協定幫助使用者透過代理人溝通
協商的行為完成服務探尋（Discovery）與選擇
（Selection）。本研究利用兩階段（2-phase）方式進
行服務探尋，第一階段是利用代理人溝通協商協定
之 Contract Net Protocol（CNP）以混合 Push Model
與 Pull Model 方式進行 MANET 環境下之服務探
尋；第二階段則改善傳統 CNP 的不足之處，使用
Extended Contract Net Protocol（ECNP）以訂定動態
簽訂服務合約的動作進行，並於 ECNP 其中加入模
糊認知圖（Fuzzy Cognitive Map）進行代理人誠信
（Trust）計算，除了讓代理人能在服務效率不如預
期或出現惡意行為時進行判斷程序以選擇最適合
使用者的服務，並同時能提升服務探尋機制的效
率。本研究所提出的架構並經程式模擬分析驗證確
認其成效。

關鍵詞：Service Discovery, Service Selection, Fuzzy
Cognitive Map, MANET。

1. 前言

不同於路由協定，服務探尋（Service Discovery）
位於較高的應用層，用來管理、分享及尋找需要的
資源，這些資源可能是指令、檔案，甚至是軟硬體
的使用。利用服務探尋機制，能夠以資源分享的概
念，讓原本不具備某種功能的機器完成之先無法做
到的任務。目前存在一些可以找到遠端服務的尋找
機制，例如 IETF 的 Service Location Protocol（SLP）
[10]、SUN Jini[17]、及 Microsoft UPnP[14]，這些
機制皆為針對有線網路環境設計，大多必須有一個
中央註冊伺服器來管理整個環境，而 Bluetooth
SDP[22]雖是屬於無線隨意網中對具有 Bluetooth 硬
體設備的探尋，但仍需要有集中管理角色的存在。
然而在 MANET 中，每個新加入的裝置必須知道區
域內存在的服務，以及公佈自己所能提供的服務，
或是在離開時能通知其他裝置服務即將停止，這些
動作都需要使用廣播（broadcast）或群播（multicast）
訊息來傳遞給區域內的裝置。但是大量的廣播不只
會耗費頻寬，也容易造成碰撞的發生，導致訊息必
須重傳，間接消耗額外的能量。因此，必須要設計
一個能夠適用於 MANET 環境下，良好的服務探尋

機制，並在效能（如正確率、服務成功率）及耗費
（如訊息傳送量）中取得平衡。

另外，在服務探尋機制研究中，許多都是預設
網路環境內的裝置皆為誠實可靠、不會提供錯誤或
惡意的資料。但實際的網路裡，可能會有裝置運算
能力不足、傳輸效率不佳，甚至惡意使用者將病毒
或木馬偽裝成正常程式提供出去，而一無所知的服
務尋找協定卻將其公佈在網路環境中，如此一來不
僅使得網路利用度不佳，甚至會影響整個網路內的
裝置受害，服務尋找機制就變的沒有效率且不可
靠。因此基於這個問題，本研究加入一套實用的『誠
信（Trust）』機制，建立行動裝置的名聲
（Reputation），有效的維持整個服務探尋的正確
性、安全性，及早遏止惡意使用者或不良裝置進行
破壞行為。

2. 相關文獻探討

服務探尋機制是要讓服務要求端（Service
Requester）找到提供者端（Service Provider）所提
供的服務，這些服務可以定義成硬體的共用，例如
印表機、傳真機、攝影機的使用，也可以定義成軟
體資訊的共享，例如影音多媒體串流服務或檔案下
載、交通與天氣資訊回報或是當地旅遊景點與地圖
顯示等相關訊息的取得。一般而言服務探尋機制的
架構有『服務描述（service description）』、『服務廣
告（ service advertising）』、『服務尋找（ service
discovery）』和『服務傳送（service delivery）』幾項
[6]，當服務提供者提供服務時，必須對此服務進行
描述，才能讓其他人知道這項服務的功能；當一項
服務完成描述，要讓其他人可以使用時，就必須對
這個服務進行廣告，讓其他人得知服務的存在及位
置；或是當某個人需要服務時，則可發送廣播或群
播訊息尋找需要的服務，再讓可以提供服務的裝置
使用單播（unicast）連結到要求者端；最後某兩部
裝置溝通完成，就開始進行服務資料的傳送，達成
服務探尋所需要的動作。

2.1 MANET 下的服務探尋

由於 Jini 的檢視伺服器（Lookup Server）、UPnP
的控制點（Control Point）、SLP 的目錄代理人
（Directory Agent, DA）和藍芽的主裝置（Master）
都是屬於集中式管理，並不適合用在 MANET 如此
高移動、分散性、隨時都會改變網路組合的特性，



集中式的管理辦法對伺服器負擔太重且風險大，加
上每個行動裝置都可能動態的加入或離開網路，維
持這些資訊極為困難，因此必須要提供一個完全分
散式的服務探尋機制，讓行動裝置在有限的資源下
能發揮最大的功效。

目前在固定有線網路下進行服務探尋的研究
已經被提出許多[21]，但都無法完全適用於 MANET
動態的環境下，因此設計一個合適於 MANET 的服
務探尋機制是一個研究的重點。Kozat 和 Tassiulas
提出 Virtual Backbone[8][9]讓裝置可以尋找或註冊
服務，環境中會存在中間人（Service Broker）扮演
如 SLP 中目錄代理人的角色，讓一個範圍內的裝置
可以對其進行服務尋找或註冊服務，這個方法適用
於固定性高且範圍較小的 MANET 環境下。
DEAPspace[15]為 IBM 實驗室 Nidd 所提出用於
MANET 環境下單點跳躍（single-hop）之服務探尋
機制，這個方法是以分散式環境下使用 Push model
的概念所建立，在 DEAPspace 架構裡，每部裝置會
使用一個快取記憶體（cache）儲存網路內所能提供
的服務，而可以提供服務的裝置則會週期性的廣播
廣告（advertisement）訊息，讓其他裝置知道服務
的存在。其特點是每部裝置所儲存在快取內的廣告
訊息也會週期性的廣播給附近裝置，如此一來能夠
提升裝置找到服務的時間，讓服務探尋機制快速的
完成。但是這個特點會因為廣播重複或不必要的訊
息而大大的耗費頻寬，加上 MANET 動態加入或移
出裝置，經常更新這些訊息是非常沒有效率的。有
別於 DEAPSpace，Knoark[6][11] 綜合 Push model
和 Pull model 的概念，設計一個中介（middleware）
架構，每部裝置能同時為服務提供者和服務要求
者，並建立一個 micro-HTTP 伺服器處理接受到的
要求訊息，而對於所暫存的廣告訊息則使用閒聊演
算法（Gossip Algorithm），以群播的方式將要求訊
息限制在鄰近裝置中，並與鄰近裝置交換暫存的廣
告訊息，有效的將裝置所知的服務廣告傳播出去，
減少大量重複的廣播訊息，因此在較大的 MANET
環境下顯得比較有效率。

2.2 誠信機制與 FCM

上述所提到的服務探尋協定，大多是預設在網
路環境中所有裝置都具有足夠之資源（如運算能
力、頻寬等），並且所有裝置都是善意、不會提供
錯誤或惡意的資料。但實際的 MANET 裡，可能會
有裝置運算能力不足、傳輸效率不佳，甚至惡意使
用者將病毒或木馬偽裝成正常程式提供出去，而一
無所知的服務探尋協定卻協助其公佈在網路環境
中，如此一來不僅使得網路利用度不佳，甚至會影
響整個網路內的裝置受害，服務探尋機制就變的沒
有效率且不可靠。因此本研究建立一個具信任值參
數計算的代理人機制，負責服務的提供、搜尋以及
建構簡單的誠信機制。

誠信（Trust）機制常見於電子商務安全上[4]，

又分為無信任第三者（Trusted-Third-Party）和有信
任第三者[5]，前者因為不需要一個中央管理中心來
掌控信任機制，所以適用於分散式 MANET 環境。
利用誠信機制建立網路裝置的名聲（Reputation）
[19]，能有效的維持整個服務探尋的正確性、安全
性，及早遏止惡意程式或木馬進行破壞行為。關於
信任值（trust value）的計算已有很多研究方法被提
出，例如 Wang 和 Vassileva 提出 Bayesian Network-
based Trust Model[20]，就是利用 Bayesian Network
計算信任參數，考慮一些環境中常見的變數，根據
期間的因果關係統計代理人的名聲值；Aydin[3]等
人利用簡單的二進位數值運算方法，有效的計算出
由其他人所提供的檔案是否可以信任，甚至可以藉
著延長紀錄的位元數，算出先前的互動中提供檔案
的對方是否有不良或惡意的舉動，如此一來依據歷
史的紀錄，更精凖的決定該下載哪些檔案。Li 和
Ling[12]提出分散式點對點（peer to peer）環境的信
任值計算，定義五個重要的參數（peer records, scope,
credibility, transaction context, and community
context）來評估其他裝置是否可以信任，並可用裝
置之前服務的情況所得的名聲當作參考依據來計
算，防止惡意使用者破壞電子商務安全。

所以本研究欲建構的誠信機制，除了能夠正確
的算出信任值，還要能在環境參數遺失時也能正常
工作。以認知（Cognitive）導向的信任計算正適合
本研究所期望的情境，認知圖（Cognitive Map）是
1976 年由 Axelrod 所提出的理論[1]，主要目的是要
解決非結構性問題，做出決策參考。認知圖的方法
是建立一個網狀的因果圖建立點和點之間的因果
關係，節點所代表的就是變數，而邊所代表的就是
關係，根據這個因果圖可以計算變數之間的正負關
係，並且可以描述其連鎖關係和影響，如下圖圖
1 即為一個簡單的認知圖模型，利用節點和邊來描
述互相關係，經過計算後就能得知某個因素會因為
某幾個因素變動而變動。

圖 1、Cognitive Map Network

模糊理論（fuzzy theory）的特點就是能將原本
單純正負關係轉變成[-1,1]（根據不同門檻函數可以
為-1~1 或 0~1 之間）的區間關係，所以當 Kosko 將



模糊理論套用到認知圖方法上成為模糊認知圖
（Fuzzy Cognitive Map）[7]，就可以用來得知關係
和關係間因果的『強度』，讓問題的答案解決後變
的更有彈性且詳細，解決原始認知圖無法得知變數
與變數間詳細的強度關係，還能在關係不明確或無
法取得關係的狀況下照常推導，避免在傳統因果圖
對於沒有界定或不明確定義下就無法工作的問
題。在先前學者的研究中也曾經把 FCM 用來作為
決策分析[16]或因果關係計算[13]，而 Ali 等人則利
用 FCM 計算出信任值來尋找及選擇網頁服務（Web
Service）[2][23]。因此 FCM 這個方法非常適合於本
文欲提出的誠信機制之目標，讓本文所提出的代理
人能夠以『模糊』的方式思考，建立類似於人類思
考行為之架構。

3. 方法架構

本篇將架構分成服務探尋及服務選擇兩部分
說明。第一階段為服務的要求尋找，利用額外儲存
空間暫存服務廣告或提供者資訊，方便之後判斷選
擇之用；第二階段為服務選擇，使用 FCM 計算可
信任的服務提供者與之互動，並能在互動後根據服
務的結果，當作之後繼續互動的經驗，或是提供給
其他裝置作為名聲的考量。

3.1 第一階段-服務探尋

在服務探尋機制的第一階段，首先建立一個服
務內容表（Service Content Map, SCM），SCM 的資
料結構如圖 2 所示，儲存服務提供者資料及互動後
經驗如圖 2（a），此 SCM 之內容記載某個服務
（Service）由哪部提供者（Provider）所提供，和服
務完成前根據評估所得到各裝置信任值（Computed
Trust Value）以及服務完成後對某一特定裝置（如
圖中 ID-3）之信任值評價（Assessed Trust Value），
服務完成後的經驗值將可以提供給其他裝置作為
名聲之用，而對沒有與其服務互動的提供者則不予
紀錄（圖中以--表示）。SCM 之名聲值的暫存則如
圖 2（b）所示，儲存推薦者（Recommending Device）
所提供的某服務提供者之名聲，用於將來服務搜
尋、評估與計算所用。一開始每部裝置進入 MANET
環境後，會以群播的方式將所能提供的服務發佈出
去，讓其他裝置暫存於 SCM 中，發佈的廣告訊息
內容為如服務的名稱、總類、描述和存活時間
（Time-To-Live, TTL）等，以及附加的裝置能力描
述（Speed, Quality, Cost 等），以用於之後的信任值
計算，上述步驟即在於完成服務探尋中之 Push
Model 的流程，將服務告知環境中其他裝置，之後
除了服務更新之外，則不會再進行群播廣告訊息的
動作，接下來即進入等待要求（Standby）的狀態。
而當服務要求者（Service Requester）需要某個服務
時，先從 SCM 中尋找相關資訊，若能找到則以點
對點（point-to-point）方式直接向持有服務的提供

者提出要求，而當服務要求者在 SCM 中找不到，
或某個服務的存在無從得知時，則廣播要求訊息來
詢問其他鄰近連網裝置，經由附近裝置協助來找到
所需的服務。

圖 2、Service Content Map
（a）Trust Value Table （b）Reputation Table

本研究對於服務探尋機制採用 CNP[18]代理人
溝通協定，以三個交握訊息作為服務要求的步驟，
讓尋找服務的裝置由其他裝置取得所需要的服務
或相關資訊，如圖 3 為服務要求步驟之示意圖。當
裝置 1 要求 type a 的服務時，其鄰近有 ID 2、3 和
4 三部裝置，以及必須靠裝置 4 轉傳訊息的裝置 5
與 6，圖 3（a）中裝置 1 廣播一個 Announcement
作為服務要求訊息，由於裝置 2、3 和 5 分別擁有
a1、a2 和 a3 這三種 type a 的服務，因此回傳 Bid
訊息如圖 3（b）所示，內容記載服務相關資訊如裝
置能提供的頻寬、服務品質及來源等以計算信任
值，讓服務要求者（裝置 1）由這些 Bid 訊息中找
出最符合自己所需的服務，或是如圖 3（c）由於裝
置 6 和裝置 5 互動過，所以可以回傳名聲參數作為
建議讓裝置 1 參考，最後在圖 3（d）中裝置 1 根據
收到的 Bid 選擇給予裝置 5 Award 訊息，以此方法
完成服務探尋的動作。由於本文使用的服務探尋方
法是以點對點及轉傳的方式進行資訊的交換，並用
SCM 儲存服務提供者之服務資訊，所以在圖 3（d）
可以看到裝置 1會將所得到的服務資訊[a1, #5]、[a2,
#2]、[a3, #3]以及名聲[#5,a1,**]儲存於 SCM 中，如
同裝置 4 因為轉傳的方式同樣的會將服務資訊[a1,
#5]及[#5,a1,**]暫存於 SCM，以保留於將來需要相
同服務時使用，如此可節省重複要求相同服務時所
耗費的資源，加快尋找服務的速度，有助於提升服

（a）

（b）



務探尋的效率。

圖 3、Service Request Procedure using CNP
（a）Query （b）Bid Return

（c）Reputation Return （d）Award

3.2 第二階段-服務選擇評估

上一節以 CNP 作為代理人溝通協商進行服務
探尋，找出環境中存在需要的服務，或是得到與所
需服務相關的資訊，並將進行服務的選擇和判斷。
由於在 MANET 環境中每部連網裝置所提供的服務
可能會有重複的情形，且不排除裝置為惡意裝置之
可能性，所以在選擇最有效益的服務和判斷惡意行
為部分就顯得重要，因此為了使服務探尋具效率、
安全及穩定性，本研究延續第一節所探討的服務探
尋架構，加入了代理人誠信機制，利用 FCM 的方
法對服務提供者進行能力評估，以及參考名聲及經
驗（Experience）參數來選擇最佳的服務提供者達
到學習與選擇，並防止惡意裝置企圖以惡意行為癱
瘓本研究所建立的誠信機制。

圖 4 為本研究所使用的 FCM 樹狀圖，用以作
為服務的判斷決策。此信任值計算機制不僅可以對
環境所發生的情況比重不同做出調整權重的應對
方法，找出最符合使用者預期的服務，還能對於服
務效率較差的裝置，利用 FCM 降低其信任值，只
在無其他服務提供者的情況下才會去使用信任值
較低之服務；對於有惡意使用者想要進行破壞行
為，其名聲值也會因惡意的行為而快速下降，如此
一來就能減低惡意使用者對環境造成的影響。

圖 4、Trust Value Computation FCM

這裡以五種會造成服務探尋效率受影響的情
況作說明，分別是效率不如預期（Unexpected）、偽
裝（Naive）、偽善（Hypocritical）、謊報（Pseudo
Spoofing）及聯合欺騙（Collaborative）[3]，本文以
3.1 節中所提到的 SCM，來降低上述五種情況對服
務探尋機制的影響，五項分別說明如下：

情境 1. 效率不如預期
當發生服務提供者的服務效率與當初所簽訂

的合約不同，造成效率不如預期的情況，則代理人
會將真實的情況紀錄下來，包括服務的速度、成本
和品質，並使用 FCM 再作一次評估，得到一個新
的、較低的信任值，然後存放於 SCM 中作為如『過
往經驗』紀錄，當成扣分的依據。所以在服務的效
率低落或服務中斷時，代理人就會給予違約的扣
分，並由之前暫存的 Bid 訊息中尋找替代方案，要
求新的服務來繼續完成工作。圖 5 所示即為以 SCM

（a）

（b）

（c）

（d）



紀錄信任值的變化，解決當效率不佳情況發生時代
理人的應變方法。圖 5（a）為經過 FCM 以表 1 所
計算得到的每個服務提供者信任值（Computed
Trust Value），由於裝置 1（ID-1）所被評估出來的
信任值為最高 94，根據本文所提出的方法則會挑選
此服務提供者；不過當經過互動後發現有效率不如
預期的情形，則根據互動時的狀況以 FCM 計算新
的信任值（Assessment Trust Value），如圖 5（b）中
實際的速度、品質和成本分別降低為 40、40 和 60，
所以得到新的信任值為 63，將此新值紀錄在 SCM
中以供之後當作經驗參數或提供給其他裝置當名
聲用。

表 1、Service Ability Parameter

Service Provider Speed Quality Cost
Trust
Value

A1 ID-1 100 100 20 94

A2 ID-2 85 60 40 88

A1 ID-3 70 60 45 85

A3 ID-4 60 60 60 74

圖 5、SCM with Unexpected Situation
（a）Compute Trust Value before Interaction

（b）Store the Trust Value after Interaction in SCM

情境 2. 偽裝
當代理人發現服務提供者為惡意裝置、取得的

服務或下載的檔案是由惡意軟體所偽裝，處理的方
式可以視為效率不佳的情況，只是所扣的分數可以
加重，防止自己再去使用有問題的服務，並提供自
己的經驗給其他需要相同服務的代理人作為『名聲
值』，以類似警告的方式告知別的要求者。圖 6 即

是以 SCM 表達發生偽裝情形時的解決方式，若是
發現服務提供者為惡意裝置，例如圖中的裝置 1 為
提供惡意軟體的裝置，則給予極低的評價（最低可
為 0）來計算新的信任值（Accessed Trust Value, 圖
中以**表示），以極低的信任值讓要求端之後不再
信任此提供者，降低之後與之來往的機會，間接減
少服務探尋失敗的次數。代理人也會將此信任值當
成名聲提供給其他裝置作為警告，讓別的服務要求
代理人降低對此惡意裝置的信任值，使得此惡意服
務提供者所提供的惡意軟體漸漸不被挑選及下
載，有效提升服務探尋成功率。
情境 3. 偽善

當惡意裝置提供惡意程式，且為了規避上述信
任機制而進行偽善的惡意行為，讓代理人無法使用
實際有效的經驗參數，所以本研究使用紀錄歷史經
驗的方法（如公式 3-1，方法於稍後描述），其計算
概念為參考之前的互動經驗，暫存代理人間服務的
互動過程，降低偽善情況所造成的影響。此一情形
SCM 的表達方式與圖 5 類似，依然將新的信任值儲
存於 SCM 的 Accessed Trust Value 中以供之後參
考，或提供給其他裝置作為名聲參數之用。

圖 6、Differ the Malicious Action using SCM

情境 4. 謊報
若發生有惡意裝置謊報自己的裝置能力，欺騙

服務要求者使用自己所提供有惡意的軟體，對此情
形最直觀的解決方式是將名聲參數的比重在 FCM
中調低，減少謊報情況的影響，不過如此一來名聲
參數就沒有意義，違背原本 FCM 的設計要素。若
是以 SCM 所暫存的資料來降低謊報情形的影響，
可以依效率不如預期或提供惡意軟體之方式（如圖
3. 9 或圖 3. 10）來計算真實的信任值，如此再遇到
同一個謊報的裝置時，使用其所提供的惡意服務機
會將會變的極低。

情境 5. 聯合欺騙
當環境中出現聯合謊報名聲的裝置，企圖以不

正確的信任值計算癱瘓代理人誠信機制，則必須要
有一個辦法能讓代理人發現名聲值是不可信的。本
研究所使用的方法是以類似『加權（Weighted）』的
方式，若出現實際互動後的結果和推薦的名聲值差
距太大，甚至發現是惡意軟體，則必須要注意使否
為惡意裝置進行謊報行為，開始對其所提供的名聲

（a）

（b）



值產生懷疑，改變此名聲值對整體信任參數計算的
影響（名聲值權重計算將稍於後公式 3-2 說明）。如
圖 7（a）中評估裝置 1 的信任值因為效率不佳或提
供病毒，而由 94 變為實際的 20，比照圖（b）中
SCM 暫存的名聲值資料，發現裝置 7 給予裝置 1
的名聲評價為 90，與實際互動的經驗差距大於一個
門檻值，代表裝置 7 可能有謊報他人名聲的惡意行
為，因此降低推薦人（裝置 7）所提供的名聲參數
對信任值計算之影響，若真確為聯合欺騙的行為，
則能在幾次學習後不再相信此推薦人所提供之名
聲值。

圖 7、Weighted Reputation using SCM
（a）The Experience after Interact

（b）Check the Reputation Table and find Malicious Device

綜合上述解決方法，本研究使用 FCM 和
SCM，讓代理人能學習判斷惡意行為，在破壞尚未
影響整個的計算如式 1 ，其中 expi為互動紀錄中第
i 次的經驗，也就是第 i 次互動時的信任值， n 為
互動 n 次所紀錄的互動經驗，利用這 n 次互動的經
驗計算，所得到的平均值就是根據歷史紀錄而得到
的經驗參數 EXPk，即為某部裝置對裝置 k 所紀錄的
過往經驗參數。當發生惡意裝置將惡意軟體或檔案
偽裝成正常服務時，則經過互動後服務要求代理人
對其信任值會快速降低，往後互動機會就變小，甚
至偏向於不再互動；而在出現惡意裝置以偽善的方
式進行欺騙時，雖然其一開始會讓代理人產生誤
判，但因為經驗參數能綜合歷史紀錄，所以其信任
值也會逐漸降低，減少往後互動的機會。

至於名聲值的計算方法論述如下，REPk 為服務
提供者 k 的名聲，EXPj_k 則是以與 k 互動過的其他
裝置 j 的信任參數，Ψj為對裝置 j 所提供之名聲的
可信度，參數Ψ為控制提供名聲值結點的影響力，
Ψ參數數值如式 2，是介於 0 到 1 之間的數，對於
一般正常的裝置其Ψ值為 1，而當獲得的名聲和實
際互動情況差異太大，則代表有可能出現謊報的情
況，因此累加常數 c 值，每次減掉 0.2 的影響權重，
直到 c 大於等於 4 時（Ψ小於 0.4），則不再考慮此
點所提供的名聲值參數，也就是將其列入黑名單
中。得到Ψ值後即可計算出符合實際情況的名聲值
REPk，如公式 3 所示 REPk之值可由 EXPj_k乘以Ψj

再除以 N 個提供名聲的裝置而得到。

4. 模擬分析

本研究實驗程式使用 Borland C++ Builder 6.0
平台開發，模擬在 MANET 環境下進行服務探尋和
選擇，並加入 FCM 演算法作為代理人判斷決策的
核心方法。本文架構著重於利用代理人誠信機制作
準確的服務探尋，有效的提升服務成功率（Service
Availability）。服務成功率的定義如式 4，為成功的
服務探尋次數除以總共發出的要求動作次數，在最
好的情況下服務探尋機制服務有效度為 1，也就是
發出要求訊息後都能得到網路內所需要的服務。本
實驗假設模擬的網路環境內擁有 N 部裝置，這 N 部
裝置將隨機加到模擬環境內，根據其加入順序給予
ID-1 到 ID-N 的編號，其中有 P%的機會裝置將會扮
演服務提供者，因此環境中會有 NP 個服務提供者
的存在，每個服務提供者由 10 個預設的服務陣列
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REPk : Reputation about device k

EXPi_k : Device j’s experience about device k
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EXPk : Interaction experience with device k
expi : The i’th interact experience with device k

n : Total interact times with device k

k : Device k
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{a1, a2, a3, s1, s2, w1, w2, w3, q1, q2}中隨機給予 2
個服務。模擬流程第一步為設定模擬環境，給予裝
置數目、能力及惡意裝置，第二步驟則在加入環境
的同時會發送廣告訊息給鄰近的裝置，然後服務提
供者就等待要求者發送要求訊息，接下來第三步開
始模擬服務要求動作，比較以 FCM 作為代理人判
斷決策方式和以隨機挑選方式選擇服務，觀察服務
探尋成功率的變化情形，用第四步驟的代理人溝通
協商 CNP 及 FCM 服務選擇評估來模擬本文所提出
的服務探尋與選擇架構。

為了模擬效率不如預期情形，程式中設定每個
服務提供者皆有其能力等級，隨機分成『優』、
『佳』、『普通』、『不佳』和『劣』五種，代表裝置
的速度、品質及成本所能分配到的能力範圍（0 到
100），而這五種等級的服務提供者將分別有 10%、
30%、50%、70%和 90%的機會無法正常提供服務，
也就是會造成服務失敗或效率不如預期的狀況，使
得服務成功率降低，如此即可觀察服務成功率的變
化情形。圖 8 為 N 等於 30 和 NP 等於 10 的環境變
數下效率不如預期情況以 FCM 和隨機挑選方式的
服務成功率比較，由於以 FCM 為選擇機制的方法
所挑選的服務提供者通常是能力較高的裝置，其服
務失敗率普遍較低，所以其服務成功率都能比以隨
機挑選的方式好。
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圖 8、Service Availability with Unexpected Situation

如圖 9 所示，實驗設定惡意裝置占服務提供者
的 50%，平均每部裝置進行 300 次的服務要求時，
雖然一開始整體的服務成功率下降，但是以 FCM
的判斷選擇方式，依然能比隨機選擇服務的方式之
服務成功率佳，並且因為經驗和名聲參數，大約在
平均每部裝置進行 4 次的服務要求後，以 FCM 的
方式能夠使服務成功率慢慢上升，也就是因為服務
要求者漸漸的不與有惡意行為的裝置進行互動，有
效的降低惡意裝置對環境的破壞。
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圖 9、Service Availability with Naive Situation

為了模擬偽善情況，程式設定所有的惡意裝置
在一開始並不會提供惡意軟體，在平均每個服務提
供者前 3 次的服務要求皆提供者正常服務，但在 3
次的服務要求之後，惡意裝置會將正常服務改成偽
裝的惡意軟體，讓服務要求者因受到欺騙而下載到
惡意軟體。圖 10 為環境中存在有服務提供者 50%
的惡意裝置服務探尋及選擇的服務成功率變化情
形，在前 3 次的平均服務要求中，探尋成功率皆為
1，但之後進行的服務要求，由於惡意裝置開始偽
裝惡意軟體，所以服務成功率會開始下降，以隨機
挑選服務的方式其服務成功率最後會在 0.5 左右，
而以 FCM 來判斷決策，其服務成功率雖然在一開
始時會降低，但大約在平均每部裝置進行 20 次要
求動作後會慢慢提升，最後服務成功率能落在 0.9
以上，代表在占服務提供者 50%的惡意裝置中，以
平均歷史經驗的計算方式的確能讓服務探尋的成
功率比隨機挑選的方式好，防止惡意裝置以偽裝行
為對服務探尋機制造成影響。
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圖 10、Service Availability with Hypocritical

本實驗設計環境中的惡意裝置謊報其速度為
90、品質為 90 及價格為 30，預設經驗為 75、名聲
為 80，以 FCM 計算所得到的信任值為 83，這在本
實驗中所預設的裝置能力相較下是非常高的，因此
會讓沒與之互動過的服務要求者因受騙而選擇有
惡意的服務提供者；而因為本實驗的服務要求者與
服務提供者互動後，會確認服務時所得到真正服務
效率（速度、品質和價格等），因此能得到實際的
信任值，並將此次的互動經驗暫存及提供給他人作

(4)

Succeeded Query Times
Service Availability(SA) =

Total Query Times



為名聲，儘量避免其他裝置受到惡意服務提供者的
欺騙，提高服務探尋的成功率。圖 11 為當環境中有
占服務提供者 50%的惡意裝置存在，比較有無使用
FCM 方法的服務成功率，由圖中可以看出因為以隨
機挑選的方式沒有經過裝置能力、經驗或名聲的判
斷，所以其服務成功率約在 0.5 左右，而以 FCM 選
擇的方法會因為供判斷的參數錯誤，導致一開始服
務成功率低落，但可以看出在第 20 次後的平均服
務要求後，其成功率將會因為判斷和紀錄，排除不
可信任的服務提供者，而慢慢提升服務成功率。
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圖 11、Service Availability with Pseudo Spoofing

當環境中的惡意裝置除了謊報自己的能力，甚
至還以聯合的作法給予別的惡意裝置極高的名聲
及給予正常裝置不好的名聲，如此一來會讓 FCM
獲取錯誤的名聲，得到不正確的信任值，導致每次
所挑選出來的服務經常是惡意裝置所提供，所以服
務探尋的成功率將會變低。在聯合欺騙的模擬中，
實驗設計惡意裝置不僅會竄改自己的能力值，這裡
還設定所有惡意裝置都是同一個欺騙的群組，每部
惡意裝置都會在服務要求者發出服務要求訊息時
提供假的名聲，謊報其他惡意裝置之名聲為 90，以
及將正常善意的裝置之名聲謊報為 10，因此會得到
如圖 12 結果，可以看到在平均服務要求次數第 24
次之前，以 FCM 為判斷決策方式因為受到欺騙，
所得到的信任值是不正確的，因此其服務成功率非
常的低，但之後因為服務要求者經過互動後慢慢的
發現並忽略錯誤的資訊，將謊報的裝置提供的資訊
之可靠度Ψ降低，所以在平均第 24 次之後的服務
要求成功率能夠比以隨機挑選方式還好。
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圖 12、Service Availability with Collaborative

以上實驗討論在相同裝置數（30）、相同服務
提供者數（10）和占服務提供者數 50%惡意裝置的
環境條件下，對於五種惡意行為其服務探尋成功率
的差別，圖 13 則為以上實驗之整理列表，並以變
動模擬環境中的裝置數及惡意裝置數（占服務提供
者 20%、50%和 80%數量的惡意裝置），提升為 50
部裝置、20 部服務提供者和進行 1000 服務要求，
以及 100 部裝置、50 部服務提供者和進行 2000 次
服務要求，讓每部裝置平均都能進行 20 次的要求
動作，並模擬 100 次取平均值，來觀察本研究避免
惡意行為的方法在裝置數較多的環境中所能提升
之服務成功率。提升之服務成功率計算，是以本研
究以 FCM 方法之服務成功率減去以亂數方法之服
務成功率，再除以亂數方法之服務成功率百分比。
所得到的提升率即為圖 13 所示，由表中可以看到
效率不如預期情況下所提升之服務成功率最大，而
各種惡意情境（偽裝、偽善、謊報及聯合欺騙）下
則有機會能在越多惡意裝置或惡意行為出現時得
到更高的服務成功率，如在情境 2 偽裝方案中，80%
惡意裝置情況下其提升之服務成功率大於 50%和
20%惡意裝置情況，證明本研究所使用的 FCM 及經
驗、名聲計算系統之有效性。

圖 13、Average Simulation Result

5. 結論

鑒於行動裝置數量的提升及 MANET 環境的運
用，本文提出一個完整的服務探尋及選擇架構，使
用代理人技術來幫助使用者在 MANET 環境下進行
服務探尋，設計 ECNP 作為代理人溝通協商方式達
到服務要求的動作，以搜尋使用者所需要的服務；
並加入誠信機制讓代理人能夠在多個相同服務中
選出最合適的，利用 FCM 的方法對提供服務的裝
置作一個優劣的評定，根據與服務提供者的互動情
況及名聲作即時性的調整，找出可以信任的裝置及
阻斷惡意裝置的干擾。

本文將服務探尋機制分成兩個部分，第一部分
是服務的尋找，利用 CNP 作為代理人互動、分享資



訊的協定，並加強 CNP 成為 ECNP 讓代理人溝通
協商能更適用於 MANET 環境，包括工作的同時進
行和動態解除合約，以提升服務探尋機制的效率；
第二部分則使用 FCM 演算法作為代理人誠信機
制，以速度、品質和成本來評定某個服務提供者的
能力，及根據此服務提供者的名聲和互動的過往經
驗，讓服務要求代理人判斷選擇最適合、最可信任
的服務，及早遏止惡意裝置對整個網路環境造成影
響，提高服務探尋機制的正確性及安全性。實驗結
果中可以看到本研究所提出的架構能提升服務探
尋機制的成功率，除了能選擇最適合使用者所需的
服務，還能有效降低某些惡意行為對誠信機制所造
成的影響，提升服務探尋的效率。
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