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摘要 

感測節點的功用在於感測周圍的環境，並對

這些感測到的資料做初步的處理，之後透過感測節

點形成的感測網路傳遞給資料收集主機。 

感測節點被佈置到廣大的環境裡，當感測節

點的應用轉變或系統發生異常時，很難回收感測節

點來維護。如何讓感測節點擁有自我維護的特性是

一個重要的需求。此外目前感測網路作業系統的功

能大多稍嫌簡略，可能不足以應付未來許多新興的

感測網路應用。 

本論文透過 eCos 作業系統的擴充與修改，設

計實作出一個擁有自我維護能力的感測網路作業

系統。我們的系統主要有下列特色：輕量的動態模

組機制、具自我復原及自我更新的功能。藉由實驗

證明，本系統已能正確有效的運作，效能並未因新

增的自我維護機制而受到影響。 

 

關鍵詞: 感測網路、感測節點、動態模組機制、作

業系統、自我維護 

1. 序論 

感測節點的功用在於感測周圍的環境，並對

這些感測到的資料做初步的處理，之後透過感測節

點形成的感測網路傳遞給資料收集主機。 

感測網路的應用很廣。在環境應用方面，有

生物棲息地的監控、環境污染的監控和火災的監

控；在軍事應用裡，有戰場的監控、軍隊的辨識和

敵方陣地的監察；在醫療應用裡，有病患的健康監

控和病患藥品的辨識；在家庭應用裡，有安全的監

控和溫度的調節。 

感測網路的節點個數可能從數百個至數萬

個，並且會被佈置到廣大的環境裡，當感測節點的

應用轉變或系統發生異常狀況時，很難回收感測節

點來維護。例如鳥類棲息地的感測節點，回收感測

節點會驚動到鳥類，影響到監控的效果。如何讓感

測節點擁有自我維護的特性是一個重要的需求。 

目前感測節點的硬體資源[1]非常有限，多為

8-bit Micro–controller，100KB的ROM和少於20KB

的 RAM，所以只能處理簡單的應用。而感測網路

作業系統為了能在這種硬體資源上跑，也多趨向於

簡單的 Event-Driven System，使得作業系統在功能

上顯得不足。Adam Dunkels 和 Björn Grönvall 等人

在 2004 年的研究結果也認為，在感測網路的應用

上 Event-Driven System 太過簡單，應用範圍有限，

所以在之上又加了 Preemptive Multi-Thread 的能力

[4]。 

我們認為未來的感測節點處理能力將會向上

提升，硬體技術的進步可以讓許多硬體設備被放進

微小的體積裡。許多現有的資訊應用技術也會被放

到感測節點上執行，如在 TinyOS 裡就有使用

Virtual Machine 的需求。許多新興的應用如老人的

健康照護，可能需要有影像判斷的能力。因此感測

網路作業系統的功能也應加強，以符合這些資訊應

用的需求。 

eCos(embedded Configurable operating sys-

tem)[10]是一個開放源碼、功能完整、支援多種硬

體架構的嵌入式作業系統。因為系統簡潔，支援廣

泛且擴充性良好，近年來逐漸受到大家的重視。 

在本論文中，我們透過對 eCos 作業系統的修

改，設計實作出一個擁有自我維護能力的感測網路
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作業系統。我們新增了一個高效能且輕量

(light-weight)的動態模組機制，並以此為基礎，達

成系統執行中自我復原以及自我更新的能力。透過

實驗証明，本系統已能正常的運作，效能亦未因新

增的自我維護機制而受到影響。 

本篇論文共分為八節，第二節將探討感測節

點作業系統與模組機制的相關研究；第三節將介紹

eCos 作業系統；第四節說明模組格式的設計；第

五節介紹我們的動態模組機制；第六節為系統整

合；第七節為系統評量與比較；最後一節為結論與

未來工作。 
 

2. 相關研究 

在本節中我們將先簡介幾個比較著名的感測

網路作業系統，接著描述目前在感測網路作業系統

上軟體更新的技術與其不足之處。 

 
2.1. 感測網路作業系統 

TinyOS[2] 是 Berkeley 大 學 所 設 計 的

Event-Driven System。為了減少 RAM 的使用，

TinyOS 的 Process 沒有 Stack，Process 沒有 Context 

Switch 的機制，也就無法做 Blocking I/O 的動作。

Event-Handler 不會被 Blocking，所以執行的時間不

能太長，否則會系統會喪失處理其他中斷的時機。

為了能處理長時間運算的工作，TinyOS 將需要長

時間運算的工作放置於 Job Queue 裡，等到

Event-Handler 處理完畢，再去消耗 Job Queue 裡的

工作。 

Adam Dunkels 和 Björn Grönvall 等人認為

Event-Driven System 在處理長時間運算的能力不

足，所以在 2005 年提出了 Contiki 感測網路作業系

統[4]。主要的特色是在 Event-Driven System 之上

加入了 Preemptive Multi-Thread 的機制。需要做長

時 間 運 作 的 處 理 可 以 被 放 置 在 Preemptive 

Multi-Thread queue 上。當 Event-Handler 處理完畢

後，就會開始執行 Thread。 
 

2.2. 軟體更新技術 
TinyOS 對於軟體更換機制採取的是 Script 

Language 的方式，每一個要更換的軟體會被包裹

成膠囊，每一個膠囊擁有 24 個 instruction，透過

Virtual Machine－Maté[3]來執行，而 Maté 會被當

作一個 TinyOS 的元件放置在架構的最上層。使用

Virtual Machine 的方法對於縮小軟體的設計原則

有很大的幫助。不過最大的缺點在於它的效能低

落，而且 Maté 被放置於 TinyOS 的最上層，無法

更換 TinyOS 底層的元件。 

Chih-Chieh Han 和 Ram Kumar 等人在 2005 年

提出的 SOS 感測網路作業系統[7](為 Event-driven 

System)，可以在系統執行時更換軟體。每一個可

以更換的軟體稱為 Module，並且可以在系統執行

時期更換。Module 裡含有軟體的 Binary Image，會

依據 Module ID 來更換作業系統裡的 Binary Im-

age。缺點在於 Kernel 與 Module 間的函式的呼叫

採取間接的方式，使得系統的效能較為低落。 
 

3. eCos 作業系統  

eCos 作業系統的完整性和擴充性的優勢讓我

們選擇它為我們修改的對象。我們將於本節描述

eCos 所使用的元件管理機制與不足之處。最後再

解說 eCos 的 I/O 與中斷機制以作為動態元件管理

機制之設計考量。  

 
3.1. eCos 的元件管理機制 

eCos(embedded Configurable operating sys-

tem)[10]為一個開放源碼且適合於嵌入式環境的作

業系統， eCos 本身沒有動態的模組機制，但提供

了劃分清楚、可重新組態的靜態元件，每一個元件

稱為 Package。 

eCos 將各種功能與套件分離為各 Package，

透過組態配置工具建立出自己想要的組態設定

檔，再使用組態配置工具建立出這些 Package 的

Makefile。之後利用這些 Makefile 來編譯 Package，

製造出 eCos 的核心映像檔。 
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3.2. 動態元件機制 
eCos Package 的觀念只能應用在 Compile 

Time 時使用，對於感測網路作業系統自我維護的

應用並不足夠。要能達到自我維護的應用，感測網

路作業系統必須有動態模組的機制，以致於能在

Run-Time 時個別的維護各個元件。 

因此我們將在 eCos 上設計實作這些機制，使

eCos 更符合感測網路作業系統之需求。 
 

3.3. eCos 的 I/O Sub-System 
為了便利後面系統設計上的討論，我們在此

小節中將介紹 eCos 的 I/O 及中斷機制。 

eCos 的 I/O Control System 控制著所有 I/O 的

處理，分為兩個部份，I/O Sub System 和 Device 

Drivers。 

Device Driver 控制它之下的硬體， I/O 

Sub-System 則提供一套介面，讓 application 能透過

Device 來傳輸資料。每一個 Device Driver 必須在

Device Table裡註冊一個DEVTAB_ENTRY，此Entry

的結構如圖 1。 

status
Private data
Lookup function
Init function
Device I/O handlers
Dependent name
Name
DEVTAB_ENTRY

I/O function

Device Driver’s Structure

Device Table

…

 
圖 1. eCos 的 Device Table 和 DEVTAB_ENTRY 結構 

I/O Sub-System 會 提 供 一 組 API 讓

Application Level 使用並與底層的 Device Driver 傳

輸資料。 

當 AP 要使用 Device 時，會以 Device 的位置

名稱來呼叫 Open Function 取得 File Descriptor。之

後使用此 File Descriptor 來呼叫 read()或 write()函

式來讀取或傳送資料。 

File Descriptor 可以找到 Device Driver 註冊

時 提 供 的 DEVTAB_ENTRY 。 之 後 藉 由

DEVTAB_ENTRY 與底層的硬體做溝通，完成資料

傳輸的動作。 

 
3.4. eCos 的中斷機制 

eCos 的中斷處理分為 ISR、DSR 和 Deliver 

Thread。ISR 的特性就是處理時間很快，主要考慮

的因素是不想霸佔中斷處理的時間太久以免喪失

服務其他中斷的時機。而需要長時間處理的中斷程

序則可以放到 DSR 裡或是 Deliver Thread 處理。 

DSR 處理的時機為 Scheduler 做 Context 

Switch 之前，而 Deliver Thread 跟系統的 Thread 一

樣，不過執行的時機得等待 DSR 的喚醒之後，透

過 Scheduler 來排程。 

4. 模組執行檔格式(LW-ELF) 

為了不以回收的方式更換感測節點上的模

組，所以必須過感測節點的無線網路設備來做更換

的動作。所以模組的大小與耗電量息息相關。在本

節中，我們先簡述 ELF 格式，再解說我們設計的

LW-ELF 格式。 

 
4.1. ELF 格式 

大部分的開放原始碼的作業系統都採用 ELF

格式，所以我們針對此種格式進行分析，以裁減出

Light-Weight 的格式。ELF 的格式如圖 2： 

ELF Header

BSS section

Text Section

Other section
Section Header

Table
Section String

Table

Symbol Table

Symbol String
Table

Relocation Table  
圖 2. ELF 格式 

Object Code 位於 ELF Header 和 Section 

Header Table 之間，此段資料最終會被載入到作業

系統裡，所以無法做裁減。以下針對其他資料做分

析： 

ELF Header 包含 ELF 格式的版本資訊、放置

Object Code 的位置、Program Header 和 Section 

Header Table 的位置。Section Header Table 裡存有
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每一個 section 的 header 來說明 section 的資訊。主

要有此 section 的名稱、位置、種類、特性、大小

以及此 section 在 Object File 裡的位置。 

Symbol Table 儲存著 symbol entry，每一個

symbol entry 記載著名稱位置、symbol 的值以及此

symbol 位在哪一個 section。Relocation Table 裡存

著 relocation entry，entry 裡記載著 machine Code

的位置，以及它對應到的 symbol 之 index。 
 

4.2. Light-Weight ELF 格式 
我們針對 Section、Relocation 和 Symbol 的資

料提出裁減的方法，並在最後提出完整的

Light-Weight ELF 格式。 

 
4.2.1. Section 資料的裁減方法 

Section 資料包括 Section Header Table 和

Section String Table。Section Header Table 可以找出

Object Code 裡的 Section 資料、Section String Ta-

ble、Symbol Table、Symbol String Table和Relocation 

Table。 

為了裁減 Section 資料，我們將 Object Code

裡的 Section 視為同一個區塊，這樣可以減少

Section Header Entry 和 Section String Table 使用。

如圖 3 所示，將 Text Section、BSS Section 以及其

他會用到的 Section 放到 LW-ELF 的 Object Code

區塊裡。 

ELF Header

BSS section

Text Section

Other section
Section Header

Table
Section String

Table

Symbol Table

Symbol String
Table

Relocation Table

Object Code

BSS Offset BSS Size

ELF LW-ELF

 

圖 3. Section 資料的裁減方法 

 
4.2.2. Relocation 的裁減方法 

此種資料可以分成四種形式。分別是 Defined

的 PC、ABS 和 Undefined 的 PC、ABS。Defined

的 PC 和 ABS 表示這些 Machine Code 用到 Object 

Code 裡的資料，可以在 Object Code 裡找到 Target 

Address，而 Undefined 的 PC 和 ABS 表示這些

Object Code 裡的 Machine Code 用到資料沒有定義

在 Object Code，得透過作業系統的 Linker 來得知

Target Address。 

以下為 LW_ELF 使用的裁減方法： 

 Defined PC 

一般的 Branch Machine Code 所放的 Operand

為 Target Section 為起始的 Offset。此 Section Based 

Offset需要藉由 Relocation Entry以及 Symbol Entry

才能得知 Object Code Based Offset。 

對於此種類的資料，我們算出 Object Code 

Based Offset，並更新到 Branch Machine Code 裡。

以減少 Relocation Entry 的數量、Symbol 的數量和

Relocate 的時間。 

 Defined ABS 

Defined ABS 的位置裡會存著以 Target Sec-

tion 為起始的 Offset，將 Object Code 載入作業系

統裡的記憶體時，必須依據 Relocate 的資料算出絕

對記憶體位置。我們計算出以 Object Code 為起始

的 Offset，並紀錄於 ABS Defined Relocate Entry

中。這樣可以節省掉尋找 Symbol Table 的時間和

Symbol Table 所佔的空間。 

 Undefined PC 

Undefined PC 代表 Target 為 Undefined 的

Symbol，必須依賴作業系統以此 Symbol 的名稱來

找尋此 Symbol 的記憶體位置，此種資料通常為一

個 Function 的記憶體位置，所以底下的敘述會直接

以 Undefined Function 稱之。 

為了減少 Symbol 所佔的空間，我們以 ID 的

方式來代替Symbol String。如圖4所示，A要Branch

到作業系統裡的 B 的位置，我們以 Fun Undefined 

Relocate Entry 來紀錄 A 的 Relocate 資料，以 Fun 

Undefined ID Entry 來記錄 B 的資料。 

作業系統

B Fun

AObject Code

Fun Undefined
ID Table

Fun Undefined
Relocate Table Module ID 1

Function ID 2

A的 relocate Entry

ID data

Fun Undefined
Relocate Entry

Fun Undefined
ID Entry
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圖 4. Undefined Function 的裁減方式 

 Fun Undefined Relocate Entry 的結構記載著

A 與以 Object Code 為起始的 Offset 和存在於 Fun 

Undefined ID Table 的 Target 資料的 Index。 

 Fun Undefined ID Entry 的結構記載著此

Symbol 的 Fun ID 和所屬的 Module ID。 

 Undefined ABS 

Undefined ABS 相對於 Undefined Function，

我們使用 GV Undefined Relocate Entry 與 GV Un-

defined ID Entry 紀錄 Undefined ABS 所需要的資

料。 

 Module export 的 Function 

Module 會提供給作業系統呼叫的 Function，

如 Module 的初始化函式，必須讓作業系統知道。

我們以 Fun Reg. Entry 來提供此種資訊。 

 Module export 的 GV(Global Variable) 

Module 會提供給作業系統使用的 Global 

Variable，我們以 GV Reg. Entry 來提供此種資訊。 

最後裁減過後的 ELF 格式如下圖： 

Module Header

Section 1

Section 2

Section 3

ABS Defined Relocate Table

Fun Reg Table

GV Reg. Table

Fun Undefined ID Table

GV Undefined Relocate Table

GV Undefined ID Table

Fun Undefined Relocate Table

Object Code

 

圖 5. LW-ELF 格式 

 
4.3. 自動格式轉換工具 

我們實作出兩個工具，一個是將 ELF 格式轉

換成 LW-ELF 的轉換工具，另一個是讀取 LW-ELF

的工具來得知此格式裡的資料。 

轉換工具裡的流程如圖 6。一開始將 ELF 檔

案讀到 buffer 裡，並解析 Header 裡的資料來得知

各個資料。之後讀取作業系統的 Fun ID Table 和

GV ID Table，然後裁減 Section、Relocation 和

Symbol 資料，並轉換 Relocation 的資料成我們訂

製出的格式，最後產生出 LW-ELF 格式。 

讀取ELF file到buf裡 解析ELF Header

產生LW-ELF檔案

裁減Relocation資料

裁減Section資料

裁減Symbol資料

Fun ID Table

GV ID Table

讀取作業系統提供的
PC和ABS ID Table

 
圖 6. 轉換工具的處理流程 

讀取工具的流程如圖 7，主要的目的是檢視產

生出的 LW-ELF 格式是否符合我們的需求。工具一

開始會讀取 LW-ELF File 到 buffer 裡，然後解析

LW-ELF Header 來找出其他資訊的位置。最後印出

LW-ELF Header、Object Code、Relocation、Fun Reg

和 GV Reg 的資料。 

讀取LW-ELF file到buf裡 解析LW-ELF Header

印出LW-ELF Header資訊

印出Object Code

印出Relocation資料

印出Fun Reg資料  
圖 7. 讀取工具的處理流程 

5. 動態 Module 機制之設計 

我們於本節中先描述動態 Module 機制之設

計方式，再解釋 Module 如何做到自我復原與更新。 

5.1. Module Manger 之設計 

在我們的系統中，Module 可以為 Device 

Driver 或 AP，會透過 Module Manager 來載入 eCos

裡。圖 8 為我們系統的架構圖。 

Hardware

HAL Multithreaded
Debug Support

Device
Driver

ModuleKernel

Internal Kernel API

ISO C Library Native
Kernel C API

AP
Module

Module Manager

 
圖 8. 系統架構圖 

底下描述Module Manager之設計方式與重要

資料結構，最後再解說 Module Manager 之初始化

流程。  
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5.1.1. Module 結構 
Module 的資訊會以 Module 結構來記錄，如

圖 9 所示。為了能迅速的找到 Module 結構，所以

使用 Array 的方式來儲存，再透過 Module ID 做搜

尋。為了讓 Module 能透過此機制來與 Kernel 溝

通，所以我們設計 kernel 的 Module ID 為 0，其他

Module ID 則交由系統開發人員來指定。下面對每

一個欄位做解釋：  

Module ID

Fun list Fun structure

Address structure

Version

Base addr

Data
Container

Update

Lock

Data Container

GV list GV structure

Fun Use list

Address structureGV Use list

 

圖 9. Module 結構 

Module ID 存著 Module 的 ID，為尋找到此

Module 結構的依據。Base Address 存著此 Module

載入到 eCos 後 Object Code 的起始位置。Fun List

指向 Fun 結構的指標，存著此 Module 釋放出去的

Function 資料，會使用 Linking List 的方式串連起

這些 Fun 結構。GV List 相對於 Fun List，存著此

Module 釋放出去的 Global Variable 資料。  

Version 欄位存著此 Module 的版本，為更換

此 Module 的依據。Fun Use List 欄位指向 Address

結構，存著此 Module 會使用到的 Function 資料。

GV Use List意義同於Function Use List差別在於其

內存著此Module會使用到的Global Variable資料。 

Data_container 結構之目的在存著此 Module

欲保留的資料，當自我更新或自我初始化處理時，

會使用此資料結構來找到先前被保留的資料。Data 

Container 欄位則為指向 Data_container 結構的指

標。 

Lock是在自我更新或自我復原時使用的同步

機制。Update 的作用在於告知 Kernel 此 Module

有做更新或復原動作。Fun 結構、Address 結構、

Data Container 結構會於下一小節再加詳述。 

 
5.1.2. Fun、Address、Data_Container 之結

構 
圖 10 為 Fun 結構，主要的用途是記錄此

Module 釋放出去的 Function 資料。ID 欄位記載著

此 Function 的 ID；Base address 記載著此 Function

所在的記憶體位置；Be Used list 記載著一串

address 結構的 Linking List，主要是記載呼叫此

Function 的記憶體位置；next 欄位會記載著下一個

Fun 結構。 
ID

Base address

next

Be Used listAddress
structure

Fun structure  
圖 10. Fun 結構 

 圖 11 為 Address 結構，主要是記載記憶體位

置的資訊，提供給 Fun Use list 和 Fun 結構記錄記

憶體位置資訊。 

Use
next

Use
Prev

Be used
Prev

Be used
next

Address

 
圖 11. Address 結構 

圖 12 為 Data_Container 結構，主要的功用是

紀錄 Module 使用到的資料，它所使用的記憶體空

間由 Module Manager 負責分配和管理，所以在

Module 自我更新或是復原時，不會影響到這些資

料。藉由此一機制，系統可以順利取得並回復到先

前的執行環境而不會影響到系統的運作。 

ID 欄位記載著此 Data_Container 結構的 ID；

Base address 記載著由 Module 機制配出的記憶體

位置；next 會指向下一個 Data_Container 結構。 

ID

Base
address

next Data Container structure  
圖 12. Data_Container 結構 
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5.2. Module Manager 的初始化流程 
 

module_init()

cyg_start()

cyg_package_start()

cyg_user_start()

module_add()
Module A

Create Module Manager
Thread

Module B

Register eCos Fun

Register eCos GV

Module table initialize

 

圖 13. Module Manager 初始化的流程圖 

圖 13 為 Module Manager 初始化的流程圖，觸

發的時機為 eCos 初始化的時候。module_init()負責

初始化整個 Module Manager。各個細節會在以下

說明： 

(1) Module table initialize 

此階段會初始化每一個在 Table 裡的 Module

結構。 

(2) Register eCos Function、Register eCos Global 

Variable 

將 eCos 所提供的 Function 和 Global Variable

資料作註冊的動作，以提供給 Module 使用。eCos

會被視為 Module ID 0，所以註冊的 Function 和

Global Variable 資料會註冊在 Module ID 為 0 的

Module 結構裡。 

(3) 呼叫 module_add() 

此階段會新增 Module 進系統裡。一開始會分

析 LW-ELF 檔案來得知此 Module 的 ID、Version、

其他資料位在此檔案的位置和 Object Code 的大小

並拷貝 Object Code 至配置好的記憶體空間裡。依

據 LW-ELF 格式裡的 ABS Defined、Fun Undefined

和 GV Undefined 資料找到 Target 的記憶體位置來

更新 Object Code，讓 Kernel 和 Module 之間的函

式呼叫與全域變數之使用，藉由存取 Target Ad-

dress 的方式，達到直接的效果，以加快呼叫的速

度。之後註冊此Module所提供的Function和Global 

Variable 資料。最後執行 Module 的 init Function 來

初始化 Module。 

(4) Create Module Manager Thread 

Module Manager Thread 主要的功用是接收

Module，並判斷是否必須更新 Module，圖 14 為此

Module Thread 的流程圖。當接收到完整的 LW-ELF

檔案，會進到 process Module 的階段。一開始會依

據LW-ELF檔案的Module ID來判斷是否如要做新

增 Module 或是更新 Module 的動作。如果為新增

Module，則依據上一小節的 module_add()函式新增

一個 Module。如果為更新 Module，則判斷 Module 

Version 來決定是否要更新，更新 Module 的詳細細

節會在下一節裡解說。 

Receive module

S

Process module add module

Add or update module

New version?

S

E

E
Update module

add update

yesno

 

圖 14 Module Manager Thread 的流程 
 

5.3. Module 自我復原及更新 
我們所設計的自我維護功能包含二個部份: 

自我復原及自我更新。 

Module自我復原的時機是在系統發現到可能

有的錯誤發生時所進行的初步處理程序，主要的作

法是針對該Module進行局部的自我的初始化動

作，以快速的回到正常的工作狀態。近來有些研究

顯示，此一方式常可快速有效的解決一些暫時性的

錯誤(transient failures) [12]。 

Module 自我更新的時機會在自我復原無法

解決錯誤和當 Module Manager Thread 收到新版的

Module 時，其流程如圖 15 所示。Module Manager 

Thread 每隔十分鐘會去檢查是否有接收到新版的

Module，當接收到新版的 Module 會判斷是否可以

更新。判斷的依據是接收的LW-ELF檔案的Module 

id 和 version，如果系統內此 Module 的 version 比

接收進來的 Module 舊，就會進入更新的程序。 
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S

E

Resolve LW-ELF Header Allocate object code memory

Copy object to its memory

Create A module

Relocate ABS Defined
Object Code

Update GV Undefined
Object Code

Update Fun Undefined
Object Code

Update Fun Register
Data

Hot swap

Update GV Register
Data

Construct module

Free Original module  
圖 15. Module 自我更新的流程 

Module 自 我 更 新 的 流 程 一 開 始 跟

module_add()函式的流程一樣，會解析 LW-ELF 

Header 並配置 Object Code 的記憶體空間。之後會

建立一個新的 Module 結構，並將之前 Module 結

構的資料移至新的 Module 結構裡。接下來會將

Object Code 放置到已配置好的記憶體空間裡，並

處理 Relocation 的動作。 

此部分的核心問題是 Module 更新或復原之

後如何還原當初的執行環境。Module 裡的 Object 

Code 隨時有被更新或復原的可能，所以 Module

用到資料不能放在 Object Code 裡，而是必須放在

我們設計實作的 Data_Container 結構裡，如圖 16

所示。 

Object
Code

Module
Data_Container

Read
Write

 

圖 16 Object Code 與 Module Data_Container 的關

係 

自我更新與自我復原流程中最重要的部分，

就是 Hot Swap 的動作。在系統運作時將之前舊

Module 的環境移植到新的 Module 裡，並用新

Module 來取代舊 Module。在此步驟必須處理同

步，會運用 Module 結構裡的 lock 來控制只有一方

能使用此 Module。 

舊的 Module 已被 Kernel 或其他 Module 所使

用，Module thread 要更換舊 Module 時，必須等待

Kernel 或其他 Module 釋放此 Module 的 lock 才能

更新；或是Module在更新時，Kernel或其他Module

得等待 Module thread 釋放此 Module 的 lock 才能

使用此 Module。 

當 Hot Swap 處理完畢，則將 Module 結構裡

的 update 欄位設為 1，告知 Kernel 使用此 Module

時，必須執行系統提供的 reload Function 讀取在

Data_container 裡的資料，以完成資料更新的動

作。最後釋放舊 Module 使用的記憶體空間，整個

自我更新機制到此結束。 

6. 系統整合 

在這一節裡我們簡介我們系統所使用的硬體

平台，說明如何把 Device Driver 轉換成 Module，

以及 eCos 與 Device Driver 必需考量的同步機制。

並解說我們如何撰寫一個精簡的 Shell。最後，在

描述我們目前所使用的網路通訊協定與移植方式。 

 
6.1. SCAN II 硬體平台簡介 

SCAN II 為工研院所研發的感測節點，圖 17

為此硬體的架構。此硬體使用 Hynix 公司[15]所出

的 SoC 晶片，型號為 7202，使用的 processor 為

ARM 720T。SCAN II 週邊的設備有 ZigBee 無線網

路和感測裝置。 

 
圖 17 SCAN II 的硬體架構 

 
6.2. Device Driver Module 的實做 

我們將 eCos 的 Serial port Driver 改寫為

Module，來證實系統能成功的運作。 

 
6.2.1. Serial Port Driver 與 eCos 的關係 

Device Driver 必須提供四種資訊，分別是

DEVTAB_ENTRY、ISR、DSR 和 Private Data，Private 

data 的用途在於讓 Kerenl 在處理 DSR 時，能找到

此Device的設定資料，對於Serial Port而言是Serial 

Channel 結構。Serial Channle 結構如圖 18 所示。 
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In buffer structure
Out buffer structure
Init flag
Configure data
Device private data
Serial Callbacks functions
Serial I/O functions

Putc function

Stop transmit function

Serial I/O functions

Serial Channel Structure

Serial Port Information
Register Base Address
Interrupt Number
Interrupt Object
Interrupt Handle

cyg_io_serial_callbacks

Getc function
Set configure function
Start transmit function

 

圖 18  Serial Channel 結構 

 Serial Channel 主要的資料有 Serial Port 提供

的 I/O Functions、callbacks Functions、private data、

configure data 還有 out、in buffer。其中 private data

存有 Serial port information 結構，記載著 Serial port

暫存器的位置和 Interrupt number、Object、Handle。

Serial Channel結構會記載於DEVTAB_ENTRY裡的

Private Data。 

 Serial Port Driver 必須被保留的資料有 Serial 

Channel 結構和其結構裡的 Serial Port Informa-

tion。我們將資料保存於我們設計的資料保存機制

－Data_Container 中，並把此記憶體空間記載在 ID

為 0 的 Data_Container 結構裡。 
 

6.2.2. Kernel與 Serial Port Driver Module
同步的方法 

同步的目的在於讓 Module Manager 更新

Module 時，不會干擾到 eCos 使用 Module 的行為。

當 AP 要使用 Serial Port 時，會以 Serial Port 的位

置名稱－/dev/ser0 來呼叫 Open Functions 產生

cyg_file 結構。之後使用此結構呼叫 Read 或 Write 

Functions 並藉由 Serial Port Driver 所提供的

DEVTAB_ENTRY 來讀取或傳送資料。所以在此點

必須新增同步處理以避免 Module Manager 更換此

Module 時，影響到 eCos 的運作行為。 

當AP使用Module時會取得 lock，如果Module

機制在處理更新時取得此 Module 的 lock，此 AP

就會進入睡眠狀態等待 Module 機制釋 lock。在 AP

取得 Module 的 lock 時，會去檢查 Module 結構裡

的 update 資料。如果為 1，表示 Module Manager

已經更新過 Module，Kernel 就必須更新 cyg_file

結構裡的 File Private Data，也就是新 Module 所註

冊的 DEVTAB_ENTRY。 
 

6.3.精簡的 Shell 
精簡的 Shell 主要的原理是使用虛擬的

Terminal Device 來達到終端機畫面的呈現，以及使

用 Read Function 來接收使用者所輸入的字串和使

用 Write Function 來輸出字串，底層的溝通媒介則

會透過 Serial Port Device。所以虛擬的 Terminal 

Device 會使用 Serial Port Driver Module 來控制

Serial Port Device 上的資料傳輸。 

 當使用者輸入字串按 Enter 鍵後，Shell 會做

字串的解析，如果結果符合某一個指令，則會去呼

叫那一個指令的 Function。 
 

6.4. 移植 IEEE 802.15.4/Zigbee通訊協

定 
本系統使用 IEEE 802.15.4/Zigbee 作為感測網

路的傳輸協定。IEEE 802.15.4/Zigbee 主要是應用

在一個電源必須持久但 throughput 不高的設備

上，可以使其在一個很簡單且花費甚低的環境下使

用無線網路與其他設備溝通。主要的幾個優點為：

易於安裝、可靠的資料傳送、短距離的資料傳輸、

非常低的花費及合理的電力持久性。 

本實驗室已經與工研院合作完成 IEEE 

802.15.4/Zigbee 的實做[21]，但之前完成的版本是

執行於 Linux 之上，必需將其移植到 eCos 上。移

植的步驟大致如下：(1)調整硬體的 Memory Map-

ping，使 eCos 的 Memory Mapping 能對應到正確的

硬體裝置。(2)將 IEEE 802.15.4/Zigbee 中所使用的

Linux 函式，全部轉為呼叫 eCos 的對應函式。(3)

在 eCos 上設計簡化的 Linux Bottom Half 機制。由

於我們實做的 IEEE 802.15.4/Zigbee 中大量使用

Linux 的 Bottom Half 機制，所以必須在 eCos 上藉

由 DSR 設計類似於 Linux Bottom Half 的機制，以

完成 IEEE 802.15.4/Zigbee 所需的工作。 

目前已大致完成 MAC 與 PHY 層的移植工

作。後續會繼續完成 Network 層(Zigbee)的部份。 
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7. 系統評量與比較 

我們將在第一小節解說我們如何在 SCAN II

硬體平台上做測試的工作，在第二節小節裡描述我

們設計的實驗和實驗結果。 
 

7.1. 測試方法 
SCAN II 上的 ZigBee 協定實做是本實驗室的

一個計畫，因為 ZigBee 通信協定堆疊在 eCos 上的

開發尚未完成，所以我們無法使用無線網路裝置進

行模組傳送的測試。我們假設 LW-ELF 檔案已經存

在於 SCAN II 的記憶體上，藉由讓 Module Manager

知道其記憶體位置的方式進行實驗測試。 

我們將 Multi-ICE 設備連接至 SCAN II 上，並

使用 ADS 工具將 eCos 的 Image、Serail Port Driver 

Module 放在記憶體上，並執行 eCos Image。 

當系統初始化時， Module Manager 會讀取放

在記憶體上格式為 LW-ELF 的 Serial Port Driver 

Module，並新增此 Module 進 Module Manager 裡，

之後會製造出 Module Manager Thread 來負責

Module 更新的處理。最後，會製造出執行精簡 Shell

的 Thread 來與使用者互動。 
 

7.2. 實驗設計與實驗結果 
我們先比較 LW-ELF 與 ELF 的大小，來證實

我們的裁減方式可以有效的縮減 ELF 的大小。接

著則是自我復原與自我更新機制的實驗。最後將比

較我們的系統與其他感測網路作業系統。 

 
7.2.1. LW-ELF 與 ELF 的大小比較 

裁減 ELF 主要的目的是減少 Module 的大

小，希望能在無線網路裝置傳送時減少耗電量。我

們會比較 Serial Port Driver Module 的 ELF 與

LW-ELF 的大小，比較的結果在表 1。從表 1 裡得

知，原先 ELF 的 Serial Port Driver Module 為 5.3K，

而經過我們轉換工具轉換出的 LW-ELF 為 2.4K，

大小縮減了原先 ELF 的 45%。而精簡 Shell 也能縮

減至原先 ELF 的 47%。顯示 LW-ELF 有效低減少

了 ELF 的大小，有助於無線網路裝置的省電。 

表 1. ELF 與 LW-ELF 的大小比較 

1.1K2.3K精簡Shell

2.4K5.3KSerial Port Driver

LW-ELFELF應用

1.1K2.3K精簡Shell

2.4K5.3KSerial Port Driver

LW-ELFELF應用

 
7.2.2. Module 自我復原 

Module 自我復原的時機會在系統發現可能

有錯誤時啟動，我們會測試自我復原的處理是否正

常? 以及對系統運作效能產生的影響。我們測試的

方法是在傳檔的過程中，啟動自我復原的機制，然

後觀察傳檔的時間與沒有 Module 機制的 eCos 的

差別，也查看檔案的傳送是否正確。 

使用的測試程式為我們所撰寫的 X Modem

應用程式來做資料傳輸，底層會使用 Serial Port 

Driver。Host 端會使用 X Modem 的資料傳輸程式

並透過 Serial Port 傳輸 200K 的資料到感測節點

上，而感測節點則會執行 X Modem 的應用程式來

接收資料。 

對照組為未修改過且沒有 Module 機制的

eCos，而實驗組為擁有 Module 機制和 Serial Port 

Driver Module 的 eCos。 

因為系統目前並無自我檢測的功能，實驗中

我們設計實驗組在傳輸資料十秒後，啟動自我復原

的程序。圖 19 為實驗十次的平均結果，從實驗數

據得知，對照組會在 40.02 秒接收完 200K 的資料，

而實驗組同樣會在 40.02 秒接收完 200K 的資料，

且資料正確的接收。會有這種結果是因為自我復原

機制的設計極為精簡，使得系統的 Overhead 極低。 

40.02 40.02

0

10

20

30

40

50

接收時間

對照組

實驗組

 

圖 19. Module 自我復原的系統效能測試 
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7.2.3. Module 自我更新 
Module 自我更新的時機會在自我復原無法

解決錯誤和 Module Manager Thread 每隔十分鐘接

收到新版的 Module 時，底下會針對 Module 

Manager Thread接收新版的Module的應用來實驗。 

為了證明我們所實做的 Module自我更新能運

作，我們將利用我們寫的精簡 Shell 進行測試。在

精簡 Shell 運作時，我們將更換 Serial Port Driver 

Module來證明Module自我更新能正確的回復之前

的環境。 

十分鐘過後 Module Manager Thread 接收到新

版的 Module，Module Manager 更新 Serial Port 

Driver，精簡 Shell 還能夠正常的運作。證實了

Module 自我更新機制的正確性。 

為了瞭解 Module 自我更新所花的時間，我們

在自我更新前印出當時系統的時間，以及在自我更

新後印出當時系統的時間，兩個時間相減則是

Module 自我更新的時間。計算的結果為 0.01 秒。 
 

7.2.4. 與其他感測網路作業系統之比較 
由於無法找到共通的平臺，將各個感測網路

作業系統進行實測的比較，我們只能進行靜態的功

能性比對。 

表 2為比較我們的系統與 SOS和TinyOS的差

異。SOS 與 TinyOS 皆為 Event-Driven System，對

於未來的應用稍有不足。TinyOS 的 Virtual Machine

機制有無法更新系統元件的缺點，我們的系統則可

以做到更換系統元件的功能。SOS 雖然可以更換系

統元件，但是 Module 與 Kernel 之間的函式呼叫是

間接的，造成了一些 Overhead，我們的系統則為

直接呼叫，效能較佳。最後本系統有做出自我復原

的功能，這是 SOS 與 TinyOS 所缺乏的。 

 

 

 

 

 

 

表 2. 本系統於其他感測網路作業系統比較 

NoNoYes自我復原功能

None間接直接
Module與Kernel之間
函式呼叫的關係

NoYesYes更換系統元件

Script
Language
(Mate)

ModuleModule軟體更新機制

Event-DrivenEvent-DrivenMulti-Threading架構

TinyOSSOS我們的系統

NoNoYes自我復原功能

None間接直接
Module與Kernel之間
函式呼叫的關係
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8. 結論與未來工作 

感測網路在近幾年來蓬勃發展，應用的領域

也越來越多，在未來的人類社會裡，將扮演幫助人

類感測環境的重要助手。由於感測網路的特性，感

測節點被佈置在廣大的環境裡，使得維護工作的困

難度增加。 

本論文針對此問題提出一套可行的方法，透

過 eCos 的擴充，完成一個具自我維護能力的感測

節點作業系統，可以不用透過回收的方式進行更新

與維護的工作，減少了大量的回收人力。藉由實驗

證實，本系統未因新增的自我維護機制使得系統效

能有顯著的影響。 

在未來工作方面，我們將設計一個自我檢測

的子系統，將自我檢測、自我復原、自我更新的能

力連成一氣，達到完善的自我維護能力。 

此外，我們也將完成 ZigBee 無線網路協定整

合至我們的系統中，並針對無線通訊協定以及作業

系統的省電機制進行研究與實作，使我們的感測網

路作業系統更趨完善。 
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