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無線感測網路的應用近年來如雨後春筍般的興起，感測器是成本低的裝置、具少量運算能力、記憶體、

與通訊能力，電量與網路頻寬是這種網路形態的兩大限制。無線感測網路的應用環境多為險惡或人所無法到達

的自然地域，設置的方式常用飛機的高空撒佈，這對感測器造成毀壞的可能性，加上佈撒後無法進行人為的充

電、更換電池、與故障排除，因此無線感測網路兩個最重要的議題：極大化整體網路的生存期的電量議題，與

單一節點錯誤發生不影響整體系統決策的容錯議題。針對節點的拜占庭錯誤，本研究提出貝氏網路為基礎的節

點錯誤偵測模型，以貝氏理論為基礎，在存有不確定因素的感測網路下，提供解決拜占庭協議問題之容錯機

制，並在電量的限制下，以建立極大化系統生存期為前提，用叢集式架構為基礎建立錯誤地圖，監控叢集內各

節點的錯誤發生機率，以利繞徑、詢問、與上層決策判斷等應用，在反應時間關鍵的系統應用中，將節點錯誤

所造成的損害降至最低。

關鍵字：無線感測網路、容錯、拜占庭協議、錯誤地圖
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1.緒論

1.1 研究背景與動機

近來無線感測網路無論在實際應用或學術研究領域都成為熱門的議題，無線感測網路與無線隨意網路相

同的是，點與點間能夠不經過基地台彼此通訊，網路架構無須基礎建設，網路的拓撲可以是隨意形態，節點可

以具行動能力動態的加入或退出網路；相異的是，無線感測網路具感測能力，能串連起虛擬數據網路與實體世

界網路。感測節點是具少量運算能力、少量記憶體、低通訊能力、價格低廉的電子裝置。特別地，感測節點最

大的問題在於有限的電量[1]。正因感測節點成本低，通常被應用在對險惡環境或人無法到達的地方之監控，佈



設的方式通常以飛機佈撒的方式，感測節點無法重新更換電池或者充電，有限的電量因此造成限制系統生存期

長短的最主要因素，在無線感測網路的任何研究或額外增加的協定機制都必須考量在電量的限制之下。

感測網路的本質為：區域內的感測節點，對該區域內的環境進行感測，協同合作產生一個反應該區域狀

態的廣域結果 [2] 。協同合作需要處理區域內所收集的資料、在不同的節點之間進行通訊，以及進行資訊融

合。在許多應用中，感測節點會佈設在險惡的環境中，以致於某些節點可能發生錯誤，因此，在協同合作時，

必須針對錯誤節點考量其強健性，即感測網路需要具有容錯能力。當然，所有無線網路所具的有共同限制，電

力以及頻寬限制，也必須在協同合作時一併考量。總括來說，感測網路的設計重點包含分散式訊號處理、繞

徑、節點間彼此能交換資訊的通訊協定，以及對於可能發生錯誤的節點進行容錯。以上的所有限制都要與節點

的電力限制 [7] 以及頻寬 [ 11] 做為共同考量因素。

1.2 研究目的

無線感測網路的應用特性致使感測節點的佈設環境險惡，通常會造成感測節點遭受不明外力、動物、或

大自然現象的破壞，使感測節點暫時失效、不穩定傳輸、或者完全毀壞，直接或間接的影響整體網路的功能，

傳輸資料的不正確，更會導致錯誤偵測警告或漏失事件的風險。為了降低錯誤警告或漏失事件所造成的決策上

錯誤判斷，並減輕重新佈設或故障排除的成本，需要對感測網路提供有效的容錯機制，當然必須在電量的限制

下完成。本研究即針對無線感測網路下感測節點的錯誤偵測，提出貝氏網路模型，監控某時間感測節點發生錯

誤偵測的機率，並且進一步在叢集式架構下，提出錯誤預測模型－錯誤地圖，預測網路區域內各節點接下來一

段時間的錯誤偵測機率，協助叢集領導者在往後的資訊收集與容錯分析。

利用事件發生時傳輸資訊給叢集領導者的同時夾帶預測所需的參數，由叢集領導者或後端監控者主機來

建立並維護錯誤地圖，也能有效減少感測節點多次傳輸或運算所須耗費的大量電力，延長網路的生存期。

圖1 是一個無線感測網路的應用情境，這是一個生態保護區的監控系統，用叢集式架構將整個監控區域

分成數個叢集，有任何的人或車輛進入保護區，則附近的感測器感測到事件的發生，將所得的訊息藉由叢集領

導者傳送至決策的終端機或個人。然而在這樣一個廣大的監控區域內，感測節點的佈撒是隨意的，節點的電量

是無法更換或補充的，且錯誤的偵測會造成多餘的成本，例如有不懷好意的人進入生態區進行惡意破壞，如果

不能適時偵測出來，會遭受損失。若能在不耗費過多額外電量的前提下建立感測器錯誤偵測機制，與錯誤預測

的容錯演算法，將有助於在電力與頻寬有限的感測網路天性之下，提供具容錯的感測需求。本研究目的在針對

感測網路的目標偵測功能，提供節點錯誤偵測與錯誤預測演算法，並分析可能的系統模型參數，在滿足感測網

路的特性下，達到網路容錯的目的。



圖1 自然生態環境監控情境

本論文共六章，第一章緒論無線感測網路的研究領域，第二章相關研究介紹貝氏信賴網路，貝氏網路為

基礎的流程管理感測器錯誤偵測，預測基礎能量地圖與其應用 。第三章提出貝氏網路應用於無線感測網路節

點錯誤預測，建構錯誤地圖與實作架構說明。第四章模擬貝氏網路模型與錯誤地圖模型與分析討論，模擬情境

與結果討論，錯誤地圖的應用。第五章則是結論與未來研究方向。



2.相關研究

2.1 節點錯誤偵測貝氏網路模型

貝氏信賴網路（Bayesian Belief Network；BBN），或稱貝氏網路，是由一些節點與連接節點的有向線所

成的集合，每個節點代表著系統內的參數，而有向的線表達了參數間的相互影響關係。參數節點可以是離散資

料形態、連續的資料形態，或整合離散與連續形態（學者Lauritzen 與Spieglhalter 提出[5]）。一個有向的線段

描述兩節點間暫時的影響關係，父節點指向子節點象徵當父節點發生將導致子節點的發生。貝氏網路中的每個

節點都伴隨著一個機率分配，對子節點而言，它的機率分配是一個基於父節點發生時的條件機率（conditional 

probability；CP），描述與父節點間的相互關連。沒有任何父節點的節點稱為根節點（root node），而這些節

點的機率分配稱為事前機率（prior probability；PP）。總而言之，貝氏網路是一群節點所形成的有向非循環圖

（directed acyclic graph；DAG），節點含有表示各狀態的條件機率分配表格（conditional probability table；

CPT），或者更具一般性的條件機率分配函數（conditional probability function；CPF）。描述我們系統的貝氏

模型包含三個元素︰有向圖、條件機率分配、與事前機率分配。貝氏網路用集合表示法如下：

€ 

BBN = [V,L,PP,CP]

其中是所有參數（或節點）所成的集合， 是所有關係（有向線段）所成集合，是事前機率分配， 是條

件機率分配。

在貝氏信賴網路中，每個參數所能得到新的資訊稱為「證據」（evidence），參數得到新的證據是在該

狀態的機率值設為1.0 來初始化這個證據，隨著這個得到新證據的節點，跟它有關係的其他節點也會跟著初始

化，改變自己的機率，這種機率模型與證據讓我們藉由計算機率分配，更新我們對系統的知識的數學演算過

程，稱作「影響」（influence），或稱證據傳導（evidence propagation），貝氏法則是實行「影響」的基礎。

以本研究而言，「證據」是感測節點所讀取到的資料，更新的機率則可以用來偵測感測節點錯誤的發生與否。

貝氏網路的「影響」架構在貝氏法則的理論基礎上。

€ 

P(A | E ) =
P(E | A)P(A)

P(E)

貝氏網路的一個重要的特徵是它的學習能力[4][8]，可以開拓新的系統資訊，幫助我們發展新的貝氏網路

模型或者改進現有的模型去適應新的系統資訊，這兩類的學習分別為「值」的學習與「量」的學習，「值」的

學習，或稱暫時性（transient）學習，是一種參數間因果（cause-effect）關係的決定，即貝氏網路有向圖的描



繪。相對於「值」的學習，「量」的學習，或稱適應性（adaptation）學習，目的在於利用「證據」來修改與

更新現存的貝氏網路，即修改條件機率分配。

2.2 貝氏網路為基礎的流程管理感測器錯誤偵測

在許多生產流程的監控系統中，對監控儀器（通常是感測器）的評估一直是一個重要的議題，遑論成本

與複雜度的考量。唯有效率的運作流程，才能使企業的產品具有市場的競爭力。除了各種生產領域用機器的監

控取代人力以降低成本，感測器的監控系統更常被應用到安全考量視為最重要因素的工業上，如石化工業、核

能反應爐等具危險性的流程上。這類需求需要更精準的警示系統，如儀器錯誤偵測與識別（IFDI）方法，錯誤

偵測與診斷（FDD）系統，與控制策略。

感測器在這些應用中提供給管理者許多關於運作狀態有價值且關鍵的資訊，感測器可以視為監控整個流

程的窗口，管理者可以依照這些資訊作即時的監控與錯誤發生時必要的處理行為。我們稱這種流程錯誤監控系

統為錯誤偵測與診斷系統（Fault Detection andDiagnosis），然而這必須在感測器正常運作的前提下，能正確的

監控流程，對於這些具危險性的流程來說，監控系統的精確與否對整個系統的影響是很大的，然而感測器也有

失效或錯誤的可能，因此必須針對這些錯誤作偵測並適時的修復，這稱為儀器錯誤偵測與識別（Instrument 

Fault Detection and Identification）。

對流程錯誤的監控與對感測器錯誤的監控都是同時需要而不可偏廢的，然而許多IFDI方法卻必須構築在

FDD 的流程是正確的假設下，只有一些針對個別應用案例的設計能打破這個前提。另一方面，許多FDD 系統

也假設感測器是正常運作的。

要達到具效率的控制與監控流程，無論其複雜度，監控程序的感測器所感測的數值必須是可靠的。核能

電廠或化學反應爐這類的程序是對安全的要求很高的，對於這種程序的安全及效率，IFDI 則更顯得重要。IFDI 

也不侷限於具危險性的核電廠的應用，對於其他領域也有很大的助益。這些年由於對工業安全與生態環境保護

的重視，加上全球化商業行為模式的競爭白熱化，IFDI 引起更多的關注。先前已經有許多學者嘗試應用貝氏

網路在設備錯誤的偵測與診斷。While Nicholson，Brady(1992)，以及Ibarguengoytia 等學者(1996)，將焦點放在

對錯誤感測器的偵測，Aradhye (1997)探索貝氏信賴網路對於感測器錯誤的偵測與錯誤類型識別兩者的應用潛

力。然而，Aradhye 並未提出其設計的模型參數間的影響關係（事前機率與條件機率），也沒提出對於IFDI 應

用的效能與離散狀態下的臨界值定義方式。

3. 錯誤地圖的建立與應用

3.1 節點錯誤偵測模型

應用貝式網路模型，感測節點中單一感測器的錯誤偵測模型可用下圖2 來作說明：



圖2 單一功能感測節點貝氏模型

模型是由三個參數所構成，分別是實際「事件」、感測器的「感測值」，與「誤差」，特別要說明的

是，這個「事件」視感測器類型的不同而有所差異，舉例來說，溫度感測器所關心的感測事件為溫度，因此偵

測到的是溫度的數值。由圖中有向箭頭可以看見，當事件發生會造成感測器偵測到數值，感測的誤差產生也會

影響感測器所偵測到的值，因此產生了如此的相互影響關係。為了簡化問題，我們暫時將節點的狀態都定義成

0 與1 的二元值，即事件的狀態「發生」與「未發生」，誤差的狀態為「有誤差」與「沒誤差」，感測值的狀

態為「判定有事件」與「判定沒事件」。事件與誤差兩個參數均為根節點，其對應的機率分配為事前機率，事

件發生機率必須依實際狀況給值，在此為了說明暫且給定0.5。另外假設誤差發生的機率很小，設成為0.05。詳

細的機率分配如下表1 與表2 所示。

表1 事件參數機率分配表                  表2 誤差參數機率分配表

        

感測值的狀態發生機率分別受到兩個父節點所影響，所以是一個條件機率，合理的邏輯如下：當事件發

生時，若不具誤差，感測器的值應該顯示事件發生；事件未發生，在不具誤差的情況下，感測器的值必須顯示

事件未發生。相反的，當誤差發生時，感測器的感測情形與實際的事件可能成相反的狀態：即事件未發生，感

測值卻認為事件發生；事件發生，感測值卻認為事件沒發生。感測值的條件機率分配表如下表3。

表3 感測值參數條件機率分配表



在這個貝氏模型中，「證據」指的是感測值。憑藉著這個貝氏網路模型，當資料收集節點或者終端使用

者收到事件發生的「證據」時，利用貝氏的理論法則可以反求當判斷事件發生時，有多少機率是事件真的發

生，有多少機率是誤差發生，這個誤差發生的機率則是幫助我們判斷感測器錯誤的一個觀測指標，來判斷誤判

與漏失事件的機率（2.4 的假設檢定），貝氏理論在此的應用如下：（E代表真實事件發生；R代表感測值判斷

事件發生）

€ 

P E |R( ) =
P E∩ R( )
P R( )

=
P R | E( ) ⋅ P E( )

P R | E( ) ⋅ P E( ) + P R | E( ) ⋅ P E( )

=
0.03× 0.5 + 0.97 × 0.5( ) × 0.05

0.03× 0.5 + 0.97 × 0.5( ) × 0.05 + 0.98 × 0.5 + 0.02 × 0.5( ) × 0.95
= 0.05

由結果可看出與原來的機率相同都是0.05，此時如果我們得到了一個「證據」，實際上的事件並未發

生，則此機率分配會變成下列結果。

€ 

P E |R( ) =
P E∩ R( )
P R( )

=
P R | E( ) ⋅ P E( )

P R | E( ) ⋅ P E( ) + P R | E( ) ⋅ P E( )
=

0.97 × 0.05
0.97 × 0.05 + 0.02 × 0.95

≈ 0.7185

誤差的比率會大大的提高，我們也因此知道此時誤差很大，因此這種證據間的相互關係能幫助我們修正

事前的機率分配，這也使得貝氏理論具有修正機率的能力，而架構於其上的貝氏網路具有以參數間相互影響來

預測機率值的改變，幫助我們在具不確定因素的環境下進行決策。

然而上述的「事件事實上未發生」的證據不合乎常理，因為實際的應用上，我們常常只能得到感測器的

感測結果，並不知道實際事件是否發生。不過並非如此就沒辦法對感測器的感測錯誤作偵測。首先我們將此單

一感測器的節點做一點延伸，如下圖3，假設決定某事件是否存在的因素多了「熱量」因素：可想像我們第一

章圖1 的情境，有人入侵了保護區，人體具有熱量，用紅外線的感測器能感測出這樣的熱量，因此熱量決定事

件發生與否。有人入侵的事件發生會造成熱量的感測器偵測到熱量數值，而熱量的實際值與感測值間仍具有一

個誤差關係，這樣的貝氏模型就能用熱量的因素反推事件發生的機率，這樣我們將無須知道「事件」發生與否

的直接證據，而是由「熱量值」的間接證據利用貝氏法則「影響」來預測事件發生機率，並觀測我們的錯誤預

測指標－「誤差」的機率變化。



圖3 決定偵測事件發生的熱量因素

用同樣的邏輯，決定事件發生的因素除了熱量外，或許還有其他，而許多因素的共同決定事件，會比單

一的因素有更強的證據，對我們的錯誤偵測也更有幫物。現代人身上或多或少都會攜帶如手機、PDA 等電子

儀器，而這些電子儀器都會某程度的散發出電磁波的干擾，我們將模型再加入這樣的決定因素，如下圖4 所

示，黃色部份（A1、B1、C1）為原有的事件感測模型，綠色部份（ A2、B2、C2）為人體熱量的感測模型，藍

色的部份（ A3、B3、C3）則是電子儀器干擾的雜訊感測模型，每一組皆是前述單功能感測器模型，組合成多

功能的感測節點模型。



圖4 節點錯誤偵測貝氏網路模型

底下我們舉一個實際的例子，針對情境的應用規則，產生數據訓練模型，並用訓練完成的模型，以

Hugin 貝氏網路實作軟體展示該模型如何偵測錯誤。

回顧圖1 為一個生態保育系統的無線感測網路監控應用情境，這是一個在高山上的生態保育環境，以叢

集式的架構佈設感測網路，當感測器發現事件，必須以最短的時間經由叢集領導者通報給中央主機，以做出即

時的決策判斷。我們希望偵測到的事件有兩者，一是人

非法入侵，二是森林的火災，因應這樣的系統需求，我們設計一種具有兩種感測器的感測節點，分別偵

測溫度與雜訊，我們的情境如下：當有人入侵這個生態保護區時，溫度的感測器會感測到人的體溫，這是一個

高於環境溫度的異常溫度（人的體溫約略37 度C 左右），另外，現代人或多或少在身上都會攜帶具通訊功能

的裝置，如手機、PDA 等，會造成環境中訊號的雜訊產生，節點上的雜訊感測器因此會偵測到雜訊，用這兩

種因素來判斷人的入侵，也能某種程度杜絕動物與人造成的判斷混淆。如果是火災的發生，則溫度則可能比人

的體溫高，一開始40 度，接著上升至80 度、90 度，甚至更高，此時感測器感測的結果可能會判定是火災，加

上此時因為不是人的入侵，雜訊的感測器判斷的結果並不大，兩個感測器相互決策能讓我們判定是火災。

首先我們定義溫度與雜訊的參數，雜訊SNR 的單位dB，我們將其分成三個區間，6dB~5dB，5dB~3dB，

3dB~0dB，分別為High、Middle、Low 狀態，如下圖5。而溫度也分成三個區間 40~，30~40，0~30，對應的狀

態也是High、Middle、Low，如下圖6。
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而系統的規則如下：

人︰溫度是Middle，雜訊是High 或者Middle。

火災：溫度是High，雜訊是Low。

我們針對這兩個規則，以及誤差的計算定義：

誤差﹦|感測值-實際值|

用Matlab 隨機生成1000 筆資料，來訓練模型，數據的部份如下表4。



表4 用來訓練模型的資料

A1、B1：Fire(2)；Human(1)；NoEvent(0)

A1 A2 A3 B1 B2 B3 C1 C2 C3

1 37.3 5.3 1 36.8 5.6 0 0.5 0.3

2 83.4 1.3 2 79.3 1.1 0 4.1 0.2

1 36.8 5.5 1 35.4 4.3 0 1.2 1.2

1 37.5 6.3 1 38.2 5.4 0 0.7 0.9

1 36.8 4.3 1 37.8 5.5 0 1.0 0.8

1 37.6 4.5 1 35.6 4.3 0 2.0 0.2

2 90.3 0.9 2 79.4 0.7 0 10.9 0.2

1 36.9 4.7 2 35.7 5.3 1 1.2 3.5

以下
略..

這種具完整資料的訓練方式，是為了由大量的資料中訓練出貝氏模型每個參數的機率分配表，以計算出

每個參數的各個狀態的機率值，一開始帶入數據訓練會造成機率的分配極端，但是一旦訓練資料漸漸增加，所

有的機率值都會趨於穩定，我們根據規則生成1000 筆的資料如下。用這些數據一筆一筆的放到模型進行訓

練，生成資料的方式可以是架設一個模擬的環境，然後人真的進入這個網路區域，記錄感測器所感測到的值，

再計算出誤差，反覆這個實驗的過程，來找出每個參數的機率分配表。我們用軟體產生這樣的1000 筆資料，

再用這個資訊來訓練我們的貝氏模型，訓練後的模型如下圖7 所示。



圖7 訓練過後的模型[10]

3.2 建立錯誤地圖

建立錯誤地圖（fault map）的目的在於對網域內所有感測節點的錯誤行為進行監控與掌握，這個想法的

創意來自能量地圖（energy map）[6]。在對無線感測網路特性的簡介中我們曾經提到，在無線感測網路的應用

與研究中，都必須架構在能量的限制上，能量的掌控對一個無線感測網路的生存週期是一個關鍵的決定因素，

能量地圖的作用即在掌握整個網路的能量耗費情形，在執行所有系統功能，如繞徑資料、暫存資料、或處理資

料時，都能夠利用能量地圖找尋該時間點能量較高的區域之節點來完成系統任務，使整個網路不至於因為某個

區域的感測節點能量耗盡造成網路失效，藉以提高整體系統的存活時間。

錯誤地圖在掌握整個網路的節點錯誤率，針對無線感測網路節點錯誤偵測與預測的研究目的，在執行目

標偵測、目標分類、與目標追蹤等系統功能時，偵測錯誤的發生，並且藉由記錄錯誤發生的歷史日誌

（log），在往後的查詢或指派感測工作時，避開錯誤率高的節點，短程的目標在於提高單次偵測的正確性，

降低誤判所造成的系統成本，長程的目標能藉由錯誤發生的歷史日誌在往後的詢問或計算工作時預先篩選掉錯

誤率高的節點所提供的資料，節省不必要的資源浪費，提高整體網路的效用，也同時延長了系統存活的生命週

期。因此錯誤地圖並非取代或改進能量地圖，相反的，它必須與能量地圖同時存在並且相輔相承。能量的多寡

是預測節點錯誤的重要指標，而錯誤地圖對錯誤的偵測也輔助了能量地圖延長網路存活期的主要目標。



在叢集式網路架構下，當目標事件發生，感測節點依照自己的感測器的共同感測結果判定該事件是否發

生，並且用貝氏網路模型計算出所有可能發生錯誤的感測器元件的錯誤機率，由節點將這些資料傳送至叢集領

導者，主要的封包內容有感測節點代碼SensorID、事件的發生與否EventID、與記錄錯誤機率的矩陣。該矩陣內

記錄了用貝氏網路計算出來的誤差機率超過臨界值的參數類別與機率，以我們的例子，此封包可能如下：

（SensorID, 008, Energy, 0.56）

或者

（SensorID, 029, Noise, 0.23, IsEvent, 0.34）。

此封包資訊主要是讓叢集領導者能針對感測節點的錯誤發生機率，來建立起整個叢集內各個節點的錯誤

率歷史資料，錯誤地圖即針對這個錯誤率所建立起來。實作上這個錯誤地圖可能是一個表格，記錄著叢集內所

有感測節點的ID 與其錯誤率，甚至導致錯誤發生的可能感測器元件。

4. 模擬與分析

4.1 模擬結果與分析

本模擬目的在檢驗演算法是否能在節點偵測錯誤出現時，反應在叢集領導者所維護的錯誤地圖上。下圖

8 是模擬的情境：整個感測網路環境是一個單位的圓形區域，總共在區域內有58 個感測節點，節點發送或接收

的感測範圍設定成0.25 單位，另外用一個固定在每秒發出訊息的節點來當作事件，事件的位置能隨著模擬時雙

擊滑鼠來改變位置，影響的範圍一樣設成0.25 單位。大致上將這個感測區域分成五個叢集，叢集領導者在各叢

集的中心點。

圖8 模擬情境



開始模擬時，我們將事件的發生位置放在左上角，如圖9，首先會由事件周圍的感測節點偵測到事件的

發生，所有收到事件訊息者，會競爭頻道將訊息傳送出去，最終整個網路的每個節點都會收到這個事件，節點

並不會重複的接收同一個事件，叢集領導者則例外，因為叢集領導者為了接收所有叢集內的節點對該事件的偵

測，貝氏模型所計算出的錯誤率，用這個資訊來建立錯誤地圖。

圖9 模擬過程

利用上述模擬過程產生的錯誤率，我們可以在任ㄧ時間點，叢集領導者的資料中得到如圖10 的快照錯誤

機率表，這個表格由叢集領導者來維護，也就是本研究提出的錯誤地圖的概念。

圖10 某個時間點對區域內節點錯誤機率快照

上圖為時間點1.25 秒時整個網路的錯誤率快照，從我們的情境設計可知，事件節點在每個整點的秒發出

新的事件，因此在0 秒時發出一個事件（eventID=1），到1 秒時又發出另一個事件，我們關心的不是哪一個事

件，而是某個時間點整個網路都收到事件的訊息時，所計算出的貝氏模型錯誤機率參數，此圖與上圖的節點相



對位置為一一對應，亦即從此圖能看出每個對應節點ID 當時的錯誤率。用這樣的快照所得數值能幫助我們建

立錯誤地圖，邏輯的概念圖如下圖11，由顏色的不同在這個區域上描繪不同的錯誤率，又這個圖可以大致看出

最高的錯誤率出現在左右兩端，將近有60%的錯誤率，這個等高線所描繪的圖正是本研究提出的錯誤地圖。

圖11 某時間點錯誤機率所建立的錯誤地圖[9]

然而實際上這個看似連續的圖示下圖所概似的描繪而來，下圖12 更清楚的表現出各個節點的錯誤機率，

用不同的顏色表現出高低的差異。

圖12 錯誤地圖示意

4.2 錯誤地圖應用

關於錯誤地圖的應用，我們可以分成兩個部份來說明：一個是任一時間點的錯誤地圖快照，二是由錯誤

率的歷史記錄所形成的錯誤地圖。叢集領導者能利用某一時間的錯誤地圖快照來判定該次對事件的偵測是否存



在誤差或可能發生錯誤，當然這樣的錯誤很可能是偶發的暫時性錯誤。所以終端主機或上層決策者可以利用一

段時間的持續監控，記錄錯誤率的變化，來判斷節點可能的錯誤類型，是暫時性或永久性。對於將來的預測錯

誤或詢問時選取對象都有決策上的參考價值。

叢集領導者除了在事件發生時被動的接收叢集內感測節點傳來的提醒訊息，有時也會主動的詢問叢集內

的感測節點，來驗證某個事件的真實性，若此時叢集領導者具有叢集內每個節點的錯誤機率，即錯誤地圖，便

能在詢問時挑選錯誤率較低的節點，或收集到資料時排除錯誤率較高的節點所傳來的資料，增加決策的正確

性。另外，這樣的錯誤地圖也能夠提供重新佈撒新的節點時的重點區域，無須在全部的網路區域都重新佈撒，

用最低的成本來重新復原網路的功能。總而言之，與能量地圖相同的，沒有任何感測網路的應用不因為錯誤地

圖而得到助益。畢竟在感測網路的特性中，能量的耗損與錯誤的偵測是兩個最重要且必須解決的限制。這也正

是本研究的最終目的：提供貝氏網路偵錯模型，整合能量地圖與錯誤地圖，在各種無線感測網路應用中提供更

長的網路生存期，以及更具高正確判斷率的強健容錯機制。

由本章的模擬分析中也能看出，這樣的貝氏網路模型只要經過適當的訓練，配合本研究所提出的演算

法，就能架構出據容錯特性的目標偵測、分類、與追蹤等無線感測網路功能。

5. 結論與未來研究方向

本研究提出以貝氏網路為基礎的感測節點錯誤偵測模型，在叢集式無線感測網路架構下，進行節點錯誤

偵測進與建立錯誤地圖。運用單一感測節點具有多個感測功能，對特定目標的偵測是這些感測器間相互關係與

特定的數值範圍來決定，因此貝氏網路模型即架構在這種事先定義好的關係，並生成數據來訓練模型。實際應

用到真實環境時，感測器若因為任何因素對此偵測規則產生偏誤，貝氏網路的設計使得這些偏誤會展現出來，

此時叢集領導者便能及時偵測出感測節點，或甚至節點上的單一感測器的錯誤。

接著在應用層面的決策上，本研究結合先前學者對能量地圖的研究，加上本研究貝氏模型得到節點錯誤

機率的歷史資料，整合建立具錯誤預測功能的錯誤地圖。乃是架構在能量為決定錯誤發生的重要因素的基礎之

上。在不具事件發生的感測網路上應用能量地圖，與事件發生時貝氏網路模型建立的錯誤地圖，雙管齊下監控

整個感測網路系統的誤判或漏失事件的情形，在這樣錯誤發生率高過其他網路形態的應用下，做到偵錯與容錯

的強健網路機制。模擬的結果也顯示，當網路上某些節點出現偵測錯誤時，我們提出的演算法則能立即反應，

並提供叢集領導者或更上層決策來作處理。另外，利用事件發生時將建立能量地圖所需的參數合併傳遞貝氏網

路模型參數，也使得封包傳輸次數的減少，大大降低感測節點需要傳輸資訊的次數，因為眾所皆知，在無線感

測網路上，通訊所需耗費的能量遠超過運算。這樣的機制使整個系統的生存期不致因為額外的貝氏模型機制降

低。



之前並沒有研究將貝氏網路模型應用在無線感測網路的錯誤偵測，有文獻比較資料融合與決策融合的容

錯機制[3]，並藉以解決拜占庭將軍問題，然而實際的演算法則並無多所著墨。我們試著比較我們的方法與解決

拜占庭將軍問題的容錯機制，來大致比較所需傳遞的封包數：

欲解決拜占庭將軍問題，叢集領導者必須扮演主動詢問叢集內節點的角色，然後從回覆的結果中判斷事

件是否存在，假設詢問的數量為

€ 

N ，則封包數一來一往共

€ 

2N 個封包的傳遞；然而以本研究的演算法，在事件

的發生時若有

€ 

M 個感測節點感測到事件，這些節點會以貝氏模型計算出節點的錯誤機率，然後隨著原來的封

包夾帶此機率資訊傳送至從集領導者，只需要單趟

€ 

M 個封包的傳遞。因為有時為了確定事件的真實性需要喚

醒鄰近更多的節點來共同偵測，以合乎拜占庭將軍問題的決策臨界值

€ 

3n +1，因此 我們可得

€ 

M < N < 2N。

集中式融合（centralized fusion）方式，未經處理資料被集中到融合中心（fusioncenter），再由融合中心

作決策，決策效能（performance）較高。而非集中式融合（decentralized fusion）方式，節點預先對資料進行

處理，再將處理過後的資訊傳送至融合中心，犧牲了集中式融合的效能表現，卻降低了通訊頻寬的耗用，並且

依據學者研究[3]，當錯誤節點增加時，非集中融合方式的可靠性（reliability）會逐漸上升。更進一步地，效能

的降低能夠藉由在每個節點上建置較佳的資料處理方式來補足。本研究所提出的貝氏網路模型即在每個節點建

置以貝氏為基礎的錯誤預測機制，在非集中融合方式下提供對效能上的補足。

一個常被用來解決拜占庭將軍問題的演算法，口頭訊息（oral message；OM）演算法，

€ 

OM t( )，能夠解

決

€ 

N 個節點中的

€ 

t 個錯誤點，若且唯若

€ 

N ≥ 3t +1。圖2-4經過該演算法比較的結果會認定沒錯誤的節點B是不

正確的，造成錯誤的決策，因為事實上事件是在感測區域之外。本研究能夠避免這樣的錯誤決策問題，利用每

個感測節點上的多重感測功能，共同決定事件的發生與否，簡單的可以把這樣的情形想像成每個節點都代表了

多個節點，能夠更容易的增大拜占庭協議的節點數量；另外，這個唯一的決定事件條件也能建構成貝氏網路模

型來計算出錯誤的機率。

要衡量拜占庭容錯機制演算法可以用需要的循環掃描次數與需要的訊息數兩者來比較。t-Byzantine彈性

容錯演算法

€ 

OM t( ) 需要

€ 

t +1 次的循環與

€ 

t 的指數次方的訊息數。有些學者發展出更少的訊息數卻需要更多次

循環的演算法，然而，這些研究指出最少的循環數至少都要

€ 

t +1 次。然而本研究分散式的在每個節點建立貝

氏模型，節點在偵測事件時即能判斷錯誤的機率，然後節點藉由融合將資訊傳至叢集領導者，由叢集領導者判

斷事件發生的真實性，並且建立錯誤地圖，將決策後的結果再同步給叢集內所有節點，大大降低訊息數並打破

拜占庭將軍

€ 

N ≥ 3t +1的限制，能否容忍錯誤端看貝氏網路模型設計的情況。

未來的研究方向可針對某個特定應用，實際建立感測節點的貝氏模型，將感測器的數值區分成數個狀

態，使其更接近實際的連續機率模型，進行模型的訓練，找出針對該應用的機率分配模型與錯誤的影響因子，

接著實際運用到目標偵測的無線感測網路應用中。除了簡單的目標偵測功能外，也能進一步針對目標分類與目



標追蹤等感測網路應用，導入貝氏網路與錯誤地圖的方式，來進行容錯演算法的研究與實作。除了應用層面

外，在貝氏網路模型的邏輯設計上，也能進一步設計出運用實際應用環境所得的資料動態的更新變數之間的影

響關係與機率分配，運用貝氏定理能預測機率的性質，用過去的機率預測未來可能的機率，使整個容錯機制更

具彈性，提高錯誤預測的效能。
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