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摘要
人 機 界 面 互 動 上 的 錯 誤 引 發 之 意 外

事 件 佔 整 個 電 腦 相 關 致 命 意 外 的 比 率 極

大 [7 ]， 因 此 如 何 避 免 操 作 員 心 理 模 式 和

系 統 工 作 模 式 的 不 對 稱 所 產 生 的 模 式 混

淆 (mo d e co n fu s io n)是 電 腦 控 制 系 統 設 計

中 的關鍵 議題。

為 降低發 生模式 混淆的 機率，本研究

在 系 統 設 計 階 段 利 用 狀 態 圖 ( s t a t echa r t )

建 構整體 系統的 模式，接 著制訂 條列式 規

則 表 ( ru l e b ased tab le )， 分別表 達自動 化

系 統應有 的動作，以 及操 作員依 據常識 判

斷 而對系 統做出 的反應 動作。藉由 兩者的

比 對找出 操作員 對系統 不熟悉、易 出錯的

地 方，進而 改善人 機界面 設計上 的 缺 失 。

除 此之外，在 執行階 段我 們加入 模式混 淆

偵 測 模 組 (mo d e co nfu s io n d e tec t io n

mo d ule )收 集 操 作 員 的 操 作 動 作 ， 用 以 推

論 操 作 員 認 知 的 系 統 模 式 並 比 對 目 前 系

統 的工作 模式，以 偵測可 能的混 淆 狀 況 ，

才 可即時 提供操 作員重 要的警 訊，以避免

因 模式混 淆可能 造成的 重大意 外。

關 鍵詞：模式混淆 偵測、狀態 圖、電腦控

制 系統。

Abstract
Acco rd in g to McKenzie [7], 92% of

computer-related accidental deaths were due to

human–computer interaction errors. How to prevent

mode confusion caused by a mismatch between the

operator’s mental mode and the system’s working

mode is a critical issue.

This research designed methods to detect

potential mode confusion. To reduce the probability

of the mode confusion, statechart diagrams were used

to construct the system mode in the design stage. Next,

rule-based tables were established. The tables

expressed the automatic system’s action and the

operator’s control by common sense. Though the

comparison, the unfamiliar and error-prone operations

of the operator can be identified. Defects of the

human-computer interface design can then be

improved.

Besides, at run-time we added a mode-

confusion detection module to first record the

operator’s commands, and then infer the operator’s 

current working model to compare it with the current

system working mode. A real-time alert will be issued

if there exists a mismatch. Thus, accidents induced

by mode confusion can be prevented.

K ey wo rd: mo d e co nfu s io n d e tec t io n ,

s t a t echa r t , co mp ute r co n t ro l s ys t e m.

1. 簡介
電 腦 已 經 成 為 現 今 人 們 生 活 中 不 可

缺 少的一 部份。其中 與大 眾的生 命安全 與

財 產相關 的電腦 系 統，例 如 交 通、核 能 、
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太 空與醫 療等系 統，通稱 為安全 關鍵性 計

算 系 統 ( sa fe t y c r i t i c a l co mp ut i n g

s ys t e ms)。 安 全關 鍵性軟 體與 一般商 用軟

體 最 大 的 不 同 在 於 安 全 關 鍵 性 軟 體 與 大

眾 的生命 安全、財 產有密 切的關 係，當軟

體 發生意 外時，將 造成的 嚴重後 果。通常

此 類 型 的 系 統 多 數 為 複 合 式 系 統 (hyb r id

s ys t e m)包 含 硬 體 、 自 動 化 電 腦 控 制 系 統

與 操作人 員三部 份。

現 行 的 自 動 化 系 統 控 制 改 變 了 傳 統

人 為控制 的角色。人 機界 面的不 良設計 可

能 引 發 操 作 員 對 硬 體 系 統 及 自 動 化 系 統

執 行狀態 的誤解，此 種誤 解稱作 模式混 淆

( mo d e co nfu s io n) [4 ] [5 ] [6 ] [9 ]。 模 式 混 淆

是 造成航 空事故 的主因 之一。例如 飛機處

於 自動航 行模式 時，機長 卻認為 飛機處 於

手 動模式，如 此的模 式混 淆極有 可能造 成

飛 機失控 而導致 意外。因 此若能 偵測及 消

除 潛在的 模式混 淆，將可 大幅減 少不必 要

的 人為損 害，提高安 全關 鍵性軟 體的可 靠

度 及保障 大眾的 生命安 全。故本研 究發展

了 一 套 複 合 式 系 統 人 機 介 面 模 式 混 淆 偵

測 的方法。我 們的方 法不 僅能夠 在早期 系

統 開發階 段，偵測出 可能 造成模 式混淆 的

設 計 ， 亦 能 夠 在 執 行 階 段 ( run t i me )即 時

偵 測到模 式混淆 的發生 。

在 設 計 階 段 ， 我 們 以 狀 態 圖 和 條 列

式 規則表 的方式，分 別表 達自動 化系統 應

有 的 動 作 以 及 操 作 員 依 據 常 識 判 斷 而 對

系 統做出 的反應 動作，藉 由兩者 的比對 找

出 操作員 對系統 不熟悉、易 出錯的 操作方

式 或 是 系 統 訊 息 可 能 表 達 不 清 楚 的 地

方，我們可 根據得 到的結 果進一 步 加 強 、

改 善系統 人機界 面的設 計，以達到 降低模

式 混淆發 生的機 率。

在 執 行 階 段 ， 我 們 在 系 統 中 加 入 模

式 混 淆 偵 測 模 組 (mo d e co n fu s io n

d e tec t io n mo d ule )， 藉 由 擷取操 作員的 反

應 動 作 與 模 組 內 儲 存 的 模 式 混 淆 偵 測 模

組 資料庫，來 預測操 作員 內心認 為的系 統

模 式 ， 並 比 較 是 否 與 系 統 目 前 的 模 式 相

左，可即時 給予操 作員相 關的警 訊，進而

避 免因模 式混淆 所造成 的重大 意外事 件。

第 二 章 為 相 關 的 背 景 研 究 ， 第 三 章

說 明我們 的方法 論，在第 四章我 們以鍋 爐

系 統作為 個案的 研究與 分析，最後 提出簡

單 的結論 。

2. 研究背景
2.1 模式混淆(mo de co nfus io n)

當 操 作 員 對 系 統 現 行 的 模 式 不 清 楚

時 ，稱為 模式混淆(mo d e co nfus io n)。 操 作

員 常 因 知 識 不 足 或 對 現 狀 錯 誤 的 認 知 引

發 系 統 的 意 外 。 Leves o n[3 ] [4 ] [5 ] [8 ]將 安

全 關 鍵 系 統 中 設 計 缺 失 所 造 成 的 潛 在 模

式 混淆， 分為六 類，分 述如下 ：

 界 面解讀 錯誤 ( In t e r face In te rp r e t a t io n

Er ro r s )： 系 統 對 使 用 者 輸 入 的 值 產 生

誤 解 並 給 予 錯 誤 的 輸 出 值 ， 因 而 造 成

錯 誤。

 不 一 致 行 為 ( Inco ns i s t e n t B eha v io r )：

當 系 統 中 存 在 不 一 致 的 行 為 ， 使 得 相

同 的輸入 卻造成 不同的 行為結 果。

 間 接 模 式 改 變 ( Ind i r ec t Mo d e

Cha n ges )： 系 統 沒 有 收 到 操 作 員 明 確

的 指 令 卻 自 動 轉 換 模 式 時 ， 則 稱 為 間

接 模 式 改 變 ， 通 常 這 樣 的 模 式 轉 換 會

造 成意外 事故的 發生。

 非 預 期 的 副 作 用 (Unin tend ed Sid e

Effec t s )：某 些 操作行為 可能引 發操作

員 未知的 額外效 應（ 副作 用），意 外因

而 產生。

 缺 少 合 適 回 饋 (Lack o f Ap p ro p r i a t e

Feed b ack)： 系統 回饋的 資訊 不完整 而

造 成 操 作 員 對 操 作 模 式 混 淆 ， 進 而 引

發 錯誤。

 操 作 員 權 限 限 制 (Op era to r Aut ho r i t y

Li mi t s )：內 鎖 ( in t e r lo ck)等系 統保護 動
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作 ， 讓 操 作 員 在 緊 急 狀 況 下 ， 無 法 得

到 適當權 限。

現 行 模 式 偵 測 (mo d e d e tec t io n)的 方

法 不多，更 是未見 能自動 化的偵 測 方 法 。

本 研 究 發 展 一 套 有 系 統 的 事 前 和 執 行 階

段 的模式 混淆偵 測方法，以 改善人 機介面

設 計的安 全性。

3. 研究方法
我 們 的 方 法 包 含 事 前 設 計 階 段 的 分

析 及執行 時的即 時偵測 兩大部 分，詳述如

下 。

3.1 設計階段的模式混淆偵測方法

首 先 我 們 發 展 潛 在 模 式 混 淆 偵 測 的

分 析方法。第 一步驟 我們 將系統 以視覺 化

的 方 式 來 建 構 ， 在 此 我 們 利 用 狀 態 圖

( s t a t echa r t )建 構 整體系統 的模式。接著 根

據 狀態圖 中的各 種模式，我 們依據 模式內

不 同 的 感 應 組 合 值 制 訂 條 列 式 規 則 表

( ru l e -b ased tab le )， 分別 表達自 動化系 統

應 有 的 動 作 以 及 操 作 員 依 據 常 識 判 斷 而

對 系統做 出的反 應動作。藉 由兩者 的比對

找 出人機 界面上 設計的 缺失，以便 加強人

機 界面的 互動性 。

由 於 狀 態 圖 具 有 階 層 式 (h i e r a r ch ica l )

的 表達特 性，所以我 們利 用其特 性將系 統

分 成兩層 不同角 度的狀 態圖，第一 層為主

要 模 式 狀 態 圖 (P r imar y mo d e s ta t e

d iagra m) ， 第 二 層 為 感 應 值 組 合 狀 態 圖

(Co mb ina t io n o f se n so r s t a t e d iagra ms)。

第 一 層 的 主 要 模 式 狀 態 圖 包 含 各 種

正 常和異 常的狀 態模式，表 達整體 系統的

模 式。第二層 的感應 值組 合狀態 圖表達 系

統 的細部 狀態。我們 將系 統每一 種感應 器

的 ( senso r )量 測 數 值 劃 分 成 數 個 區 段 ， 例

如 將量測 水位區 分成高 中低三 種水位，並

依 照 不 同 感 應 器 的 量 測 區 段 來 進 行 組

合，這樣的 組合表 示系統 目前的 狀況。每

一 種 感 應 組 合 值 只 對 應 到 一 種 系 統 模

式，而 系統模 式則允 許有 多種的 感應組 合

值，例如「 高水位、高壓 力、高 溫度」就

是 一組感 應組合 值，將各 種組合 歸類到 系

統 模式中。其 中不同 的感 應值組 合狀態 會

有 其對應 的反應 動作。

當 建 構 好 系 統 模 式 架 構 圖 後 ， 我 們

以 條列式 規則表 ( ru l e -b ased tab le )依 據不

同 的 狀 態 和 感 應 組 合 值 來 表 示 系 統 的 反

應 動作以 及操作 員的反 應動作。在 規則表

的 定義中，表 頭的資 料表 示系統 的主要 模

式（狀 態）和感 應值組合，接 著列出 系統

反 應、硬體設 備設定 狀態 及所對 應的操 作

員 或 自 動 化 系 統 的 反 應 動 作 ， 如 表 1 所

示 。

表 1 條列 式規則 表

當 自 動 化 系 統 反 應 動 作 和 操 作 員 反

應 動作以 表格的 方式呈 現後，第 一，可採

用 人 工 的 方 式 來 比 對 相 同 的 狀 態 條 件 下

是 否擁有 相同的 操作動 作，以找出 潛在的

模 式混淆，第 二，若是狀 態條件 很多，則

可 以將系 統模式、量 測組 合和其 他狀況 以

代 碼表示，並儲存 於資料 庫中，以 便將來

用 於電腦 搜尋、 排列和 比對。 其中自 動

化 系 統 反 應 動 作 可 從 軟 體 規 格 和 需 求 得

到。而 操作員 反應動 作主 要可根 據操作 員

對 於 系 統 的 常 識 ( co mmo n se nse ) 作 為 判

斷 依據。

3.2 執行階段的模式混淆偵測方法

在 人機介 面模式 混淆的 議題中，除了

事 前找出 可能發 生的問 題以外，如 何在執

行 階 段 也 能 夠 預 測 或 是 偵 測 可 能 的 問 題

也 是一項 相當重 要的課 題。所以我 們在系
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統 中 加 入 模 式 混 淆 偵 測 模 組 (mo d e

co nfus io n d e tec t io n m o d ule )來 幫 助 系 統

和 操作員 之間的 運作，圖 1 為我 們所提 出

的 系統架 構圖。

圖 1. 系統架 構圖

圖 1 中 系 統 的 硬 體 可 以 藉 由 電 腦 自

動 化或操 作員來 控制，由 於系統 動作的 執

行 會使得 系統狀 態改變 並回饋 給電腦，電

腦 再將訊 息顯示 給操作 員，根據不 同的訊

息，操作員 便可以 判斷下 一操作 步驟。在

圖 中 因 此 我 們 將 模 式 混 淆 偵 測 模 組 加 入

在 電腦和 操作員 之間，一 方面收 集系統 目

前 的狀況，另 一方面 擷取 操作員 控制系 統

的 指令，其中 在模組 內部 的比對 方式是 藉

由 擷取操 作員的 指令動 作，來推論 操作員

認 為系統 目前的 模式，並 加以比 對系統 目

前 的狀況 和模式，若 是推 論的模 式和系 統

目 前的模 式並不 一致，則 可能是 產生了 模

式 混淆，此時 必須即 時給 予操作 員適當 警

訊 ，避免 模式混 淆的情 況發生 。

由 操作員 動作推 論操作 員的認 知，可

能 產生多 種推論 結果。舉 例來說，操作員

可 以在正 常水位 時，希望 水位上 升，也可

以 在低水 位時，希 望水位 上升，因 此水位

上 升是我 們希望 系統完 成的動 作，而正常

水 位 和 低 水 位 卻 是 系 統 兩 種 不 同 的 狀 態

模 式，所以我 們必須 進一 步分析 系統的 狀

況 條件，來判 斷出系 統的 改變是 在哪一 狀

態 模式中。故 我們希 望模 式混淆 偵測模 組

能 夠 由 操 作 員 動 作 來 推 論 操 作 員 的 內 心

模 式。我 們的步 驟如下 ：

1 . 比 對 已 建 立 的 模 式 混 淆 偵 測 模 組 資

料 庫，一 旦發現 模式混淆，則以 訊息

回 應操作 員，否 則繼續 步驟 2 ~4。

2 . 把 所有的 硬體動 作組合 全部列 出，假

設 系統中 有四個 硬體設 備，每 種硬體

設 備有三 種不同 的操作，則系 統共會

有 81 種的動 作組合 。

3 . 每 種動作 組合必 定對應 一種目 的。例

如 打 開 給 水 閥 是 為 了 使 鍋 爐 水 位 上

升，而這 樣的目 的必定對 應一個 以上

的 系統狀 態模式。舉例而 言，在 正常

模 式可以 加水，在低水位 模式也 可以

加 水，所 以，不 同的動作 組合將 可對

應 到系統 不同的 模式，因 此我們 可以

條 列出動 作組合 與對應 的系統 模式。

4 . 最 後分析 感應器 得到的 訊息值，便可

以 推論出 操作員 所認為 的模式，若是

推 論 出 來 的 模 式 與 系 統 的 現 行 模 式

有 所差異 ，則產 生警示 。

4. 實作案例
本 章 中 我 們 將 以 鍋 爐 ( s t ea m b o i l e r )

的 案例來 說明我 們的方 法。

4 .1 案 例 :蒸氣 鍋爐 系統

4 .1 .1 系統 描述

針 對 鍋 爐 系 統 硬 體 和 環 境 (P hys ica l

env i ro n me nt )描 述 [1 ] [2 ]：

A. 鍋 爐 ( s t ea m-b o i l e r )：鍋爐 內定義 四個水

位 ， 包 含 最 高 水 位 (M2 ) 、 最 低 水 位

(M1 )、最大 正常水 位 (N2 )與最小 正常水

位 (N1 )限制，當鍋爐 正常 運作時，水位

應 處 於 最 大 正 常 與 最 小 正 常 水 位 之

間 ， 若 是 水 位 高 於 最 高 水 位 或 是 低 於
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最 低水位 時，將 會造成意 外事故 發生。

B . 給 水閥 (p u mp )： 提供鍋 爐進水 控制。

C. 洩 水閥 (va lve )： 提供鍋 爐出水 控制。

D. 加 熱器 (hea te r )： 提供鍋 爐爐水 加熱。

E. 空 氣閥： 調節鍋 爐內壓 力。

F. 蒸 氣閥： 蒸氣出 口。

G. 感 應器 ( senso r )：

 水 位感應 器 ( wa te r - l eve l sen so r,

W )：量測 鍋爐內 水位。

 溫 度 感 應 器 ( t emp era tu r e sen so r,

T )：量 測鍋爐 水溫度。

 壓 力感應 器 (p r e ssure senso r, P )： 量

測 鍋 爐 內 壓 力 ， 鍋 爐 內 可 承 受 的 最

大 壓力 為 P 1，最 大正常 承受壓 力為

P 2。

4 .1 .2 設計階段的模式混淆偵測

第 一 步 驟 先 建 構 系 統 主 要 模 式 狀 態 圖

(P r imar y mo d e s ta t e d i agra m)， 其 中鍋 爐

系 統包含 七個主 要模式 (mo d e )，如圖 2 所

示 ，分別 為：

 測 試模式 ( t e s t mo d e )：測 試鍋爐 內的硬

體 是否正 常。

 啟 動鍋爐 模式 ( s t a r t b o i l e r mo d e )： 將

鍋 爐 注 水 到 一 定 量 ， 並 加 熱 直 到 產 生

蒸 氣。

 正 常模式 (no rma l mo d e )：水 位和壓 力

皆 處於正 常範圍 的標準 操作模 式。

 減 水 模 式 ( r ed uce mo d e)： 當 水 位 低 於

最 小正常 水位 (N1)時， 則必須 加水。

 提 升模式 ( enhance mo d e)：當 水位高 於

最 大 正 常 水 位 (N2 )時 ， 則 必 須 釋 放 鍋

爐 內的水 。

 超 壓 模 式 (o ve r-p r e ssur e mo d e)： 當 壓

力 超 過 設 定 的 最 大 正 常 承 受 壓 力 (P1 )

時 ，則必 須釋放 壓力。

 危 急模式 ( emerge nc y m o d e)： 當 水

位 超 過 最 高 水 位 、 低 於 最 低 水 位 或 是

壓 力 高 於 最 大 承 受 壓 力 時 ， 則 進 入 危

急 模式。

圖 2： 主要模 式狀態 圖

根 據 系 統 中 的 感 應 器 建 立 第 二 層 的

感 應 值 組 合 狀 態 圖 (Co mb i na t io n o f

sen so r s t a t e d iagra ms)， 依照系 統三種 不

同 感 應 器 所 量 測 出 來 的 不 同 條 件 狀 態 來

組 合鍋爐 的狀況，在 此我 們以系 統模式 為

正 常 模 式 下的 “ 壓力正 常 、 溫 度 >1 0 0 度

與 正常水 位”為 探討的 案例。

我 們對系 統模式 為正常 模式，而感應

組 合為“壓 力正常、溫度 >1 00 度與正 常水

位”的 狀 態 下 ， 由 系 統 的 需 求 規 格 分 析 出

對 應的條 列式規 則表 ( ru l e -b ased tab le )來

表 達 自 動 化 系 統 的 操 作 方 式 ， 如 表 2 所

示 。 例 如 當 系 統 的 反 應 是 “壓 力 逐 漸 上

升 、 溫 度 快 速 下 降 、 水 位 快 速 上 升”且 硬

體 的 狀 態 為“給 水 閥 ： 功 率 大 、 加 熱 器 ：

功 率 小 、 蒸 氣 閥 ： o n、 洩 水 閥 ： o ff、 空

氣 閥： o ff”時，此時 自動 化系統 的反應 動

作 則為“給 水閥功 率降一 級”。接下來，我

們 利 用 操 作 員 的 常 識 來 分 析 操 作 員 的 模

式 ， 如 表 3 為 操 作 員 對 應 的 條 列 式 規 則

表 。
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表 2 自動 化系統 條列式規 則表

表 3 操作員條列式規則表

比較自動 化系統 的條列式 規則表 (表 2)

與操作員的條列式規則表(表 3)，我們可以得知自

動化系統反應與操作員反應有所出入，其中第 一

個 混 淆 地 帶 為 操 作 員 在 每 一 種 操 作 動 作

後，必須要有 3 秒 鐘的等 待回應 時間，但

是 表 3 的 操 作 員 反 應 動 作 中 完 全 疏 忽

了。第二個 是系統 在正常 模式中，溫度和

水 位同時 有問題 時，則必 須以溫 度為優 先

來 考慮，在表 3 編號 5 中，卻只考 慮到水

位。另 外第三 個是為 了防 止快速 熱漲冷 縮

對 鍋爐產 生的不 良影響，所 以當溫 度快速

上 升時，操 作員必 須有相 對應的 動作，但

是 表 3 中 的編號 6，操作 員並沒 有任何 的

反 應 動 作 ； 因 此 藉 由 條 列 式 規 則 表

( ru l e -b ased tab le )的 方式 ，在設 計階段 便

可 發現模 式混淆 的地方，如 此一來 便可進

一 步地改 善設計 上的缺 失，加強人 機界面

設 計的明 確性。

4.1.4 執行階段的模式混淆偵測

在執行階段的偵測，首先我們在系統中加入

模 式 混 淆 偵 測 模 組 (mo d e co nfu s io n

d e tec t io n mo d ule )。 藉 由 擷取操 作員的 指

令 動作，來推 論操作 員認 為系統 目前的 模

式，在 模組中 我們以 硬體 動作對 應系統 模

式 資 料 庫 為 主 要 的 推 論 依 據 ， 如 表 4 所

示 。

表 4 模式 混淆偵 測模組 資料庫
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每 一 種 硬 體 設 備 的 動 作 都 會 對 應 到

一 種到兩 種模式。對 應兩 種模式 的動作 例

子 如 操 作 員 的 動 作 為“洩 水 閥 為 關 、 給 水

閥 轉 至 大 且 加 熱 器 功 率 為 小”時 ， 則 在 模

組 中 可 能 對 應 的 是 提 升 模 式 (Enhance

mo d e)和 超 壓模 式 (Ove r-p r e ss ure mo d e )，

接 下 來 此 模 組 便 根 據 判 斷 感 應 器 所 測 量

的 數 值 來 推 論 ， 若 是 壓 力 處 於 正 常 狀 況

下，則推論 為提升 模式，反 之則推 論為超

壓 模式。

鍋 爐系統 的模擬，如圖 3 所示。我們

利 用 此 模 擬 系 統 [1 ]， 模 擬 模 式 混 淆 的 偵

測。模式混 淆可能 因操作 員的疏 忽，也可

能 是硬體 的問題，更 可能 是操作 員的訓 練

不 足。因此此 模擬系 統不 僅能夠 即時偵 測

模 式的混 淆，也能夠 訓練 操作員 正確的 操

作 反應，提高 操作員 對於 系統內 部運作 的

認 知。

圖 3 鍋爐 系統模 擬

5. 結論
複 合 式 系 統 的 人 機 介 面 可 能 隱 藏 潛

在 模式混 淆的地 方，除了 操作員 誤解資 訊

的 涵意外，缺 乏即時 的回 應訊息 一樣會 導

致 人為操 作錯誤。本 研究 提出一 套複合 式

系 統人機 介面模 式混淆 偵測的 方法，利用

狀 態圖與 條列式 規則表 的方式，不 僅能夠

在 早期系 統開發 階段，偵 測系統 中潛在 的

模 式混淆 設計，加強 並改 善系統 人機界 面

設 計上的 缺失；亦能 夠在 執行階 段即時 偵

測 模式混 淆的發 生，盡早 通知操 作人員 相

關 的警訊，以降低 模式混 淆發生 的 機 率 ，

避 免因模 式混淆 所造成 的重大 危害事 件。
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