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摘要 

近年來由於網路的普及，一些熱門的網

站，每秒至少都有上千人同時連線進入網站。

為了應付如此高負載的網路環境，採用叢集伺

服器(cluster server)是一可行之辦法。 

一般常見的負載平衡叢集伺服器系統有

使用領域名稱服務(DNS)、使用網路位址轉換

(NAT)及使用 IPIP 通道(tunnel)封裝等三種技

術，因 IPIP 通道封裝，有著較好的效能，因

此本論文中將利用 Linux 中的 IPIP 通道機制

來實現此一負載平衡系統。在負載平衡演算法

部分有輪詢演算法(round robin algorithm)、加

權 式 輪 詢 演 算 法 (weighted round robin 

algorithm)、最少連線演算法(least-connection 

algorithm)及加權式最少連線演算法(weighted 

least connection)等多種，在本論文中將比較其

優劣，並提出一新的負載平衡演算法：最少工

作量與連線數演算法( Dynamic least Load and 

Connection,DLLC)，此演算法是依據真實伺服

器的負載量(load)及其目前連線數來作為分配

的依據，藉此達到負載平衡的目的。 

本論文所建構之負載平衡叢集伺服器曾

利用效能測試模擬軟體(HP 公司之 httperf)，

對本論文所提出之 DLLC 負載平衡演算法與

其他演算法做比較，證明在伺服器透通量、伺

服器回應數及伺服器回應時間方面，均有較好

之效能，由此可知此叢集伺服器具有高擴充性

(high scalable)、高可用性(high availability)的

特性。 
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1.簡介 

目前常見的負載平衡叢集伺服器系統方

面，對於封包的處理有使用領域名稱服務

(Domain Name Service,DNS) [16]、使用位址轉

換技術(Network Address Translation,NAT)[4]

及使用 IPIP通道(IP in IP tunneling)封裝技術

[18]等三種。由於在一般情況下使用者的請求

(request)資料常遠小於伺服器回應的資料，例

如在超文件傳輸協定(hypertext transmission 

protocol,HTTP)中：使用者可能送出 GET 

test.jpg等幾個 Bytes的請求，而伺服器卻是要

回應幾百 Kbytes的資料，所以利用 IPIP通道

封裝之技術，將請求(request)及回應(response)

分開處理可以增加整系統之效能。  

在封包分配方面一般常見的演算法有輪

詢演算法(round robin algorithm)[18]、加權式

輪 詢 演 算 法 (weighted round robin 

algorithm)[18] 、 最 少 連 線 演 算 法

(least-connection algorithm)[18]、加權式最少連

線演算法(weighted least connection)[18]等四

種。輪詢演算法是依序將來自使用者的請求分

配到每一伺服器上，最少連線演算法則是把使

用者的請求分給目前最少連線數的伺服器，而

加權式輪詢演算法及加權式最少連線演算法

改良上述二種演算法，增加了權重值

(weighting)，使較好效能的伺服器會被分配到

較多的請求。 

在本論文中將針對上述四種演算法作分

析比較，並且提出一新的負載平衡演算法：動

態最少工作量及連線數演算法(dynamic least 



load and connection algorithm)。此動態最少工

作量及連線數演算法是依據伺服器動態的工

作量(load)及其目前連線數，作為分配的依據

並且動態調整參數，期能更適切符合伺服器實

際狀況。 

 

 

2.負載平衡系統的分類 

負載平衡系統中，較為簡單的則是利用如

超 文 件 傳 輸 協 定 (hypertext transmission 

protocol : HTTP)中有語法提供所謂轉向

(redirection)的功能[17]，及瀏覽器本身的轉向

(redirection)功能，都能讓伺服端可以把客戶端

的請求轉到另一伺服器上。而較複雜效果較好

的則使用領域名稱服務(DNS)系統[16]、使用

位址轉換系統(NAT)[4]、使用 IPIP通道封裝系

統[18]等。 

  

2.1 使用領域名稱服務(DNS)之負載平衡系統 

領域名稱服務是以輪詢方式來支援負載

平衡，基本上是建立在 BIND 軟體上(一套架

設 DNS的軟體， Unix系統上之自由軟體)。

是利用領域名稱服務以輪詢方式將來自使用

者的請求(request)，依序分配到不同伺服器上

來處理，而達到負載平衡之目的。而每台伺服

器有則著相同的內容。其基本原理是：透過領

域名稱服務輪詢的方式，把領域名稱依序對應

到不同的 IP 位址，藉此將負載分到每台伺服

器上，從而提高整個系統的執行效能。 

其基本架構，如圖 1.所示。  
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圖 1. DNS輪詢系統 

 

感覺上領域名稱服務輪詢系統好像是一

種很好的負載平衡架構，實則不然，領域名稱

服務輪詢系統有著下列幾個缺點：第一、領域

名稱是種樹狀結構，各級的領域名稱伺服器快

取(cache)中，需要紀錄著已有的領域名稱到 IP

的對應，如此一來，將會影響到負載平衡的效

果；第二、系統的可靠性較差，一旦某一伺服

器發生問題時，即使立即更改領域名稱伺服器

設定，也要等一段時間（更新時間），才能發

揮作用，因此在這段時間裡，使用者將有可能

被對應到故障的伺服器上。所以，領域名稱服

務輪詢系統，充其量只能達到查詢量的負載分

配，並沒有真正做到負載平衡，而當其中有一

個伺服器當機或網路斷線無法服務時，領域名

稱伺服器並不知道，而仍然將此 IP 回應給使

用者，造成使用者無法獲的正常的服務。更由

於領域名稱伺服器只是用輪詢的方法，輪流把

不同的伺服器 IP回應給使用者，所以並未考

慮到網路流量及伺服器實際負載的大小。 

 

2.2 使用網路位址轉換(NAT)之負載平衡系統 

網路位址轉換系統，主要提供內部位址與

外部位址轉換的工作。網路位址轉換系統除了

能讓私有位址(private)連上網際網路外，還有

一個好處：可以用來作為分散網路負載平衡

（load balancing）的技術。也就是說，可以將

請求分別導向好幾台執行相同服務的伺服器

上。例如 Cisco的 local director[4](如圖 2.7所

示)。當使用者的請求封包來時，它會把封包

的目的位址更改為網路(LAN)其中一台伺服

器，而所回應的訊息，其封包的來源位址與目

的位址都會被更改，藉此以單一 IP 的方式，

來達到負載平衡的目的的目的。 

由於 NAT 系統針對每一次的處理請求封

包，都要進行修改（來源 IP、目的 IP），所以

當連結請求流量高時，使用以網路位址轉換之

負載平衡伺服器，將成為網路流量的新瓶頸。 
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圖 2.Cisco localdirector 

 

2.3 使用 IP通道(tunnel)封裝之負載平衡系統 

在利用以網路位址轉換(NAT)之負載平

衡伺服器上，對於客戶端(client)的請求與伺服

器的回應，都需要經過以網路位址轉換之負載

平衡伺服器。它所造成的結果是：假如叢集伺

服器中的節點(node)增多時；或是整個網路流

量很大時，屆時以網路位址轉換負載平衡伺服

器將會是整個叢集伺服器的新瓶頸。 

為了解決以網路位址轉換作為負載平衡

伺服器的問題，在進一步的研究下，可以發現

目前許多網際網路的服務都有著以下相同的

特點：那就是使用者的請求遠小於伺服器回應

的資料，例如在 HTTP 協定中：使用者可能

送出 GET test.jpg等幾個 Bytes的請求，而伺

服器卻是要回應幾百 Kbytes 的資料，而目前

熱門的 ADSL(asymmetric digital subscriber 

line)就是利用這種網路特性。 

在此種網路環境下，如果叢集伺服器能將

請求與回應分開來處理。亦即使用一台具 IPIP

通道封裝能力之虛擬伺服器(virtual server)作

為負載平衡伺服器來負責分配使用者之請求

(request)。而叢集中每個節點(node)的真實伺

服器(real server)直接將處理完的結果回應給

使用者。如此一來，將大大的提升整個叢集伺

服器的網路吞吐量。圖 3 即為使用 IPIP通道

封裝之負載平衡伺服器系統。 
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圖 3.使用 IPIP 通道封裝之負載平衡伺服器系

統 

 

3.負載平衡演算法 

目前較常見的負載平衡演算法，大致有輪

詢演算法 、加權式輪詢演算法 、最少連線演

算法 、加權式最少連線演算法 多種，下列將

針對這四種演算法之優、缺點加以探討，並提

出另一較適宜之演算法。 

輪詢演算法是假設所有伺服器(指 read 

server)，其處理能力均相同，能依序將來自外

界的請求來分配到不同的伺服器上。方法較簡

單，但若是每一伺服器，有著不同的機器效

能，則此演算法，將不能把伺服器效能發揮到

極致。 

加權式輪詢演算法是改良自輪詢演算

法，使用相對應的權重來表示此伺服器的處理

效能，如此一來，請求數目將按照權重比例分

配到每個伺服器。權重值較高者所處理的請求

數將會比權重值低者多，藉此以充分利用每部

機器。假如將權重值設成一樣，將造成與輪詢

演算法一樣的效果：每個伺服器都處理著相同

的請求數。 

加權式輪詢演算法，本身也有著一些缺

點，由於伺服器之效能是按不同負載而有所不

同，因此要如何來決定權重值，便是一件困擾

的事。例如目前之網站大都朝向多媒體方向發

展(包含聲音、影像或是圖片)，其伺服器負載

大小都不盡相同。假設伺服器 A 處理能力是

伺服器 B的二倍，於是我們設其權重為 A(2)、

B(1)，現在若有甲、乙 2個請求進來。伺服器 

A 處理甲、伺服器 B 處理乙。但是甲的請求

卻是一個影像，需較多資源；而乙的請求卻是

一般文字而已。在理想狀態下，宜將下一個請

求分配給乙，方能獲的較好效能。但是加權式

輪詢演算法演算法卻依舊把請求分配給自顧

不暇的伺服器 A，如此一來反而得到反效果。 

 

最少連線演算法，則是考慮每位使用者所

需的服務時間不一，有些較長，有些則很短，

為了能真正平均分擔客戶端的連線流量，因此



最少連線演算法會將下一個來自使用者的請

求分配到連線數最少的伺服器上。 

其缺點則是在目前多樣化的網路環境

下，或許連線數少的伺服器，他在當時的負載

卻是非常重，若再依最少連線演算法再分配一

些請求，將反而降低整體的效能。 

 

加權式最少連線演算法在考慮將新連線

分配到目前連線數最少的伺服器時，加上一權

重值，使得在不同效能的異質環境上，能充分

利用每個伺服器的能力。其缺點是權重值不易

決定，同時在目前多樣化的網路環境，亦不能

針對伺服器當時的工作量適時來做調整。 

 

依據上列系統與演算法之分析，於本論文

所設計之叢集伺服器系統中，我們將採用 IPIP

通道封裝之系統，提出一個動態最少工作量與

連線數(dymaic least load and connection,DLLC)

之演算法，此演算法能依每個真實伺服器當時

之工作量與連線數動態分配使用者之請求，而

達到增進整體效能之目的。 

 

4最少工作量與連線數演算法 

為了能反映出目前伺服器本身效能，以更

適切的符合負載平衡的要求，在本論文中我們

將提出一個新的負載平衡演算法，名為最少工

作量與連線數演算法。此最少工作量與連線數

演算法是一種能更適切、有效地分配使用者之

請求，使整個叢集伺服器達到更好的負載平衡

之效果。而不管其叢集中的節點 (指 real 

server)，處理能力是否相同，均能適用。同時

DLLC 演算法的另一個好處則是能提供系統

之高可用性(high availability)，若是某一真實

伺服器故障，則不會將請求分配到此伺服器

上，進而能讓企業的網站提供良好的服務給使

用者。 

假設有 n個 real server，每個 server i的 load

  每個伺服器與平均負載的比

為 Li(i=1…n)，average_load= 

值為 Lri= 

)， 

、B、C，其

目前

5.動態負載平衡之叢集伺服器系統 

裝技術為

基礎

用者發出一請求時，IP

封包

100
_

×
loadaverage

Ll

而目前連線(connections)數目為 Ci(i=1…n

下一個網路請求將會被分配到比值與連線數

乘積最低的伺服器上，計算式如下: 

  min(Ci*Lri) (i=1…n) 

舉例來說，若 real server：A

Load 為：50、30、70，而連線數目

(connections number)各為 10、8、12，那麼經

由計算結果：1000、480、1680，故得到最小

的為 server B(計算值為 480)，所以下一個連線

請求，將會被分配到 server B。 

 

本論文所建構之以 IPIP 通道封

之動態負載平衡叢集伺服器系統如圖

4，在本章中分別以 IPIP通道作為基礎的負載

平衡叢集伺服器及負載平衡演算法(DLLC)，

等二大部分來加以敘述。圖 5為本叢集伺服器

之軟體系統方塊圖。 

在圖 5.中，當使

來到虛擬伺服器，IP 通道封裝會先去詢

問負載平衡演算法(ip_vs_dllc)要將請求分配

給誰。然後 IPIP 封包來到真實伺服器會先解

封裝，還原成原來的 IP 封包，接下來伺服器

處理完請求後，直接回傳給使用者。 
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圖 4. 以 IPIP通道封裝作負載平衡之叢集伺服

器系統 
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 圖 5.軟體系統方塊圖 

 

5.1效能分析 

為了驗證本論文所架構之叢集伺服器系

統及 DLLC 演算法將會有較佳的效能，有需

要著手進行效能之測試。在本章中有關實驗環

境架設、實驗數據的取得、繪製圖表、效能分

析與比較將詳述於下，藉以驗證系統之優劣。 

 

為了驗證本叢集伺服器的優劣，在實驗之

環境中暫以 2個節點（即 2台 real server）來

作為實驗的對象。同時為了測試 DLLC 負載

平衡演算法的效果，所選定之硬體設備將有著

不同的執行效能（詳細規格如表 1）。實驗環

境配置則如圖 6所示。 

 

     表 1測試機器規格 

PC CPU Memory Disk space NIC
Virtual server P-200 64 MB 2.5 GB 100 Mbps
real server 1 P-166 64 MB 1.2 GB 100 Mbps
real server 2 PII-266 128 MB 4 GB 100 Mbps

generate workload machine P-133 40 MB 500 MB 100 Mbps 
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圖 6實驗環境配置 

 

本實驗將針對網頁伺服器來計算其效

能，並藉此作為本論文所實作之系統及演算法

效能分析與比較的依據。網頁伺服器採用阿帕

契伺服器軟體(Apache server)，而效能評估

(benchmark)軟體，則使用惠普研究實驗室(HP 

Research Labs)所發展的 httperf測試軟體[9]，

它是一套用來測量網頁伺服器效能的軟體，更

重要的是， httperf 採用 GPL(GNU public 

license)的方式釋出，並附有原始碼 (source 

code)，可讓任意修改以符合的要求。 

 

為驗證所提出的演算法具有較佳的效

能，下列項目提供參考評量：伺服器回應率

(reply number per second)、 伺服器回應時間

(response time ) 及伺服器錯誤率(error rate) 

等三項。 

為了測試本論文叢集伺服器有著較好的

效能，每個項目都將作單一伺服器與叢集伺服

器之比較及負載平衡演算法：演算法有輪詢演

算法(RR)、加權式輪詢演算法(WRR)、最少連

線演算法(LC)、加權式最少連線演算法(WLC)

四種來與動態最少工作量與連線數演算法

(dynamic least load and connection,DLLC)作比

較分析的工作。我們利用 HP所提供的伺服器

效能量測工具 Httperf。最簡單量測效能的方

法是對預檢測的伺服器每秒鐘送給它固定速

率的 request，並且量測 reply回來的速率。重

複作此實驗遞增改變 request rate，所得到的

reply rate曲線應是逐漸增高後下降，原因是該

伺服器已經到達”飽和”狀態。如圖 7所示，針

對此一虛擬伺服器所做的效能分析，其中位於

上方的曲線為 reply rate曲線，此系統所能提

供有效的 request rate最大約為 400 (飽和點)。

意即超過 400 後其 error rate 會由零逐漸提

升，而 reply rate卻不再明顯增加。 

此例中其反應時間在 request rate 500 以

後，因為已經飽和，所以反應時間一值維持在

接近 300ms的地方。 



5.2負載平衡演算法效能比較 

為了證明所提出的動態負載平衡演算法

的較佳效率，我們以圖 6實驗室所架構的環境

進行 

httperf的系統測試，所架構的叢集環境包含一

台主機伺服器及兩台 real servers (名稱為

rs1、rs2), 另外用一台主機進行對虛擬主機的

http需求網頁測試。實驗結果如圖 8所示，X

軸為來自使用者的請求速率 (number of 

request per sec)，Y 軸為伺服器處理回應速

率。很明顯的，rs2 單機的效能比 rs1 的效能

差，而所提出的 DLLC效能最好，其他WRR、

RR、LC則表現相當。值得注意的是，利用虛

擬主機所得到的效能是小於原先兩台單機效

能的總合，主要原因為執行負載平衡演算法會

犧牲部份效能。 

圖 9 為各種負載平衡演算法之錯誤率比

較，錯誤率低，表是效能好。其中所提 DLLC

方法，甚至到 request rate=800 時，錯誤率仍

小於 5%，而機器 rs2的錯誤率是最高的。 

圖 10為各種負載平衡演算法之回應時間

比較，回應時間越低者，表效能越高。圖中觀

察所得結果，各種演算法效能排名為： WLC> 

DLLC>WRR> RR > LC，其中 DLLC與WLC

在飽和情況下約為 150ms，單一主機約為

250ms，其他的演算法約為 350ms。 

綜合上述實驗，證明了 DLLC 演算法優

於其他演算法。 

 

5.3擴充性(scalability) 

隨著網際網路人口不斷提升，網路上各網

站的網路流量也與日遽增，為了有效因應網路

負載的快速成長，一個企業網站的擴充性，將

是決定網站成敗的關鍵所在。 

在上一節實驗中，若只是單純使用一台伺

服器來服務，所能達到的 reply rate只能達到

300至 500之間。若是新加入一台伺服器到叢

集中，配合所提出的 DLLC 將可增加到 700

的 reply rate。此時若再加入一台伺服器到叢集

中，應可應付每秒 1000個使用者請求。所以

本論文所實作的負載平衡系統，在網站網路流

量大幅增加時，只須加入一伺服器到叢集中即

可應付高負載的網路環境。  

另外在設定上，若拿 WRR、WLC 來分

析，雖然它們兩種演算法改善了 RR及 LC的

效能。但是其權重的選定，卻是一大困擾，尤

其在伺服器多時。更嚴重的是，若是設錯了權

重，將會導致反效果。而經由以上分析，可驗

證本論文實作的負載平衡系統及演算法，有著

較好的效能且具有實用價值。唯叢集中的伺服

器，須能支援 IPIP 通道的作業系統，為其必

備之條件。 

 

7.結論及未來工作 

網際網路的便利，造就了許許多多著名的

網站，更有人因此而聲名大噪，如雅虎(yahoo)

就是一個成功的例子。而網路的普及和使用網

站的便利，使得電子商務得以實現。在本論文

中，我們採用叢集伺服器之概念實作了一個以

GNU/Linux 為基礎，使用 IPIP 通道封裝技術

的負載平衡叢集伺服器，另外更提出一動態最

少工作量與連線數負載平衡演算法，藉由

DLLC演算法的幫助，來架構一個更快、更有

效率之叢集伺服器系統。 

本論文所提出的之動態最少工作量與連

線數負載平衡演算法，不但具備平衡負載的功

用，尚有較好之可用性(availability)，而使得

網站能更加的可靠。更由於利用 IPIP 通道封

裝技術，使得此一叢集伺服器系統，具有高擴

充 性 (high scalability) 、 高 可 用 性 (high 

availability)等特點。 

同時目前系統所有的設定及顯示的工

作，均是以命令列(command line)的方式來執

行，因此設計一個以 Web 為設定及監控的介

面，將是未來的課題。未來的工作，更可以加

入服務品質保證(QoS)的功能，藉以達到頻寬

控制，使得網站能提供更多更好的服務。 
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圖7：利用 httperf量測伺服器效能分析之案例 
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圖 8：各類負載平衡演算法之效能比較圖 
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圖 9：各類負載平衡演算法之錯誤率比較圖 
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圖 10：各類負載平衡演算法之反應時間比較圖 
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