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摘要 
電子郵件病毒問題進來變得更加嚴重，如

最近的納妲(Nimda)病毒，利用多重管道的感

染方式，其感染的速度擴散的廣度，都非以前

所能比擬，非常短的時間內，多數的電腦已遭

到感染，在防毒軟體尚未更新病毒碼的這段期

間，損失與災害早已造成，因此我們亟需一種

機制或方法，在病毒出現時就能發現其存在，

採取因應對策，發現越早損失越低。  

本文提出一簡單有效寄件者行為規範

(User Behavior Profile)的建立方法，可用來偵

測異常郵件行為，包含郵件病毒所產生寄件行

為，不管病毒是已知或是未知，都能有效偵

測。我們的方法是以正常的寄件行為為基礎，

經過群組關係與依存關係分析，然後產生寄件

者的行為規範。我們以郵件伺服器的郵件紀錄

做了相關的分析與模擬檢驗，效果相當理想。 

 
關鍵詞: 異常行為偵測、郵件病毒、郵件行

為分析  

一、簡介 
以往病毒感染的速度與擴展的範圍，都是

局部較為緩慢，通常需要好幾個星期或幾個

月，才能產生較大的影響，對於企業而言不會

構成什麼威脅，就算碰到了病毒，通常在其前

造成危害或大量擴散之前，就已遭到控制，面

對病毒處理反應的時間都相當充裕，防毒軟體

的更新速度就不是那麼迫切。防毒公司在取得

病毒樣本，分析與製作解毒劑等處理流程的時

間，可以人工或半人工化來因應都來得及[1]。 

隨著依賴網際網路的方便日深，全球連接

的環境，變成病毒流行的新管道，病毒透過網

際網路，可以傳遍世界，隨著病毒撰寫技巧的

改進，多重管道的感染方式(IIS伺服器、郵件

附件、網路芳鄰 )，大量而快速的感染，如最

近 的 思 坎 (Sircam) 與 納 妲 (Nimda) 病 毒

[15][12]，在病毒的出生率 (birth rate)與死亡率

(death rate)之間，明顯出現時間延遲上的關

係，出生率快速成長，死亡率遠遠落後，傳染

的速度與範圍是傳統病毒無法比擬的，等發現

其存在時，感染的範圍已經相當廣，即使事後

受到控制，但傷害已經造成，系統攤瘓，資料

的毀損，機密資料的外洩等，以往防毒較為緩

慢的因應方式，不再適用，我們需要更快速來

因應這樣的的問題，才能將損失降至最低

[6][18]。  

目前的防毒軟體通常是以病毒的特徵碼

(virus pattern)來找出該病毒，但這樣的前題是

必須先取得病毒特徵碼，若沒有病毒特徵碼，

對於這樣的病毒是沒有什麼防衛能力的。以特

定的病毒特徵碼來防毒的缺點是 

l 特定的病毒特徵碼解特定的病毒 

對於新病毒無能為力，況且同一類型的變種

病毒，特徵碼可能會改變，必須更新病毒

碼，並且已有所謂的病毒產生器[24]，各式

各樣的病毒層出不窮，在防治病毒上相對處

於被動地位，許多傳統病毒的技術如多型

(polymorphism)，也會被用來使用在郵件病

毒上，病毒的特徵碼將會變得更短更難以補

捉甚至於造成誤判[5]。  

l 時程較慢，失了先機，危害已造成  

當有新病毒產生，必須先取得病毒的特徵

碼，在取得病毒的特徵碼前這段時間內，對



 

於新病毒豪無抵抗力，可能已造成損害。 

安裝防火牆，但是對於郵件病毒而言，防

火牆的幫助並不大，防火牆的主要功用是防範

外部對內部的非法存取，電子郵件通常經由正

常合法的管道通過防火牆，內部的使用者只要

接收了含有郵件病毒的郵件，不小心開啟之

後，在內部擴散開來，防火牆是無能為力的。

面對這樣的問題，我們需要一種方法或機制，

即時發現異常郵件，採取對策，將傷害降至最

低，不管這樣的病毒是已知的或未知的。  

我們提出一套方法可以即時有效的偵測

異常郵件，雖然目前我們對於資料只做離線

(Off-Line)的分析，但衡量行為規範的資料大

小與處理方法，我們相信其可達到即時偵測的

目標。   

首先必須建立寄件者正常行為規範

(behavior profile)，當寄件者的寄件行為不同於

行為規範時就表示寄件行為異常，而這樣的異

常行為可能由於寄件者行為改變所造成，或是

由於郵件病毒所造成，這時可以更進一步檢查

寄件行為是否含有可疑的夾帶檔，來決定這樣

的行為是由於寄件者行為改變所造成或是郵

件病毒作用所產生。  

我們的方法在資料分析上可以分成兩個

階段，第一階段稱為群組關係的建立，找出寄

件行為資料間的群組關係，第二個階段更進一

步找出同一群組關係內的依存關係。我們的方

法有很大的彈性，當資料量不足時，可以只建

立群組關係，不建立依存關係，避免高誤報率

的產生，但通常也伴隨較高的 False Negative，

當資料量足夠時可以建立到依存關係的階

段，降低 False Negative的情形。  

我們的偵測方法可以在初期階段找出異

常郵件行為，不管這是已知或未知名的郵件病

毒所造成，若其行為違背寄件者的行為規範，

就會被找出，但關於病毒名稱、對系統的作用

與影響及解毒方式，仍需靠專家或解毒軟體的

幫助，找出該病毒的解決之道。 

本文的安排如下，第 2 節介紹相關的研

究，第 3節說明我們的方法與原理，第 4節資

料處理與分析模擬，第 5節結論。  

二、相關的研究 
對於病毒的研究或是異常行為的偵測的

方法，學者專家採用下列數種方法來偵測病毒

[1][5][9][10][20][22][23]：   

字串搜尋法[1]就是病毒特徵碼比對的方

式，可用來檢查已知的病毒，精確度高，對於

未知的病毒則無能為力。演算法搜尋法、疫苗

法與反盜法[1]較適合於會附加於檔案而修改

檔案的病毒，而有些郵件病毒本身通常以獨立

檔案的型式存在，不需附加於其它檔案中，因

此演算法搜尋法與疫苗法也不完全適合於郵

件病毒的偵測，而調查法[1]，也必須進一步驗

證，才能確定其成效。  

使用類神經網路，必需先決定有那些屬

性，能夠有效的區分正常與異常的資料，然後

經由訓練資料 (training data)，調整類神經網路

的權重值(weight)，使用測試資料(testing data )

驗證效果，其中屬性的決定是非常重要的因

素，關係整個類神經的好壞，類神經系統的結

構如果太過複雜，運算速度可能會太慢，難以

用再即時偵測，結構簡單可能精確度不夠[9]。 

數位免疫系統 (Digital Immune System)是

一套由 IBM 與  Symantec 所建構的一套商業

化自動化防衛系統，能夠發現病毒、分析病

毒、產生解毒劑，這些流程可以完全自動化，

無需人為因素介入，大大縮短從病毒的發現到

最後解毒的流程[20][22]，”如果不能夠發現病

毒，就沒有辦法治療”，病毒的偵測主要是在

前端(客戶端)，其使用 Symantec 的一項啟發

式技術 Bloodhound[23]，利用病毒程式的一些

行為特徵，宣稱可以偵測出 80%新的未知的可

執行檔型式的病毒，90%新的未知的巨集型的

病毒，不過啟發式的方法，通常伴隨較高的誤

報率[5][18]，仍需更進一步確認。  

異常行為偵測法(abnormal behavior)是基



 

於正常行為為基礎，首先必須建立正常行為的

規範(Behavior Profile)，異常行為的決定是由

該行為是否背離正常行為或是預期的行為來

判斷，因此可利用這樣的特性來補捉未知的病

毒，一個正確有效的行為規範是異常行為偵測

正確率的關鍵，關於正常行為規範的建立，有

不同方法與理論，如：採用統計學的方法，類

神經網路、資料採礦 (data mining)等各種不同

的方法，觀察的資訊也不同，如：系統資源(系

統記憶體與 CPU)的使用狀況、使用者在不同

時間的行為關係，執行碼間的執行順序關係，

使用者的工作規範(User Work Profile)，很難界

定這些方法間的好壞，通常比較客觀的衡量標

準是由誤報率來決定。  

Forrest發現 Unix系統中擁有 root 權限的

正常程序的系統呼叫 (system calls)，存在穩定

的短執行碼序關係，可以利用這項特性來區分

正常與異常的程式行為[14]，這些的執行碼序

關係是觀察程式執行時的低階行為紀錄所

得，Forrest 的方法是用來檢查系統本身程式

行為的正常與否，而我們研究異常郵件的問

題，並非在判定郵件伺服器本身的程式是否出

了問題(此指 sendmail 程式本身)而是郵件記

錄資料中的寄件行為是否異常，這些資料主要

是由寄件者電腦所產生，因而是檢查寄件者端 

mail client 程式是否出了問題，如遭受郵件病

毒的作用等。我們的方法是以寄件者的行為來

衡量，並未做高低階間格式的轉換，可在語意

(semantic)層次來解釋，這樣的關係不會因為

作業系統、版本與 mail client 程式而不同，我

們使用郵件伺服器的紀錄分析資料，Forrest

的方法在非 Unix的作業系統或不同的硬體平

台是否能得到同樣的結果，仍需進一步驗證。 

Lane 所處理的問題是在傳統文字模式的

UNIX 環境中[21]，經由使用者的所使用過的

命令，來判定使用者是否異常，使用者所下的

命令資料是以連續的資料串流(stream flow)方

式存在，而  Lane 為了做相似度的計算，將連

續的資料以等長的方式切割，而命令串流是屬

於名目性資料，必需轉換成數值性的資料才能

進行相似度的運算，後續為了節省空間，計算

群組的中心，只保留中心與半徑的資料，這樣

的轉換過程是否仍能有效保留使用者的特

性。我們的問題，在資料的特性上，每一次的

寄件行為都可以看成個別一次的行為事件，不

同寄件行為間分隔得很清楚，寄件行為的資料

長度也不等長，在資料的特性上有所不同，處

理方法不見得能適用。Lane 所處理的問題源

於傳統 Unix 環境的文字模式下，現今大都採

用 Unix 環境使用者改採 X-window 或是使用

Microsoft windows 的圖形介面環境，資料特性

上有很大的改變。 

異常行為(abnormal behavior)的偵測與困

難點[17]。一般而言，誤用(misuse)的偵測的誤

判率低，而異常偵測的誤判率高。大家也知道

誤用的方法對於未知的病毒無法防範，而異常

行為偵測的方法雖然可以用來偵測未知的病

毒或攻擊，建立的正常行為規範如果太寬鬆，

將導致 False Negative的錯誤，太嚴格將導致

False Positive。  

 

三、我們的方法(寄件行為規範的建立) 
在介紹我們所採用的方法前，必須對於一

些基本的名詞給於定義  

l 寄件行為(Mailing Behavior) 

指寄件者在某一個時間點上所產生的一

次郵件寄送行為，一次的寄件行為包含下列資

料，發生的時間，加上某些收件者  

(寄件時間 收件者對象) 

例子：  

(Aug 20 13:30:30  A B C D) 

這是指在該時間寄件者同時寄信給 A B 

C D 4人，ABCD這些符號是四個收件者的代

稱。  

l 寄件行為特徵 (Behavior Pattern) 

其中  (A B C D) 這些收件者在一次寄件



 

行中同時出現，這些收件者群就是一次行為特

徵，對寄件者而言，累積一段時間之後將會有

許多筆的寄件行為特徵。 

例子：  

(Aug 20 13:30:30  A B C D) 

(Aug 20 13:40:30  E) 

(Aug 20 13:45:30  A C D) 

其中  

(A B C D) 

(E) 

(A C D) 

這些就是寄件者所累積的寄件行為特徵。  

l 寄件行為規範 (Behavior Profile) 

由一堆寄件行為特徵經由推演而得到寄

件者行為規範(Profile)，正常的寄件行為的行

為都應該會涵蓋於行為規範中某一群組中。  

寄件行為規範的建立包含兩個階段，第一

個階段是群組關係的建立，第二個階段依存關

係的建立，為了能夠快速有效建立行為規範，

在中間階段加入寄件行為特徵歸納表與時間

門檻值得設定，以後若要重新建立行為規範

時，不須從寄件行為原始資料重新開始，只須

從行為特徵歸納表推演即可，整個行為規範的

建立流程如下所示 

 

 

圖一  行為規範的建立流程  

 

接下來我們先說明行為規範中的兩個重

要關係的建立：群組關係與依存關係，然後再

說明為什麼中間還需要寄件行為特徵歸納表

與時間門檻值。  

3.1 行為規範中群組關係的建立  

3.1.1 郵件行為群組關係的概念 

我們希望建立寄件行為特徵間所存在的

群組行為關係，這樣的群組行為關係具有下面

的特性。  

寄件者所產生的一次寄件行為只會出

現在行為規範 (Behavior Profile)的某

一個群組中且只有一次。  

當上述條件成立時，如果寄件者的寄件行為涵

蓋了行為規範中的兩個或兩個以上群組時，就

是一個異常寄件行為。  

我們希望建立的群組行為規範，具有互斥

周延的特性 

l 互斥:不同的群組間不會有交集，相同的

群組元素不會出現在不同的群組中，也就

是說群組間的收件者不會重覆。 

l 周延:涵蓋完整的收件者，儘可能使得所

有的收件者都出現在通訊錄中，否則在判

斷寄件者的寄件行為，新的收件者將難以

判斷。  

 

3.1.2 群組關係的建立  

對一位寄件者而言，累積一段時間將會有

許多筆的寄件行為資料，這些寄件行為資料間

的行為特徵，有些會相同或相似或不相同，下

面我們以一個例子來說明這些行為特徵，欄位

一表寄件行為代號，以寄件行為發生的時間順

序排列，欄位二表行為特徵中括號內的數字表

收件者，不同的數字代表不同的收件者，行為

特徵就是一些收件者的集合，亦可稱為收件者

群。  

 

 



 

表一  寄件者的每次寄件行為特徵  

寄件行為代號  行為特徵(收件者群) 
0 [0 ] 
1 [1 ] 
2 [2 ] 
3 [3 ] 
4 [4 ] 
5 [5 ] 
6 [1 4 ] 
7 [6 ] 
8 [7 ] 
9 [8 ] 
10 [1 8 ] 
11 [4 7 8 ] 

我們可以看出來第 4 筆資料與第 6 筆資

料彼此有交集，9、10、11筆資料有交集，6 與  

10 筆資料間也有交集，我們也看到有一些行

為特徵間沒有交集，如：1、2、 3，只要是行

為特徵有相關的(交集)，我們就將其行為特徵

取聯集以產生這些行為特徵間的最大集合，結

果如下表所示，原先的 12 筆寄件行為資料歸

納之後產生了下面的行為規範表。  

表二  寄件者的行為規範表  

行為規範代號  群組行為特徵  
0 [0 ] 
1 [1 4 7 8 ] 
2 [2 ] 
3 [3 ] 
4 [5 ] 
5 [6 ] 

 

我們可以清楚的發現在原表一的寄件行

為只會隸屬於行為規範的某一個群組，參見表

三，而且只出現在行為規範中的一個群組。  

表三  寄件行為與行為規範間的對應關係  

寄件行為代號 行為特徵  
 

隸屬的行為 
規範代號  

0 [0 ] 0 
1 [1 ] 1 
2 [2 ] 2 
3 [3 ] 3 
4 [4 ] 1 
5 [5 ] 4 
6 [1 4 ] 1 
7 [6 ] 5 
8 [7 ] 1 
9 [8 ] 1 
10 [1 8 ] 1 
11 [4 7 8 ] 1 

 

3.2 行為規範中群組內的依存關係

(Dependence Relationship) 

同一群組內的關係仍然可能太過於粗

糙，因其是聯集產生的，可以更進一步找出其

間所存在的關係，更精確的掌握住同一群組內

的行為關係，這有利於降低異常行為被誤認為

正常行為。 

依存關係所考慮的是同一群組內，兩兩元

素間所存在的關係，以表二為例，其中行為規

範中代號二的群組由 [1 4 7 8]所組成，若我們

能找出若有 7出現則 8一定會出現的關係，也

就是  7à8，這就是所謂的依存關係，這個觀

念與資料探勘 (data mining) 所談  confidence 

概念相同，這裡我們不強調  support 的概念，

以  confidence 為主[17]，而且所找出的依存關

係是以  confidence=100% 為準，建立同一行

為規範內元素間的依存關係，如在 [1 4 7 8]的

行為規範中，若有  7à8 與 8à1 的關係存

在，我們就可以將同一群組內元素間的關係描

述的更清楚，這個階段所建立出來稱為依存關

係。  

接下來我們以例子說明一個完整的寄件

者的行為規範的內容  

表四  寄件者的完整行為規範 

群組代號  群組關係  群組內的依存關係 
1 [0]  
2 [1 4 7 8] 7à8 

8à1 
3 [2]  
4 [3]  
5 [5]  
6 [6]  

 

在上表的行為規範中總共包含 6 個群

組，其中代號為 2的群組包含有 4個收件者 1 

4 7 8，而這個群組內存在的依存關係有 7à8

與 8à1，其他的群組代號都是由單一收件者

所組成的群組，因此只有群組關係的資料，無

依存關係的資料。 

 



 

3.3 郵件行為異常與否的判斷 

依據上面方式所建立的行為歸範，包含有

兩種資料，群組關係與依存關係，寄件者的寄

件行為將會只出現在行為規範中的一個群組

中，而且應該只有一個，也就是寄件行為不會

涵蓋行為規範中兩個 (含)以上的群組，這是群

組關係的檢查標準，若寄件者的行為滿組足了

群組關係，可進一步檢查是否滿足群組內的依

存關係，這兩種關係的檢查標準整理如下：  

群組關係： 

寄件行為僅屬於一個群組，且只有一

個，否則為假。… … … … … … … … . (1) 

依存關係： 

若有 AàB的依存關係存在，若 A出現

則 B一定出現，否則為假。… … …  (2) 

行為規範中的群組關係是採取聯集的方

式產生，除了涵蓋歷史資料所有可能之外，有

些不屬於寄件者的寄件行為，也會涵蓋在聯集

之後的群組中，聯集是屬於寬鬆的標準，此點

可能導致將異常行為當做正常行為來判斷，而

依存關係是在同一群組內再找出存在其中的

元素相對關係，可以將群組關係檢驗中異常行

為誤當做正常行為的情形降低。 

 

3.4 快速有效的產生群組行為規範  

隨著時間的前進，寄件者的行為也會隨著

改變，新的寄件行為產生，行為規範必須重新

訓練，而早期的行為已經不再出現，也必須加

以排除，否則將會模糊群組規範，降低判斷寄

件行為的有效性。基於上述的原因，我們提出

以下”行為特徵歸納表 ”與”時間門檻值”的設

定，此總表的建立可以幫助我們在短時間快速

的建立新的行為規範，而時間門檻值的決定可

以幫助我們濾除早期不再發生的行為。 

首先我們說明行為特徵歸納表的建立方

法，將寄件者的每一次寄件行為特徵資料歸納

出如下表的資料，稱為寄件行為特徵歸納表，

這個歸納表包含四個欄位，欄位一行為特徵代

號，不同的行為特徵就會賦予一個代號，欄位

二紀錄這個行為特徵總共出現的次數，欄位三

紀錄這個行為特徵最近一次出現的時間，欄位

四紀錄行為特徵的內容，這個歸納表累計了寄

件行為特徵的次數與最近發生的時間，這些寄

件行為特徵若是不完全相同就視為不同兩筆

資料，在歸納表就會存在兩筆資料，因此歸納

表中所紀錄的資料與行為規範中的資料是不

同的，行為規範中的群組資料是聯集後的結

果，歸納表記錄了所有曾經出現過的行為特

徵，不做聯集的動作，因此歸納表的資料筆數

會比行為規範表的筆數多，其行為特徵歸納總

表處理邏輯如下所描述： 

每當有新的寄件行為產生都會跟表中以

往出現過的行為特徵做比對，若完全相

同則在該對應的行為特徵代號上，累計

次數欄上加 1，並更新最近出現的時間欄

的時間，若是以往未曾出現過的行為特

徵，則新增一筆行為特徵的資料，累計

次數欄位設為 1，並將時間填入最近出現

的時間欄中。  

 

表五  寄件行為特徵歸納表  

行為特徵  
代號(p_no) 

累計次數
(count) 

最近出現  
時間(last) 

行為特徵  
(Pattern) 

0 3 620 [0 ] 
1 122 579 [1 ] 
2 1 11 [2 ] 
3 1 12 [3 ] 
4 22 544 [4 ] 
5 1 18 [5 ] 
6 1 24 [1 4 ] 
7 5 564 [6 ] 
8 14 90 [7 ] 
9 14 559 [8 ] 
10 6 182 [1 8 ] 

 

時間門檻值的作用，主要是幫助我們濾除

早期不再發生的行為。透過此歸納表與時間門

檻值，可以快速有效產生行為規範，不必再從

原始寄件行為資料重新推導，大幅縮短建立行

為規範所需的時間，以我們所分析的寄件行為



 

資料為例，寄件行為資料量約 500筆的資料，

歸納表的資料量平均可以縮減成 5 分之 1 約

100筆的資料量，這個行為特徵歸納表是持續

累積的，因此只需針對新發生的寄件行為，這

更有助於縮短處理的時間。  

接下來舉一例說明，表五是行為特徵歸納

表的內容，從累計次數欄我們可以看出來縮減

了大量原始的寄件行為資料，接著選定適當的

時間門檻值 T，我們以 T必須在 100個時間單

位之後為例(數值越大越接近現在)，行為特徵

代號 2、3、5、6、8 這些早期行為特徵便不

會加入行為規範之中，下表中以時間門檻值 T 

100 為例，其有效行為特徵的數量將從 11 降

至 6。   

 

表六  寄件行為特徵歸納表(last欄  >=100) 

行為特徵  
代號(p_no) 

累計次數  
(count) 

最近出現  
時間(last) 

行為特徵  
(Pattern) 

0 3 620 [0 ] 
1 122 579 [1 ] 
2 22 544 [4 ] 
3 5 564 [6 ] 
4 14 559 [8 ] 
5 6 182 [1 8 ] 

 

從表六我們也可以彈性決定參數的條件

(累計出現次數 (count)與最近出現時間(last))，

比如說累計出現的次數越多，時間門檻值可以

越小，保留越久，不同的行為特徵可以有不同

的時間門檻值等。 

 

四、資料處理與分析模擬檢驗 
資料處理流程與分析可以參見圖二，原始

資 料 來 源 是 學 校 計 算 機 中 心 的 

SMTP(sendmail) 的郵件紀錄 (mail log)，包含

有 6 千多個寄件者的資料，涵蓋期間從 

2001.02~2001.09月，資料量約為 1.5GB，而這

樣的龐大的資料也只涵蓋了 mail client 與  

SMTP 伺服器溝通所需的基本資料而已，並沒

有郵件的內容 (指信件的主題、內容… 等)，為

了確保寄件者的隱私權，在我們取得郵件紀錄

前，已將寄件者與收件者資料使用 MD5演算

法處理過。 

 
圖二  資料處理與分析流程  

 

在資料格式轉換的階段，所做的工作是將

原始的 SMTP 郵件紀錄的格式轉換成以個別

寄件者為主的寄件行為資料，以利後續行為規

範的建立，為了簡化處理與表示，我們將已經

過 MD5編碼過的寄件者的 Email 與收件者的

Email以數字表示。  

寄件者行為規範的建立，是以正常的寄件

行為資料為基礎，因此為了確認原始寄件行為

資料中沒有包含郵件病毒行為資料，我們以寄

件者所有的寄件行為最大寄件量都不超過 25 

的寄件者為挑選對象，因為從以往至今所發現

的郵件病毒來看，都是以大量寄送為主。  

 

4.1 行為規範的完整性檢驗  

要建立寄件者的行為規範，訓練資料是否

涵蓋足夠的寄件者行為特性是很重要的，否則

建立出來的行為規範，將會有較高的誤報率，

我們以下列的方式挑選出較能完整涵蓋寄件



 

者行為特性的寄件者資料，以做為後續相關分

析使用，將寄件者所有的資料，以餘數運算

( mod 6)的方式分成兩個集合，其中一個集合

當做訓練資料，一個當做測試資料，彼此沒有

交集，用訓練資料來產生寄件者行為規範，然

後用測試資料來檢驗行為規範的完整性，若誤

報率高(False Positive)表示訓練資料不足於涵

蓋完整的寄件行為特性，誤報率低表訓練資料

能夠完整涵蓋寄件者的行為特性，訓練資料與

測試資料的數量比是 5:1，採用這樣的方式可

以將訓練資料與測試資料平均分佈於相同的

時間區段中，排除時間因素造成行為改變所帶

來的影響，結果如下表所示。  

表七  行為規範的完整性檢驗 
寄件者代號 通訊錄人數/ 

寄件行為總數 
群組關係檢
驗* 

依存關係檢
驗* 

User130 51/770 0.02 0.62 
User1409 33/645 0.00 0.01 
User1688 22/684 0.02 0.03 
User2242 39/734 0.02 0.02 
User3101 34/801 0.00 0.00 
User4676 18/1698 0.00 0.00 
User744 22/531 0.03 0.03 

*群組關係的檢驗標準參見 3.3 ..(1)的說明  

*依存關係的檢驗標準參見 3.3 ..(2)的說明  

上表所呈現的結果，整體而言都相當不

錯，只有在 User130 依存關係檢驗的誤報率

(False Positive)較高 0.62，這表示 User130的訓

練資料尚不足於完整涵蓋寄件行為特性，群組

關係檢驗屬於較為寬鬆的標準，而依存關係檢

驗屬於較嚴格的檢查標準，是在滿足群組關係

檢驗的前提下再進行依存關係檢驗，因此依存

關係檢驗的誤報率會比群組關係檢驗來得高。 

4.2 時間因素下對行為規範的檢驗  

這一部份的分析主要是想檢驗時間因素

對於行為規範的影響 [13]，資料來源與前一分

析一樣，訓練資料與測試資料的產生方式不

同，將寄件者的寄件行為資料以時間先後關

係，前 5/6的資料當做訓練資料，後 1/6的資

料當做測試資料，訓練資料與與測試資料涵蓋

不同的時間區段，資料量比 5:1，結果如下表

所示。  

表八行為規範的檢驗 (時間) 

使用者代號 群組關係檢驗  依存關係檢驗  
User130 0.04 0.04 
User1409 0.65 0.94 
User1688 0.01 0.01 
User2242 0.05 0.05 
User3101 0.22 0.24 
User4676 0.00 0.00 
User744 0.06 0.06 

 

從上表的結果來看，User1409在表七中，

雖然誤報率很低，但在表八中加入時間因素

後，卻有很高的誤報率，這表示在近期中行為

有較大的改變，導致於誤報率變大，User3101

的行為也有一些改變，整體而言本表會比表七

有較高的誤報率，此因為寄件者的行為會隨時

間改變所致，這也表示寄件者的行為規範在一

段時間後必須重新訓練，才能抓住寄件者的行

為。  

 

4.3 測試資料期間分佈長短對於誤報率的影

響  

接下來我們想更進一步分析測試期間長

短對於誤報率的影響，取訓練資料 500 筆，緊

隨其後的 50筆資料當測試資料 Test1，100筆

資料當 Test2 及 150 資料當 Test3，如下表所

示，結果參見表十。  

表九  訓練資料與測試資料時間上的分

佈關係  
訓練資料 Test1 Test2 Test3 
第 1~500筆  第 501~550筆第 501~600筆 第 501~650筆 

結果如下表所示  

表十  測試資料時間長短對誤報率的影響  
寄件者代號 Test1誤報率 Test2誤報率 Test3誤報率 

User130 0.08 0.11 0.12 
User1409 0.05 0.75 0.82 
User1688 0 0.01 0.01 
User2242 0 0 0.03 
User3101 0.04 0.06 0.04 
User4676 0 0 0 
User744 0.07 0.07 0.07 

 

上表中我們列出依存關係的檢驗結果 (已

包涵蓋群組關係檢驗 )，群組關係檢驗的情形



 

類似，隨著測試資料分佈的時間越長，通常誤

報率也會隨著增加，其中 User3101 的 Test3

的誤報率比 Test2 小，是因為 Test3 的資料中

出現歷史的行為，比率雖然比  Test2小，但誤

報的筆數仍較多，從上面的結果也可以得知，

經過一段時間之後，寄件者的行為規範必須重

新訓練，重新訓練的時機對不同的寄件者而言

並不相同。 

 

4.4 時間門檻值 T的設定 

隨時間前進寄件者的行為會變化，老舊的

歷史行為可能不再發生，若不加以濾除，對於

行為規範的建立會有負面的影響，進而影響檢

驗的正確性，因此設定適當的時間的門檻值，

以濾除不再發生的行為特徵，避免這些資料影

響寄件者的行為規範的建立，接下來我們以時

間檻值當條件，第一組的訓練資料包含第

1~500 筆資料(時間門檻值 T=0)，第二組訓練

資料從第 51~500筆(時間門檻值 T=50)，測試

資料同為第 501~600筆，用這兩組訓練資料分

別建立寄件者的行為規範，用測試資料來驗

證，時間門檻值間的差異，表十二分別列出兩

組訓練資料所產生行為規範的群組數與誤報

率，訓練資料與測試資料分佈如下表所示。  

表十一  訓練資料與測試資料間的關係  

 訓練資料  測試資料  
第一組  第 1~500筆(共 500筆) 第 501~600筆  
第二組  第 51~500筆(共 450筆) 第 501~600筆  

 

表十二  時間門檻值對於行為規範與誤報率的

影響  
使用者代
號  

第一組訓練
資料所產生
的行為規範
群組數(T=0) 

誤報率 第二組訓練資
料所產生的行
為規範群組數
(T=50) 

誤報率 

User130 32 0.11 30 0.11 
User1409 3 0.75 3 0.76 
User1688 9 0.01 9 0.01 
User2242 10 0 8 0 
User3101 5 0.06 4 0.06 
User4676 18 0 7 0 
User744 17 0.07 12 0.07 

 

從分析的結果可以看出來，第二組訓練資

料，加入時間門檻值的設定後，有一些寄件者

行為規範中的群組數明顯降低了，但對於誤報

率卻沒什麼影響，可以有效縮減行為規範大

小。  

4.5 不同寄件者間的比較 (False Negative分

析) 

由於我們所選擇的資料都是正常的並沒

有不正常的測試資料，先前的分析也都是針對

False Positive，因此我們以其他的寄件者的寄

件行為當測試資料用來檢驗行為規範，當做對

於異常資料的偵測能力 (False Negative 的檢

驗)，是否行為規範能夠有效區別本身與其他

的寄件者的寄件行為，為了避免通訊錄大小不

同的差異干擾分析，我們挑選寄件者的通訊錄

大小在  32正負 2的範圍，下表左邊欄位表示

以該寄件者的資料為訓練資料產生行為規

範，水平欄位表示以該寄件者的資料為測試資

料，測試資料的資料筆數為 100筆，結果如下

表所示。  

表十三  不同寄件者間行為的比較檢驗  

測試
訓練  

User88 User2279 User2776 User3101 User3543 

User88 0 63 100 32 100 
User2279 44 18 96 47 40 
User2776 91 63 4 60 36 
User3101 53 59 98 6 47 
User3543 93 96 98 62 12 

 

對角線的部分表示以該寄件者的資料訓

練也以該寄件者的資料測試，理論上，如果訓

練資料完整涵蓋寄件者的行為，這一部份的資

料誤報率應該很低(False Positive的觀點)，其

他的欄位(相對於 False Negative 的觀點)應該

越高越好，表示越能分辨出不同寄件者間的行

為特性，整體而言相當不錯，當然這會因為不

同寄件者行為特性而有高低。  

 

4.6 模擬檢驗  

從以前到現在所出現過的郵件病毒

Melissa 、 Love letter 、 Sircam 、 Nimda 



 

[3][11][12][15]，大部分都以通訊錄為主，大量

寄送，因此這一部份模擬檢驗的目的是想要是

以隨機選擇通訊錄名單的方式來模擬郵件病

毒的寄送行為，檢驗這樣的行為能符合寄件者

的行為規範可能性有多少，而我們除了想檢驗

大量寄送的行為外，也希望能量測行為規範對

於小量寄送的行為的檢驗能力，況且未來難保

沒有小量寄送的郵件病毒存在。 

我們並沒有寄件者的真正通訊錄，在此做

了一個假設，以累計所得的收件者清單當做寄

件者的通訊錄，模擬資料的產生是以通訊錄名

單的 10%、15%、20%、25%、50%、75%、

100% 的收件者數量為條件，分別產生 100 筆

測試資料，使用行為規範加以檢驗，訓練資料

以寄件者的所有寄件資料當訓練資料來訓練

[18]，下表是我們的模擬檢驗的結果，小括號

中表示在信心水準 95%的區間界限 [2]。  

 

表十四  隨機模擬檢驗的結果 
寄件者代號 通訊錄人數 10% 15% 20% 25% 50% 75% 100% 

User130 51 1 1 1 1 1 略  略  
User1688 22 0.94(±0.035) 0.97(±0.032) 0.99(±0.009) 1 1 1 1 
User1921 70 1 1 1 1 略  略  略  
User2776 29 0.91(±0.039) 0.99(±0.019) 1 1 1 1 略  
User3101 34 0.54(±0.096) 0.82(±0.074) 0.88(±0.062) 0.93(±0.049) 1 1 略  
User3543 29 0.86(±0.059) 1 1 1 1 1 略  
User744 22 1 1 1 1 1 1 1 
User88 31 0.77(±0.081) 0.85(±0.07) 0.94(±0.046) 0.95(±)0.041 1 1 略  

註:小括號中表在 95%信心水準下的區間值   

 

模擬檢驗的結果相當理想，在中大量寄送

的情形下，都能完全偵測出來，在小量與微量

的情形下效果也相當理想，其中有些欄位的資

料略，是因為我們為了挑選的原始資料不會含

有病毒行為資料，設定最大寄件量不大於 25。 

郵件病毒若想要達到快速擴張，其出生率

不能太低，寄件量就必須大，如現在大部份的

郵件病毒，行為相對容易曝露，若為了提高隱

敝性，降低出生率，其擴張速度相對變慢低，

威脅較弱，可以有較長的因應時間，也就不那

麼危急。整體而言，以我們的方法不管是低中

高量的寄件量，都能得到相當好的結果。  

 

4.7 綜合討論  

群組關係分析的階段所取得是從歷史的

寄件行為的最大集合，這樣的關係仍然可能太

過模糊 (fuzzy)，包容許多未曾實際發生的行

為，當寄件者的寄件行為資料總數不足時(訓

練資料)，這樣的方法可以包容可能發生的寄

件行為但目前尚未發生，當寄件行為的資料總

數足夠的情形下，為了更精確的把握其間所存

在的關係，我們可以將其提昇至依存關係的層

次，更精確掌握寄件者的行為特性，但當資料

量不足時提昇至依存關係的層次，反而會因為

資料量不足推導出不正確的依存關係，誤將正

常的行為當做異常行為，在處理上必須小心。 

當寄件者的寄件行為是屬於單一收件者

類型，也就是收件對象只有一位時，只需做到

群組關係的建立即可，因為依存關係的建立是

針對多收件者才需要，在找出同一群組內收件

者間所存在的關係，因此依存關係的建立主要

是針對多收件者的群組進行的。 

我們處理的資料是 mail Client 與郵件伺

服器交換的資訊，這些資訊是維持郵件系統能

夠運作的必要資訊，否則無法完成郵件行為，

難以造假，且資料量相當少，能保有快速的處

理，對於郵件內容的資訊並不涉入，兼顧寄件

者的隱私權。  



  

五.結論 
寄件者行為規範的建立，包含兩個階段群

組關係與依存關係的建立，由資料的完整性程

度，我們可以彈性決定要建立至群組關係的階

段就好或是要到依存關係的階段。為了能夠快

速有效重新建立行為規範，我們導入了行為特

徵歸納表與時間門檻值的設定，濾除老舊不再

發生的行為，縮減行為規範的大小，這些特性

都有助於用來做為異常郵件的即時偵測。  

目前資料的分析雖然是以離線 (off line)的

方式進行，衡量所產生的寄件者行為規範的方

法與資料量的大小，所產生的群組數目與依存

法則，我們相信本方法可以達到即時偵測的目

標，如果與郵件伺服器整合在一起，可以在初

期偵測到異常郵件的行為，以明尼蘇達大學為

例，其郵件伺服器有安裝一套電子郵件病毒檢

查系統，採用病毒特徵碼的比對方式，檢查郵

件的內容是否包含病毒特徵碼，若是則會在郵

件前加一些訊息告知收件者這是一封疑似包

含”某某”病毒的郵件請小心，並且也會回一電

子郵件告知寄件者已經中毒的訊息，這樣系統

就算誤判也不會真的把郵件刪除，對於真的病

毒，對寄件者與收件者而言，也已經達到警告

的作用 [4]。  

從病毒的作用速度來看，傳統防毒軟體的

防毒方式已經緩不濟急，我們需要一套整合的

自動化機制，自動在第一時間發現問題即時處

理，這樣的系統，前端可以結合我們的方法，

偵測寄件者的異常寄件行為，發現問題，後端

可以建立一套病毒的確認與清除的機制

[7][22]，確認病毒的類型、作用方法與解決方

式等，也許這樣的方式要完全自動化，仍然存

在困難，但至少能縮短防治的時間，降低損失

與傷害。  
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