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摘要

搜尋過濾器是一種能加速搜尋比對過程的特
殊機制。由於能夠被應用在許多需要用到搜尋系統
的場合，搜尋過濾器的研究在最近幾年相當受到重
視。而單維度搜尋過濾器 Bloom Filter 就是第一個
被提出來的搜尋過濾器並且持續作為其他搜尋過
濾器發展的基礎，但是基於 Bloom Filter 的搜尋過
濾器不僅會有誤判的發生，並且在搜尋目標進入過
濾器後，搜尋整個鍵語的步驟耗費太多成本。本文
提出了一套新的搜尋過濾器架構，此架構以每個鍵
語的最小值做歸納區分，來建立一個查表目錄，讓
新的搜尋過濾器只需以其鍵語最小值所分配的位
置做查詢，來取代原本的搜尋過濾器，當誤判發生
時對整個鍵語集合內所有鍵語做搜尋。而我們由實
驗結果可以知道，新的搜尋過濾器架構，不僅能達
到過濾動作之要求，且能降低誤判率的發生，大幅
減少通過搜尋過濾器後需比對之鍵語的數量，降低
整個過濾搜尋動作所須花費的搜尋成本，讓搜尋過
濾器有更好的效能。

關鍵詞：搜尋過濾器，鍵語集合，誤判，查表目錄。

Abstract

A search filter is a special mechanism that is used to
speed up the operation of a search system. It has
received much attention in recent years as it is critical
to the efficiency of applications involving the use of
search engines. The well-known Bloom Filter is the
first search filter to be proposed and has remained as
an important foundation for the development of new
search filters. However, Bloom Filter based filtering
mechanisms have one major drawback, that is, after a
query item passes through the filter the entire key set
has to be searched even for false positives. The
search cost is therefore bound to be higher than
necessary. To cope with this problem we have
developed in this article a new search filter
mechanism which is free from unnecessary increases
of search cost upon the presence of false positives.
Our algorithm starts from building a lookup table
with the minimum value of each search key. Instead

of searching the entire key set as many traditional
filters do when a false positive happens, the proposed
search filter only inquires the location corresponding
to the minimum value of the key. Our analyses show
that the new search filter not only greatly lowers the
possibility of false positives, but also significantly
reduces the overall search cost, since a large amount
of unnecessary search operations can be avoided.

Keywords: Search Filter, Key Set, False Positive,
Lookup Table.

一、導論

由於資訊應用的普及，搜尋技術的研究重新受
到廣泛的重視。著名的搜尋方法如Binary Search、
Hashing、Game Tree Search等，都能讓搜尋過程更
有效率，但是這些方法在搜尋時，若搜尋對象不在
其鍵語集合(Key Set)內，則搜尋效率就會變的很
差。因此在進入搜尋步驟之前，如果能夠先過濾不
屬於鍵語集合的搜尋目標，便能大幅提昇搜尋系統
的效率。搜尋過濾器(Search Filter) [1]就是因應此
種需求而產生的。

Bloom Filter [2]是第一個被提出的搜尋過濾
器，它所使用的核心方法為雜湊編碼 (Hash
Coding)[3]，其特點是能夠利用少量的儲存空間存
放鍵語集合，然後利用雜湊函數的轉換求得所欲搜
尋的對象。由於使用較少的儲存空間，誤判(False
Positive)[2]的情形是無法避免的，而誤判率(False
Rate)的高低將會影響搜尋過濾器的搜尋成本
(Search Cost)，因此如何減少誤判率並且降低搜尋
成本就成為重要的課題。本論文以Bloom Filter為
基礎提出一個新的搜尋過濾器，此過濾器能夠縮小
一般搜尋過濾器後續需搜尋比對的範圍，加速鍵語
的擷取，因此能降低搜尋成本，提高搜尋過濾器的
整體效能。

二、文獻回顧

在1970年代，電腦記憶體還是非常昂貴，因此
在使用電腦處理資料處理時，必須仔細考量記憶體
空間的需求。著名的Bloom Filter搜尋演算法就是
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利用雜湊編碼的方法來減少記憶體的使用，並且能
夠達到資料搜尋過濾的目的。1990年，根據Bloom
Filter改良的搜尋過濾器Random Filter [4]被提出。
上述兩種過濾器都是一維搜尋過濾器。接著在1992
年及1995年，學者們又陸續發表三個二維搜尋過濾
器，即RR Filter [5]、BB Filter [6]和BR Filter [6]。
以下簡介這些搜尋過濾器及其基本原理。

首先介紹Bloom Filter搜尋過濾器。搜尋過濾
器的運作機制有兩個要素，一是雜湊空間(Hash
Space)，二是雜湊函數(Hash Function)[2]。雜湊空
間主要是用來儲存經過雜湊函數轉換過的特徵值
的記憶空間；而雜湊函數的功能是將鍵語集合內的
鍵語轉換成鍵語值，然後再把鍵語值所對應的雜湊
空間內的位置全都設定為1。假設有一大小為N位
元的雜湊空間，其值全部設為0。欲存入之鍵語為
K，經以雜湊函數 1( )bh K 、 2 ( )bh K 、 3 ( )bh K 、 4 ( )bh K
轉換後，將運算所得的特徵值在雜湊空間內所對應
的位置全都設為1。當我們要測試新鍵語 K是否包
含於鍵語集合內時，只需以雜湊函數轉換，然後以
轉換之後的特徵值去比對雜湊空間中的位置，只要
在比對的過程中發現任何一個位置上的位元為0，
就表示此新鍵語不在此鍵語集合中；若是所比對的
位置皆為1，則新鍵語就會被搜尋過濾器所接受。
另一個單維度搜尋過濾器Random Filter的建制過
程大部分都和Bloom Filter相同，而這兩種演算法
的最大差異在於雜湊函數的碰撞。Bloom Filter在
轉換鍵語集合時不允許特徵值的碰撞，而Random
Filter則允許鍵語擁有相同的特徵值位置 [4]。如圖
1所示，假設我們要為鍵語 K建置雜湊空間，雜湊
函數為 1 2, ,..., bdh h h ，此例中Bloom Filter所轉換的每

一個位置都不相同，而Random Filter在 1( )bh K、

2 ( )bh K兩個位置上發生碰撞。根據實驗統計，
Random Filter在誤判率較Bloom Filter為低 [4]。

二維搜尋過濾器跟一維搜尋過濾器的最大差
異在於雜湊空間的不同，二維搜尋過濾器使用二維
的雜湊空間，並且使用兩個獨立的雜湊函數，而建
構的方法大致上和一維搜尋過濾器相同 [5][6]。假
設有一個二維搜尋過濾器，其雜湊空間為 N N 位
元。當我們有一鍵語 K 要存入雜湊空間時，我們
同樣利用雜湊函數求 K 之特徵值，然後把這些值
轉換成相對的位置，再依序存入其雜湊空間，如此
即完成二維搜尋過濾器之建置。新鍵語是否包含於
鍵語集合內的測試方法也和一維搜尋過濾器完全
相同。

RR Filter 搜尋過濾器是 Random and Random
Filter 的縮寫，表示此二維搜尋過濾器使用的兩個
雜湊函數都是允許碰撞發生的；依此類推，BB
Filter 表示所使用的兩個雜湊函數不允許碰撞發
生，而 BR Filter 就是其中一個雜湊函數允許碰撞，
另一個雜湊函數不允許。在二維搜尋過濾器的效能
方面，BB Filter 優於其餘二種搜尋過濾器[5][6]。

三、改良式 Bloom Filter 搜尋過濾器
3.1 Bloom Filter 演算法[8]

考 慮 一 個 擁 有 n 個 元 素 的 鍵 語 集 合

1 2{ , ,..., }nA a a a 。Bloom Filter 使用一含有 m 個一
位元元數的向量 V，來描述 A 集合的成員資訊，並
以 k 個雜湊函數 1 2, ,... kh h h 來做運算，其中

: {1,2,..., }ih X m 。

Phase1: 建立過濾器
Procedure BloomFilter(set A, hash_functions,
integer m, V) returns filter

Initialize V to 0(m bits)
foreach ai in A:

foreach hash function hj:
V[hj(ai)] = 1

end foreach
end foreach
return filter

首先以雜湊函數 1 2, ,... kh h h 建立一個對應到鍵語集

合 A 且包含 m 個一位元元數的向量 V。如果 ia 是
集合 A 的成員之一，則 Bloom Filter 執行後相對應
的 V 元素應該全部設為 1。

Phase2: 鍵語比對階段
Procedure MembershipTest (elm, filter,
hash_functions, V) returns Yes/No

foreach hash function hj:
if V[hj(elm)] != 1 return No

end foreach
return Yes
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圖 1 Bloom Filter 和 Random Filter 雜湊空間的
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第二階段測試 elm 是否為鍵語集合 A 的成員之一。
測試值 elm 進入搜尋過濾器做檢驗，如果 elm 的特
徵值不符合就回傳 No，表示 elm 不屬於這個鍵語
集合。如果符合就傳回 Yes，然後進入存取階段繼
續做搜尋，直到找到符合的值為止，如果沒有找到
則表示這是一個誤判。

3.2 改良式 Bloom Filter 演算法

我們提出了一個新的演算法，此演算法以
Bloom Filter為基礎，在比對步驟中以鍵語的特徵
來建立一查表目錄，此查表目錄是以每個鍵語特徵
的最小值來做歸納區分，當誤判發生時，只需以其
鍵語最小值所分配的位置做查詢並判別是否正
確，因而減少搜尋時間與成本，並且提高搜尋過濾
器的整體效能。以下是完整的演算法步驟說明：

考 慮 一 含 有 n 個 元 素 的 鍵 語 集 合

1 2{ , ,..., }nB a a a 。我們使用一含有 m 個一位元元
素的向量 V，來描述集合 B 的成員資訊，並使用 k
個雜湊函數 1 2, ,..., kh h h ，其中 : {1,2,..., }ih X m 。

Phase1: 建立過濾器[8]
Procedure Search Level(set B, hash_functions,
integer m, V) returns filter

Initialize V to 0(m bits)
foreach bi in B:

foreach hash function hj:
V[hj(bi)] = 1

end foreach
end foreach
return filter

首先以k個雜湊函數 1 2, ,..., kh h h 為集合B建立一個
含有m個一位元元數的Bloom Filter。

Phase2: 建立查表目錄 [9]
Procedure Access Level(set B, hash functions, T)
returns T

foreach bi in B:
foreach hash function hj:

Allocate each min[hj(bi)] into T with all
bi’s generating the same
min[hj(bi)] put in the same entry.

end foreach
end foreach
return T

第二階段的目的是建置一個Search Mechanism，其
輸出以符號T表示，T即為後來搜尋階段所用到的查
表目錄，而Search Mechanism則是一個存放鍵語集
合B的資料庫。在存取步驟中，以鍵語的特徵值來
建立一查表目錄，此查表目錄是以每個鍵語特徵的
最小值來做歸納區分，把擁有相同最小鍵語特徵值
的成員排列在一起。設定查表目錄T的第一格為這
些最小的鍵語值，以備查詢之用。

Phase3: 新鍵語比對階段
Procedure MembershipTest(elm, filter, T, hash
functions) returns Find/Error/No

foreach hash function hj:
if V[hj(elm)] != 1 return No
if V[hj(elm)] = 1then search T
if min[hj(elm)] !=T return Error
if min[hj(elm)] =T return Find

end foreach

第三階段為測試 elm 是否為鍵語集合 B 的成員之
一，測試值 elm 一開始先進入搜尋過濾器做檢驗，
如果不符合就回傳 No，如果測試符合就進入第二
步驟做比對。第二步驟一開始先找尋 elm 特徵值的
最小值是否存在查表目錄中，如果沒有則回傳
Error 表示誤判發生，如果有則傳回 Find 表示 elm
為這個鍵語集合的其中一員。

3.3 新的搜尋過濾器技術

本節所提出的搜尋過濾器演算法，是以每個鍵
語經雜湊運算後得到的最小值為依據，建立一個查
表目錄，在搜尋過程中只需以其鍵語最小值所分配
的位置做查詢，來判別測試值是否存在，不僅能達
到過濾動作之基本要求且能大幅減少通過搜尋過
濾器後需比對之鍵語的數量，降低整個過濾搜尋動
作所須花費的搜尋成本，讓搜尋過濾器有更好的效
能。接下來我們用一個圖例來說明。假設有一個鍵
語集合 1 2, ,..., nm m m ，我們使用雜湊函數 1bh 、 2bh 、

3bh 和 4bh 來對鍵語集合做轉換，如圖 2 所示。New
key file 是我們以鍵語集合所建構的查表目錄，其
中每一個 entry 都紀錄鍵語的最小特徵值。由於 1m
和 5m 的最小特徵值都為 4，所以歸類在一起，其
餘鍵語都只擁有一個最小的特徵值，因此在目錄中
各自單獨佔用一列。現在有三個測試值 1m、 2m及

3m要接受測試，我們已經知道 1m的最小特徵值為

0

0

0

0

0

0

0

0

0

0

0

0

0

1

0

1

1

1

0

1

2

3

4

1N 

1 1( )bh m

2 1( )bh m

3 1( )bh m

4 1( )bh m

0

2

0

1

2

3

4

1N 

1 bit 1 bit 1 bit

圖 2 新搜尋過濾器 Hash Space 的建制
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11， 2m是 8， 3m是 2，我們可以先比對查表目錄，

在查表目錄裡只發現 11 這個值，所以 1m會被接

受，而 2m及 3m會在過濾階段前就直接被刪除。被

接受之 1m，如果通過過濾階段，在後續搜尋動作
時，直接進入 11 這個位置，對該位置所含的鍵語
做搜尋比對動作，以判斷過濾結果是否為誤判情
況，如圖 3 所示。

3.4 效能比較與分析

為了驗證 New Search Filter 的效能，我們與現
存的兩種單維度搜尋過濾器進行誤判率和效能上
的比較。實驗參數如下：

1. 選用五組雜湊函數。
2. 使用2048位元的Hash Space。
3. 每一個鍵語集合使用亂數產生器

（Random Number Generator）產生1000
個鍵語。

4. 每次實驗均執行100個不同對象之過濾
搜尋，且該100個搜尋對象均不屬於鍵語
集合。

實驗結果是以二種數據呈現，即誤判率和搜尋成
本。誤判率之計算是依下式 [10]：

100
100

 
通過過濾器之總次數

而搜尋成本則為

100%
所需搜尋的鍵語次數

鍵語總數量

我們以三個過濾器測試 10 組不同的搜尋對象，每
一組均測試 100 個值，且三個過濾器同一組的測試
值皆為相同。圖 4-6 分別是三個過濾器的誤判率長
條圖，而圖 7 是條據比較。三個過濾器的平均誤判

值列於表 1 中。從表中可以看出，新的搜尋過濾器
誤判率大約比 Random Filter 小 3%，而比 Bloom
Filter 小 4%。由此可知，我們所提的演算法的確能
夠降低誤判的發生，進而減少誤判發生的比率。
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圖 3 新搜尋過濾器的架構

New Search Filter

0
10
20
30
40
50
60
70
80
90

100

1 2 3 4 5 6 7 8 9 10
測試組別

Fa
ls

e
D

ro
p

R
at

e
(%

)

圖 4 New Search Filter 誤判率的測試結果
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圖 5 Random Filter 誤判率的測試結果
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圖 6 Bloom Filter 誤判率的測試結果
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圖 7 三種過濾器誤判率的比較
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表1 三種過濾器的平均誤判值

組別 New Search
Filter

Random
Filter

Bloom
Filter

1 39 % 43 % 44 %
2 16 % 19 % 20 %
3 53 % 55 % 56 %
4 30 % 34 % 36 %
5 28 % 31 % 32 %
6 39 % 41 % 41 %
7 40 % 42 % 42 %
8 32 % 35 % 38 %
9 38 % 38 % 39 %
10 43 % 47 % 47 %
Average 35.8 % 38.5 % 39.5 %

在搜尋成本的測試方面，圖 8 為新搜尋過濾器測試
10 組不同的搜尋對象，每一組均測試 100 個值而
得的。圖 9 是新搜尋過濾器的平均搜尋成本，由圖
可以知道新搜尋過濾器的搜尋成本幾乎全部低於
百分之一。圖 10 為新搜尋過濾器跟另外兩種搜尋
過濾器的比較，當 Random Filter 及 Bloom Filter
接受搜尋對象後，均需搜尋整個鍵語集合才能確定
是否為誤判，所以搜尋成本均為 100%。

針對這次實驗，我們可以計算出每一種搜尋過
濾器因誤判所需付出的總搜尋成本為其誤判率
平均搜尋成本。最後結果如圖11所示，可以看出
New Search Filter對於整個過濾搜尋過程中所需付
出的搜尋成本最少，換句話說New Search Filter的
過濾搜尋效能優於其他兩種搜尋過濾器甚多。

四、結論

本文提出一個新的搜尋過濾器架構，此架構以
每個鍵語的最小值為依據，建立一個查表目錄，搜
尋過濾器只需對其鍵語最小值所分配的位置查
詢，而無須如傳統搜尋過濾器，在誤判發生時仍須
對整個鍵語集合內的所有鍵語做搜尋。由模擬驗證
結果可知，新的搜尋過濾器架構不僅能達到過濾動
作的要求，且能降低誤判率，大幅減少通過搜尋過
濾器後需比對之鍵語的數量，降低整個過濾搜尋動
作所須花費的搜尋成本，讓搜尋過濾器有更好的效
能。未來希望能將此架構應用於實際的搜尋系統
上，並配合其他搜尋相關技術，提升搜尋系統的整
體效能。
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