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隨著資訊科技進步，社會大眾愈來愈依賴資訊技術從

事社會行為，但伴隨著的是資通安全及倫理、素養等問題

卻層出不窮。研究指出 2009 年全球智慧型手機出貨達 1.83

億支，年增 28.2%。其強大的軟硬體功能帶動各層面的廣

泛運用，進使智慧型手機犯罪活動激增。然手機屬於私人

物品，並受隱私權保護，故此類的犯罪偵辦與傳統犯罪型

態存在著極大的差異。鑑於此，本研究探討英國國家專家

執法中心之手機調查指導方針與國內學者林宜隆提出之

數位證據鑑識標準作業流程，並優化此程序對智慧型手機

之數位證據蒐證方式與探討其法庭上的數位証據之有效

性與合法性，使鑑識人員能夠運用此鑑識程序即可完成鑑

識工作，提高數位證據在法庭上之證明力及公信力，作為

日後法官審判之依據。 

關鍵詞―資訊技術、資通安全、電腦鑑識、數位證據、

智慧型手機 

一、前言 

(一) 研究的動機 

隨著科技不斷的進步，電腦、通訊網路帶給

人類工作、生活的巨大的改變及衝擊，然而隨著

資訊的便捷而來令人擔憂的資通安全與犯罪問

題快速成長，同時，伴隨電腦、電信及網路為犯

罪標的及工具的各類犯罪活動也如雨後春筍般

的滿地遍生，各類入侵、攻擊手法層出不窮，故

如何打擊和防治資訊犯罪及資安事件，儼然已成

為司法界亟待解決的新難題。 

近來國內智慧型手機蓬勃發展，據拓墣產業

研究所預估，2009 年全球智慧型手機出貨量可達

1.83 億支，年成長率 28.2%[19]。並就 Gartner 統
計，2009 年第二季，全球手機銷售量為 2.861 億

支，較去年同期衰退 6.1%；但其中智慧手機銷

售量為 4,000 萬支，較去年同期成長了 27%，是

行動通訊市場的增長最快的產品線[20]。其強大

的軟硬體功能帶動各層面的廣泛運用，例如即時

高品質的影像傳輸，以及更強的網路功能[30]。 

智慧型手機存有豐富的個人資訊，具備高度

機動性且強大的軟硬體功能帶動各層面的廣泛

運用，進使智慧型手機犯罪活動激增[15]。然手

機屬於私人物品，其儲存內容並受隱私權保護

[13]，故此類的犯罪與傳統犯罪型態存在著極大

的差異。由於智慧型手機犯罪的證據不若傳統犯

罪來得明確，且數位證據具有高度隱匿、易消失

及蒐證不易的特性，因此，必需制定一套標準合

宜之電腦鑑識及數位證據蒐證方式，明確告知智

慧型手機犯罪偵查及鑑識人員，蒐證時該依循的

標準為何？並提升網路犯罪偵查及電腦鑑識的

品質，將是刻不容緩的工作。 

(二) 研究的目的 

電腦鑑識(Computer Forensics)這個名詞是一

九 九 一 年 波 特 蘭 的 國 際 電 腦 專 家 協 會

（ International Association of Computer 
Specialists，IACIS）首次提出[18]，電腦鑑識主

要是在處理電腦有關的數位證據之保留、識別、

萃取、記錄及解讀，以確保案件現場電腦物證及

數位證據之原貌，使鑑定過程合法，鑑識結果具

備完整性[27]，並作為法院審理犯罪案件的重要

參考依據，最重要的目的就是能從「數位證據」
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中認定嫌犯是否有罪。以目前我國的司法環境來

觀察，由於尚未建立一套標準的智慧型手機之蒐

證程序，使得數位證據的證據能力及證明力不

足，以致於讓法官無法由蒐證的數位證據中直接

判斷，可能導致法庭上之爭議。本文探討英國國

家 專 家 執 法 中 心 （ National Specialist Law 
Enforcement Centre, NSLEC）之手機調查指導方

針（Mobile Phone Examination Guidelines）[15]
與國內學者林宜隆提出之數位證據鑑識標準作

業流程[2]，並優化此程序對智慧型手機之數位證

據蒐證方式與合法性，讓鑑識人員能夠運用此鑑

識程序即可完成鑑識工作，並於法庭上，可補強

數位證據能力及證明力，輔助法庭上證據的佐證

能力，最終目的在協助執法單位對於數位證據鑑

識、擷取及分析時之遵循依據。 

二、文獻探討及理論基礎 

(一) 智慧型手機功能探討 

手機是現代人隨身必備的數位產品，而且也

是最具親密性與私密性的個人通訊裝置。隨著相

關技術的成熟，消費者對手機功能的要求越來越

高，現在彩色螢幕加上相機鏡頭也只算基本規

格，除了更輕、更小，人們還希望手機有更多、

更好用的功能[29]。因此，結合手機、PDA、

MP3player 與 GPS 設備功能的智慧型手機，便成

了新一波高階手機產品的熱門發展趨勢[12]。 

表一 資策會對於智慧型手機之定義 
項目 定義 

外觀 輕、薄、短、小，易於攜帶。 

基本功能 
具備數據與語言之無線通訊功能，且皆為內坎式而非外

加之模組。 

數據通訊 

1、 具備 PIM 功能，其中包含 data book(行程表)、
contact(通訊錄)、to do list(工作表)、memo(記事本)、
hotSync(與電腦同步)等功能。 

2、 可連接 Internet、收發 E-mail。 
語音通訊 需具備內崁式語音通訊功能。 
輸入方式 任何營形式，不限於觸控式、按鍵式或語音輸入等。 
處理器與

作業系統 
擁有多工的崁入式微處理器與作業系統。 

就資策會對智慧型手機（Smart Phone）的定

義，廣泛地來說，是指在開放性的作業系統環境

下，整合了個人資訊管理功能（PIM）和行動通

訊功能的一種手持式裝置。目前各界對於智慧型

手機並未有明確且統一的定義，但有一個共通的

準則，即必須具備語音通訊與數據通訊之功能，

且其中應以語音功能為主（表一）[9]。近年來智

慧型手機更結合家庭無線區域網路（Wireless 
Local Area Network, WLAN ） 設 備 ， 包 括

WLANAP 、 WLANCard 、 Wi-FiVoIPPhone 、

WebStation、E-mailStation 等[12]，享受網際網

路（Internet）所提供便利之商務應用。 

綜合上述，智慧型手機外觀類似平板電腦，

可以讓不會電腦的使用者輕易瀏覽網頁，減少接

觸網際網路的障礙與負擔，再加上強大的作業系

統，智慧型手機就等於擁有一台筆記型電腦（圖

一），那其運用空間就可以變得無限寬廣了[11]。 

 
圖一 智慧型手機組成元件及功能組合圖 

(二) 智慧型手機之數位資料探討 

就上小節所論，智慧型手機的強大功能可完

成各項私人資料處理，例如利用瀏覽器

（Browser），可以連接網頁，取得相當豐富的生

活資訊，例如停車場、餐廳、火車時刻等生活情

報；而未來電信業者將整合 GPS 的定位功能可

以提供安全性服務，諸如掌握子女安全、汽車導

航；更進一步 GPS 搭配 Internet，可以隨時得到

使用者所在位置週邊的加油站、停車場、百貨公

司等資訊。如此一來，智慧型手機將不再只是單

純的通話工具，而是智慧行動生活裡重要的資訊

中心 [11]，其過程中保留很多數位資料於智慧型

手機儲存元件內，例如 SIM 卡(Subscriber Identity 
Module)、設備識別記錄器（Equipment Identity 
Register，EIR）、GPS 軌跡記錄器（GARMIN）、

靜態隨機存取存儲器（ S t a t i c  R a n d o m 
AccessMemory，SRAM）、記憶卡（如 Secure 
Digital-SD/SDHC；CompactFlash-CF；Memory 
Stick-MS；microSD-TransFlash；miniSD； 
MultiMedia-MMC；SmartMedia-SM/SMC）等。  

就學者林宜隆提出數位資料分為三個部

分，分別為變動性數位資料、固定性數位資料及

檔案系統之數位資料[2]。本研究參照圖一之智慧

型手機組成元件及功能組合圖，由兩者可推展出

智慧型手機之數位資料分類（如圖二）[16,10,1]。 
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(三) 智慧型手機之資訊隱私探討 

隱私權被視爲一種人格權並受到法律保

護，是現代法律制度的産物。隨著資訊時代的來

臨，人們越來越需要在紛亂蕪雜的環境中保留自

己內心世界的安寧，隱私權也就逐步成爲人們的

一種基本需求。今天，隱私權已經成爲公民保持

人格尊嚴和從事社會活動所不可缺少的條件之

一。泄漏並宣揚他人隱私，給他人聲譽造成不良

影響的，加害人要承擔名譽侵權的法律責任。情

節惡劣、後果嚴重的，還有可能構成犯罪受到刑

罰制裁 [6]。 

然智慧型手機屬於私人物品，其儲存內容並

受隱私權保護，所以智慧型手機的犯罪偵查與傳

統犯罪偵查存在著極大的差異。就智慧型手機擁

有者於未被確認有犯罪行為或可逮捕之嚴重罪

行嫌犯，及沒有擁有者審查電話書面同意等，智

慧型手機仍屬私人物品[15]，偵查、數位與刑事

鑑識人員對執行手機調查時，其搜查證據行為之

合法性將十分重要。 

如案例一（2008 年 9 月），某中部某私立高

中以防偷拍等理由，要求學生簽切結書，讓校方

得搜查學生手機內容，已侵害學生受憲法第廿一

條保障的「隱私權」[21]；案例二（2006 年 9 月），

年美國弗吉尼亞州的一家公司對 10 部廢棄的手

機進行安全測試，結果顯示，包括愛人間的交

流、公司的營利計畫，甚至一些銀行賬目和密碼

等資訊，幾乎都能準確恢復。這意味著，已經清

空的手機簡訊、通話記錄以及通訊錄都有可能被

他人知曉，機主則毫不知情地洩露了自己的隱私

或商業機密。據美國法律要求如沒有擁有者書面

同意，私自恢復他人已刪除資料將涉嫌侵犯隱私

權。恢復他人手機資訊大都存在目的性，若資訊

被有意或無意散佈造成機主損失，資料恢復者和

要求恢復者（非擁有者）有可能承擔共同責任。

應慎重使用數據恢復手段，恢復後資料提供和使

用都應遵循法律規定[22]。 

綜合上述，以目前我國的司法環境來觀察，

由於尚未建立一套標準的智慧型手機之蒐證程

序，使得數位證據的證據能力及證明力不足，以

致於讓法官無法由蒐證的數位證據中直接判

智慧型手機的
數位資料

變動性

固定性

移動用戶暫時識別碼(TMSI)、區域識別
碼、基地台與手機位置電信資訊

衛星位置、接收機所在位置的座標、移動
速度、時間

 Windows CE registry

電話號碼、電話簿、加密算法

國際移動用戶識別號(IMSI) 、
國際移動設備識別碼(IMEI)

個人識別碼(PIN碼)、解鎖碼(PUK)

檔案系統

個人信息管理系統(PIM)：電話簿、個人筆
記、日誌 、地址簿、重要日期日曆(日曆、
生日 、慶祝日、約見日)、電子郵件、傳真
通信 、專案管理、Web e-Mail、瀏覽網頁
記錄、電腦連接記錄

Map Display 地圖顯示記錄資料

文字、圖形、聲音、影像等格式檔案與刪
除檔

個人電話連絡、SMS與MMS簡訊、手機電
子郵件等接收與傳送記錄

設備識別記
錄器

GPS軌跡記
錄器

靜態隨機存
取存儲器

SIM卡

記憶卡

 

圖二 智慧型手機的數位資料分類 
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斷，可能導致法庭上之爭議。 

(四) 智慧型手機之犯罪行為與偵辦合法性探討 

近年來，我國智慧型手機發展日益普及，其

手機功能之運用已成為國民日常生活不可或缺

的一部分，但智慧型手機運用的偏差行為亦層出

不窮。例如利用手機散播簡訊公然誹謗他人名

譽、散播自殺方法、散佈猥褻圖片、定位追蹤位

置、濫發商業電子郵件、從事電信援交與電信販

毒等犯罪行為。於刑案上則利用手機進行簡訊詐

欺或恐嚇取財與綁票勒索之聯絡等犯罪工具 
[8]。 

綜合上述犯罪行為，可以得到以下幾項結論

（1）犯罪者都是以手機連繫方式要求被害人支

付錢財或進行誹謗攻擊。（2）手機的通聯紀錄是

這幾件犯罪案例偵查與破案的重要關鍵（3）講

求時效與品質的犯罪偵查資料蒐集方式是另一

個破案的重要因素[14]。 

手機的犯罪偵查作業中，有些通聯紀錄的資

料對於檢察官的犯罪證據蒐集及法官的犯罪行

為認定，可以提供具體的舉證成效，我們將這些

資料視為「具體性的舉證資料項目」。犯罪者透

過手機進行犯罪行為時，通聯紀錄所記載發話手

機的發話日期、發話時間、通話秒數、IMEI 及
發話基地台識別碼等項資料，具有高度的犯罪舉

證效果。其中發話日期、發話時間及通話秒數在

通聯紀錄中是記載實際的資料，而 IMEI 及發話

基地台則是以代碼的方式記錄，從嫌犯發話手機

的 IMEI 代碼可以查出嫌犯使用手機的廠牌及型

號，從接收嫌犯發話手機的基地台可以查出嫌犯

發話的區域範圍；犯罪者透過手機進行犯罪行為

時，交換機也精確的記錄了此通犯罪手機的發話

日期、發話時間、通話秒數、發話手機的廠牌與

型號及發話時所處的區域範圍等資料，這些犯罪

的具體資料，日後都將成為檢察官進行犯罪行為

認定與判刑的過程中，非常重要且具體的舉證項

目[14]。 

綜合上述，搜索（Search）及扣押（Seizure）
是刑事訴訟法中證據保全之重要手段及程序之

一，且扣押是搜索之接續行為但未必是必要行

為。我國刑事訴訟法於民國九十年對搜索程序作

了大幅度之修正，除認搜索程序需依法官保留原

則（令狀主義－刑事訴訟法第一百二十八條第三

項、第一百二十八條之一）外，亦對其例外（刑

事訴訟法第一百三十條至第一百三十一條之一）

之相關規定。惟刑事訴訟法之搜索對人身及隱私

權均有相當之侵害，我國刑事訴訟法第一百三十

二條即規定搜索不得逾越比例原則[23]。 

就美國為了確保刑法上被告（嫌疑犯）各種

人身保護，對於政府行使政府權力的權限，予以

重重之限制與束縛。此乃導因有兩個很重要的理

念來維護個人權益，一為「正當法律程序」（Due 
Process）；另一為隱私權（Right of Privacy）[28]。
「正當法律程序」使美國警察、檢察官及法院的

行為皆能依法行事，而非全憑個人之喜惡為斷。

而隱私權是犯罪嫌疑犯所得享有各種重要權利

中的第一種權利[23]，在偵查犯罪的過程中，警

察的權力受到極嚴格的限制，不可以單依其權限

而任意搜索，換言之，任何人的隱私權皆為法律

所保護，而不容公權力專段的侵入。 

綜合上述，「正當法律程序」對智慧型手機

之犯罪偵查與資料蒐集方式有其重要性，故建立

一套具備合法性之數位證據蒐證程序是有其必

要。其可讓鑑識人員能夠運用此鑑識程序即可完

成鑑識工作，並於法庭上，可補強數位證據能力

及證明力，輔助法庭上證據的佐證能力，最終目

的在協助執法單位對於數位證據鑑識、擷取及分

析時之遵循依據。 

(五) 數位鑑識 

電腦鑑識的觀念源自於刑事鑑識，可謂鑑識

科學的分支，只是鑑識的標的物不同，電腦鑑識

需要大量資通科技來加以輔助，用以分析我們無

法實際觸摸到的電子記錄[24]。正因如此，電腦

鑑識需要更為完善及可驗證的證物保護方式，來

保護鑑識前後的證據不被竄改，使得經鑑識分析

後的證據更可信及具有法律地位，以利在法院審

理時可以作為判決之依據[4]。電腦鑑識分兩部

分，一為現場的電腦鑑識，一為實驗室的鑑識工

作。現場鑑識是保留當時的案發情況並找出可能

的蛛絲馬跡，以利犯罪偵查，然後證物送證物室

保管或送專業鑑識實驗室進行鑑識分析，最後將
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結果送交負責偵辦的司法單位，以提供相關的偵

查協助 [25]。 

就上述所論，學者林宜隆提出數位鑑識所涵

蓋的範圍不單單僅僅限於電腦鑑識、網路鑑識，

凡是以數位方式儲存的相關設備都包含在數位

鑑識的領域中，包括：電腦、網路設備、個人數

位助理、行動電話、數位相機、記憶卡等數位設

備，故亦稱資安鑑識（Cyber Forensics），其應包

含電腦鑑識（Computer Forensics）、硬體鑑識

（Hardware Forensics）、軟體鑑識（Software 
Forensics）及網路鑑識（Network Forensics）等(如
圖三)，故舉凡與數位資料有關之鑑識皆屬之，

故提出數位鑑識之觀念。數位鑑識必須以周延的

方法及程序保存、識別、抽取、記載及解讀數位

媒體證據與分析其成因之科學[5]。其目的是保留

數位證據的完整性和正確性，及建構資訊安全事

件發生的過程，以作為資訊安全事件及司法單位

調查判決電腦網路犯罪之依據 [3]。 

數位鑑識(Digital Forensics)
或資安鑑識(Cyber Forensics)

電腦鑑識
(Computer 
Forensics)

網路鑑識
(Network 
Forensics)

資料鑑識
(Data 

Forensics)

軟體鑑識
(Software 
Forensics)

PC、NB、PDA、
Mobile Phone、
Epc、Electronic 

dictionnaryRAM、
HD、Disk(USB、
FL DVD、CD、
Digital camera、

Printer)

OS、Compress、
Image、Virus、

SWAP、
Encryption

Firewall、
Wireless、Mobile 
3.5G、Router、

Share AP、
Bluetooth、Net 

Camera

DataBase、File、
Slack File、Log 

File

 
圖三 數位鑑識(Digital Forensics) 

(六) 數位證據 

傳統證據依我國刑事訴訟程序中，係根據證

據來證明被告是否犯罪，而所謂證據，係指：在

刑事訴訟程序中用來認定事實之資料。證據的分

類方式甚多，其中較重要者為將其分為：（1）人

證（2）物證（3）書證等三類證據[2]。 

學者Casey定義數位證據為電子儲存媒介中

所存放的資料若足以構成犯罪要件或者具有相

關的之電子資料[16]，如：聲音、文字、影像及

圖片等等，即可稱之為電腦證據或電子證據。國

內林一德與黃景彰教授觀點則認為，犯罪者從事

犯罪活動，利用電腦或網路所產生或者傳送 0 與

1 等數位符號、然後所組成的特定意義，而且這

些特定意義具備可做為法律上犯罪事實之認

定，即稱為數位證據[11]。所以數位證據與傳統

證據之性質截然不同、不若傳統證據般有形體、

可觸摸的到的，它本身可能屬於電磁紀錄，以電

波或電磁方式儲存在電子媒體上；由於這些證據

內容是我們肉眼直視看不見的，必須由電子設備

加以讀取、分析顯示，轉換成人類能讀、了解的

內容如：文字、聲音及影像。 

我國刑法對於「電磁紀錄」的定義，電子簽

章法對於電子文件之相關定義為：「電子文件：

指文字、聲音、圖片、影像、符號或其他資料，

以電子或其他以人之知覺無法直接認識之方

式，所製成足以表示其用意之記錄，而供電子處

理者。」，另依據刑法第二百二十條第三項規定：

「以電子、磁性、光學或其他相類似之方式所製

成，而供電腦處理之紀錄，稱之為電磁紀錄。」，

目前在世界各國及我國法律目前都尚未對數位

證據有正式的定義，只有對電子紀錄、電磁紀錄

及電子文件加以定義，使得數位證據的定義非常

模糊，本研究中，根據我國法律之定義及學者的

定義，將其定義為藉由電腦或網路設備儲存或傳

送可供證據用，稱之為數位證據，即包括電子文

件、電子紀錄及電磁紀錄。 

三、智慧型手機數位證據鑑識標準作業程

序之建構 

本研究將探討英國國家專家執法中心手機

調查指導方針整理分析與歸納，以及參考國內學

者林宜隆所提出數位證據鑑識標準作業程序，並

優化此程序對智慧型手機之數位證據蒐證方

式、安全性與合法性，建構智慧型手機之數位證

據鑑識標準作業程序。 

(一) 數位證據鑑識標準作業流程 

數位證據鑑識標準作業流程，可分為原理概

念階段、準備階段、操作階段及報告階段。其中

以操作階段最為重要，操作階段又分為蒐集、分
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析、鑑識（如圖四）。 

資安犯罪案件發生

:填寫扣押之數位證據物品目錄一覽表

:填寫數位證據分析資料表

現場勘
查與攝
影

識別與
紀錄

保全與
保存

蒐集與
備份

搜索與
扣押

打包與
運送

備份與
紀錄

檢查與
檢視

破解與
搜尋

資料萃
取

比對 個化
重建犯
罪現場

保管與
分析

:
依循數位鑑識原則、依循數位鑑識法律規範、

落實數位鑑識認知

:
依據數位鑑識重點工作任務組織選派合適專業人員

及準備相關設備與工具前往犯罪現場

:填寫數位鑑識計畫資料表

:呈現鑑識結果，符合法庭需要

圖四 數位證據鑑識標準作業流程（林宜隆） 

（1）原理概念階段 

1.1 法規 

數位證據的取得要遵循合法、真實的原則，

當事人不得以非法侵入他人電腦資訊系統的方

法獲取證據；證據取得的途徑必須以立法的形式

規定取得數位證據的程序及許可權。 

1.2 原則 

主要原則有以下七點： 

1.2.1 儘早蒐集證據，並保證其沒有受

到任何破壞，即在處理時，必須確保智慧型

手機或其它儲存媒體上的資料保持在原始

的狀態，內容不得修改。 

1.2.2 必須保證「證據的連續性」，即在

證據被正式提交給法庭時，必須能夠說明在

證據從最初的獲取狀態到法庭上出現狀態

之間的任何變化，當然最好是沒有任何變

化。 

1.2.3 對於數位證據的任何稽核資料、

紀錄或分析的處理過程，應建立處理方法、

紀錄與保留結果，就算委由公正第三方進行

相同的處理程序，其所得結果應相同。 

1.2.4 在特殊情況下，如果需存取原始

數位證據的資料，則必需由有能力處理的專

家，進行存取的動作，並對其處理的動作予

以說明及適當解釋。 

1.2.5 應當全程紀錄及拍攝蒐集、分析

及鑑識等過程。 

1.2.6 存放和使用存有拷貝證據的軟

碟、光碟、磁帶、硬碟、隨身碟、儲存卡等

時應當注意安全，並遠離強磁場、水、火等，

使用時應注意病毒的檢測。 

1.2.7 使用證據複製品進行分析、調查

及鑑識的工作。 

（2）準備階段 

本階段的主要工作是做一些鑑識前的準備

工作，並蒐集相關資料，是為操作階段各程序執

行的預作準備，以下為其歩驟： 

2.1 蒐集犯罪對象基本資料 

根據犯罪的類型，並利用已掌握的情況分析

可能作案的人員，若案情需要也可訪談相關人

員，並規劃鑑識執行的策略。 

2.2 決定搜索地點、對象與時間 

根據犯罪的類型，決定搜索地點、對象與時

間，依據蒐集嫌犯資料後，決定搜索地點和時間。 

2.3 工具的準備 

必需準備電腦軟硬體規格的參考手冊、犯罪

工具程式的參考手冊及破解電腦。 
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2.4 人員的專業性  

對於一些鑑識工具的使用，鑑識人員必須具

備專業性，也就鑑識人員應該考取相關鑑識證照

或認可，才不致於在鑑識過程中遺漏寶貴的數位

證據，甚至是破壞掉數位證據。 

2.5 技術勤前教育 

在每次出任務前，必須針對鑑識人員進行進

一步的說明，說明搜索任務、項目，並檢查軟硬

體及工具是否準備齊全，以避免一些意外狀況發

生。 

（3）操作階段 

3.1 蒐集程序 

依據圖二智慧型手機的數位資料分類瞭

解，在蒐集資料這個階段將數位資料分為三個部

分，分別為變動性數位資料、固定性數位資料及

檔案系統數位資料，在各個部分整理出何種數位

資料該用何種工具來蒐集。 

3.2 分析程序 

依據圖二智慧型手機的數位資料分類瞭

解，在分析資料這個階段將分析資料分為六個部

分，分別為設備識別記錄器、GPS 軌跡記錄器、

靜態隨機存取存儲器、SIM 卡、記憶卡及其他，

在各個部分整理出何種數位資料該用何種工具

來進行分析。 

（4）鑑定程序 

在鑑定這個階段將鑑定分為五個部分，分別

為資料萃取、比對及個化、重建犯罪現場、報告

撰寫及法庭參考證物，在比對及個化整理出數位

資料該用何種工具來進行鑑識。 

(二) 數位証據於法庭上之有效性分析 

本小節將探討美國司法上之提供數位證據

敗訴案例，以分析數位証據於法庭上之有效性需

具備那些要求。 

案例 1（美國訴 Turner 案，1999 年），執法

警官獲得了被告的同意對其家進行搜查，以便尋

找與被告鄰居遭受性攻擊相關的証據。在搜查期

間，一名調查員察看了 Turner 的電腦，發現了

兒童色情製品。於是 Turner 又被起訴擁有兒童

色情製品，但是 Turner 並未同意對他的電腦進

行搜查，因此他說以此為由提出查禁証據的聽証

會，以排除這些數位文件作為証據，並認為探員

把 標 有 “  young ＂ 或 “  young with the 
breasts＂字樣的檔案總結為性侵犯（授權搜查的

特定對象）的証據是顯然不合理的[16]。由本案

例中瞭解調查員在搜查、提取數位證據時，於事

前準備工作時應提高其＂適法性＂之概念。 

案例 2（密歇根川訴 Miller 案，2002 年），

2000 年電子郵件和美國線上即時訊息 (AOL 
Instant Messages) 提供了強有力的證據指控

Sharee Miller 陰謀殺害了她的丈夫，並唆使已經

認罪的凶手(Jerry Cassaday)自殺，她曾經借助

Internet 勾引過他。米勒通過偽裝成她的丈夫向

凶手發送無禮的信息，小心謹慎地控制了殺手對

她丈夫的感覺。在這種情況下，儘管能夠進行這

樣的線上交談，但是於美國線上即時訊息所蒐證

之數位證據其＂可用性＂受到了質疑[16]。 

案例 3（美國訴 TANK 案，2002 年），美國

訴 TANK 是與 Orchid/Wonderland 俱樂部相關的

調查中案件，被告爭辯 Internet 聊天記錄的真實

性和相關性不足以成立。被告爭辯的觀點之一是

聊天記錄能被輕易地修改。控方使用了大量證據

來證實記錄是真實的。但法庭堅持認為打印出來

的聊天室討論記錄可能是依照證據製造出來

的，這些證據能夠顯示這些討論是如何準備的、

表示會談的精確性以及它們與被告的聯繫關係

[16]。此案例有重大的意義，因為它是第一個涉

及在線聊天記錄真實性的案件之一。但是，關於

Internet 聊天記錄的真實性、完整性和可用性仍

有一些尚未解決的問題[16]。例如在 IRC（Internet 
Relay Chat）上，除了聊天頻道視窗外，在某個

IRC 客戶端的其他區域內，如狀態視窗，以及在

私人聊天或硬碟檔案存取的交流（mIRC's File 
Server,  fserve）視窗中，可能有非常重要的資

訊。既然對一個調查員而言，不可能同時瀏覽每

一個視窗，因此必須依靠更多客戶端的記錄，來

證實所提交的證據是真實、完整與可靠，並能夠

彌補文件上的不足。 

由案例 2 與案例 3 瞭解調查員應提交具有

“真實性＂之數位証據，並於搜尋、保存證據時
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應使具其＂可用性＂，於分析、檢查証據過程時

使其具有＂完整性＂。綜合上述論點，有效之數

位證據應包括以下四點（如表二）： 

（1）機密性（Confidentiality） 

數位證據處理時，應需妥善正確處理數位證

據於程序中，並只讓合法使用者取得數位證據與

應具備安全保護亦可防禦存取式攻擊，所有的數

位證據都皆為涵蓋之範圍。 

（2）適法性（Compliance） 

數位證據處理過程與鑑識工具的使用為電

腦鑑識領域中是相當重要的一環，並非所有的數

位證據處理過程與鑑識工具都可以使用，要考慮

到的是該數位證據處理過程與工具軟體於法庭

上的適法性問題。避免違反任何法律、法令、法

規或契約義務，以及任何安全要求[17]，導致數

位證據之無法使用。此處也對應學者林宜隆提出

之完整性(其方法與原則為在不改變或破壞證據

的情況下取得原始證據) 觀念是相同的。 

表二 數位証據法於庭上之有效性分析 
數位証據之 
鑑識項目 

各國學者鑑識程序觀點 
數位証據 
之有效性 

 證據處理 
步驟 

  
證據鑑識程序 

  
機密性 

 
事前準備 

  法規、原則、 
準備工作 

  
適法性 

 
蒐集資料 

  搜尋、保存、 
復原 

  
可用性 

 
分析資料   

分析、檢查   

完整性 
 鑑識報告   鑑定、呈現結果   

（3）完整性（Integrity） 

數位證據處理程序中之保存、分析、鑑識時

要能確保數位證據的正確性，讓數位證據可使執

法相關者可信任其數位證據是正確的，且沒遭人

修改與污染。此處也對應學者林宜隆提出之一致

性(在不改變證據的情況下進行分析)與完整性

(其方法與原則為在不改變或破壞證據的情況下

取得原始證據)觀念是相同的。 

（4）可用性（Availability） 

數位證據處理程序中之準備工作、文件紀

錄、收集之工具與方法需維持在可用與合法的狀

態，無論處於正常或非常之情境下，皆應保證其

蒐證之數位證據為有效與可進行鑑識。 

綜合上述，數位証據於法庭上之有效性應具

備適法性、可用性與完整性等要求，並以機密性

於數位證據處理之事前準備、蒐集資料、分析資

料與鑑識報告各個階段保護數位証據安全與不

受污染。如此將可提高數位證據在法庭上之證明

力及公信力，作為日後法官審判之依據。 

(三) 手機的數位証據之合法性 

英國國家專家執法中心（National Specialist 
Law Enforcement Centre，NSLEC）主要執行監測

培訓、機密人力情報來源處理、高科技犯罪技能

分析、法律方面的監控、跨機構的研究和開發、

跨機構的研討會和會議等任務。見於手機屬於私

人物品，其儲存內容並受隱私權保護。故於 2004
年發表手機調查指導方針（NSLEC Mobile Phone 
Examination Guidelines），提供偵查、數位與刑事

鑑識人員對執行手機調查時，數位證據蒐集、分

析、鑑識之合法性的依據[15]，此手機調查指導

方針本研究整理如圖五所示。 

如圖五發現手機偵查與數位證據蒐集、分析

與鑑識過程內藏有許多注意事項，考驗手機分析

與鑑識人員舉證的能力與責任，例如標號”B2 所

有當事方的語音信箱，有沒有書面同意？”等皆

是。根據國內法律，偵查與鑑識單位仍須履行刑

法 306 條、刑法 133 條、刑法 315 條、刑法 315-1
條、民法第 195 條，與未來將通過之個人資料保

護法之法律要求，確保所有鑑識進行的合法性。

並建議有適當的機關進行稽核，以充分理解於此

期間之鑑識有沒有違反現行法例與手機偵查與

數位證據蒐集、分析與鑑識過程之合法性。 

(四) 智慧型手機數位證據鑑識標準作業程序 

本研究綜合各節所述，整理提出智慧型手機

數位證據鑑識標準作業程序（如圖六所示），清

楚說明數位證據處理之事前準備、蒐集資料、分

析資料、鑑識報告各個階段應做何工作項目與兩

相對映機密性、適法性、可用性與完整性等數位

證據有效性之要求。並依此鑑識標準作業程序建

議偵查、數位與刑事鑑識人員對執行手機數位證

據調查時，該於何處搜尋、保存與復原等，提供

一個依循的標準。 
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圖五 手機的數位證據蒐集、分析、鑑識之合法性 

 

圖六 智慧型手機數位證據鑑識標準作業程序 
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四、建議與結論 

本研究中整理電腦鑑識科學領域專家對於

電腦數位鑑識的定義，瞭解智慧型手機數位鑑識

領之概念及意義，並發現手機偵查與數位證據蒐

集、分析與鑑識過程內藏有許多許多注意事項，

考驗手機分析與鑑識人員舉證的能力與責任，例

如圖五標號”B2 所有當事方的語音信箱，有沒有

書面同意？”或”A3 是否有持有人書面同意，檢

查電話？”等皆是。 

綜合學者林宜隆的意見與相關手機調查指

引之探討，提出智慧型手機數位證據鑑識標準作

業程序。並說明進行每項鑑識步驟之目的、執行

那項程序與手機偵查與數位證據蒐集、分析與鑑

識過程之合法性，提供給偵查、數位與刑事鑑識

人員一個依循的標準。並進一歩分析司法案件，

瞭解數位証據於法庭上之有效性應具備適法

性、可用性與完整性等要求，並以機密性於數位

證據處理之事前準備、蒐集資料、分析資料與鑑

識報告各個階段保護數位証據安全與不受污

染。但就此智慧型手機數位證據鑑識標準作業程

序仍須加強以下幾點，（1）專業的數位鑑識實驗

室建置；（2）加強警察機關智慧型手機偵辦技

巧；（3）建立國內智慧型手機偵辦標準指引。如

此才能真正達到提高數位證據在法庭上之證明

力及公信力，作為日後法官審判之依據。 
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As information technology advances, more and more dependent on information technology, the community engaged in 

social behavior, but accompanied by the information and communication security, and ethics, literacy and other problems 

are endless. Study indicated that in 2009 the global smart phone shipments reached 183 million, rose 28.2%. Its powerful 

hardware and software capabilities at all levels promote extensive application into making smart phones surge in criminal 

activity. Ran phones are personal items, and are subject to privacy protection, so this kind of criminal investigation by the 

existence of traditional forms of crime are significant differences. In view of this, the study of law enforcement experts 

explore Britain's National Center phone survey guidelines and domestic scholars Lin Long Ti out of the digital forensic 

evidence, standard operating procedures, and optimizing this process right smart phone forensic examination of digital 

evidence in court to explore the way the digital evidence of effectiveness and legitimacy, so that forensics personnel to use 

this process to complete forensic forensic work to improve the digital evidence in court to prove the strength and credibility 

as a judge of the basis for the future. 

Keyword: Information Technology, Information and Communication Security, Computer Forensic and Digital 

Evidence, Smartphones. 
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