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摘要―機密性資料存放於開放式網路環境的伺服

器，而不被資料儲存的伺服器甚至攻擊者獲知存放文件之

內容，且資料擁有者又能對資料進行搜尋並取回，這有賴

於送出處理過之關鍵字對文件做搜尋。Ballard 等人提出

已提出有效率之多關鍵字可搜尋對稱式加密法。本文提出

在關鍵字暗門的產生上更有效率之機制。我們的機制在

random oracle model 下安全性等價於 MXDH 假設。 

關鍵詞―可搜尋對稱式加密法(searchable 

symmetric encryption)、多關鍵字搜尋(conjunctive 

keywords search) 、暗門(trapdoor) 

一、前言 

增加資料安全性的方式有許多，簡單又直

接的方式是將資料作加密。把加密過的資料儲

放在開放空間的伺服器，當使用者需要時，再

從伺服器取回加密資料。這種環境下，當使用

者要取回一部份所需的資料時，必須先把所有

加密資料從伺服器取回，接著解密所有加密資

料，再從中挑選所需資料。這方式可以有效地

防範惡意伺服器或攻擊者的攻擊，防止非使用

者能竊取部份或全部的資料。 
然而，隨著資料儲存量增加，取回所有資

料，這相當浪費網路頻寬與時間，是個相當不

切實際的方式。由其使用者的環境是在運算能

力較弱的行動裝置 (Personal Digital Assistant, 
PDA)上、手機(Cell Phone)等，浪費頻寬與時間

的方式，是相當不明智。綜合上述原因，只取

回必要部份資料，非必要的資料傳輸是重要

的。解決的方式，在加密資料上作初步搜尋，

在取回想要的部份。 
可搜尋式加密法最早是由 Song 等學者提

出，利用對稱式金鑰系統[10]，只允許使用者本

人建立自己的暗門來搜尋儲存在伺服器上的加

密資料；另一方式為使用欄位作為標籤的多關

鍵字搜尋[4,5,6,7,9]；還有利用公開金鑰技術

[1,3,8]，傳送者利用接收者的公鑰來進行資料加

密，接收者利用密鑰建立關鍵字暗門，伺服器

利用公鑰進行搜尋。 
本文第二部份描述加密文件搜尋之相關研

究，第三部份說明我們提出的方法，第四部份

為安全性分析與 Ballard 等人方式[2]之比較。最

後為本文結論。 
 

二、架構 

首先定義架構是一個檔案系統，伺服器是

一個誠實且好奇的伺服器，誠實即為它能夠正

確的回應所以有的查詢動作，好奇的意思是它

會對使用者所上傳之文件感興趣，會想要去探

查裡面所含有之內容。 
在我們的架構中，與[2]定義相同的 model，

使用者上傳的文件如下： 
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)],...,,,(ESSE||][[ 21 mWWWKeyME  
M 為文件之內文，m 為關鍵字的欄位(field)數，

key 為使用者金鑰。ESSE 我們提出的可搜尋關

鍵字加密演算法。ESSE 不會洩漏任何有關內文

的資訊，但卻能夠搜尋不同的關鍵字。此處延

用 Golle 等人[7]的假設： 
(1) 同一份文件中，相同的關鍵字不會出現在兩

個不同的欄位；亦即同一文件內欄位上的關

鍵字不會重複出現。 
(2) 每份文件都定義每個關鍵字欄位。 

因此，可以自行做出定義，舉以出現順序做

為欄位的例子，假設我們擁有幾個文件其內文

為：D1: NCHU is in Taichung 與 D2: I saw a saw, 
saw a saw，如圖 1 所示。 

如果定義的欄位沒有關鍵字，則放入

<NULL>，表示欄位內無有效的關鍵字。用一個

向量 Di＝(Wi,1, Wi,2, …, Wi,m)表示第 i 個文件內針

對欄位的 m 個關鍵字。在後續的探討中，不會

去考慮 E[M]這部分，因為其視為這是一個安全

的加密法。 

 
圖 1：自行定義欄位之範例 

 
在搜尋多個關鍵字時，查詢的格式為 Q＝

[I1,I2,…,It,Ω1, Ω2,…, Ωt]，其中 t 為欲查詢的關鍵

字個數，其值域為[1, m]，即意味著只搜尋於所

定義的欄位範圍內，而 I1,I2,…,It 為關鍵字所處在

的欄位值，Ω1, Ω2,…, Ωt 為欲搜尋的關鍵字。根

據 Q 以及時戳產生對應的暗門，我們稱為 TQ。

伺服器依據 TQ去比對文件內是否在欄位內含有

符合的關鍵字。 
 在 Ballard 等人的文章[2]有提到安全性假設

MXDH，訂定 G1、G2、GT，g1 屬於 G1 且是 G1

的生成元、g2 屬於 G2 且是 G2 的生成元。MXDH
問題是分辨兩組數 L1=(P1, aP1, bP1, aP2, bP2, 
abP1), L2=(P1, aP1, bP1, aP2, bP2, cP1)，其中 a,b,c

為 *
pZ 中的隨機值。我們說有一個有多項式時間

運算能力的對手 A 具 ε能力(advantage)去解

MXDH，寫成 |Pr[A(L1)=1]- Pr[A(L2)=1]|≧ε，若 ε
是可忽略的則說 MXDH 是困難的。 

Semantic security: 對於公開金鑰密碼系統

的 semantic security，意指當只給密文以及對應

的加密金鑰，計算能力有限的攻擊者去取得訊

息中有意義的資訊是不可行的。 
調整式選擇關鍵字攻擊(adaptive chosen 

keyword attack)，屬於選擇明文攻擊的特例，破

密者不只可以預先選擇關鍵字，還可以根據前

次的加密結果來調整所欲選擇的關鍵字。同

Golle 等學者提出的 ICLR game[7]，攻擊者可以

事先詢問任何關鍵字，並於其後選一挑戰的關

鍵字 Kc 給挑戰者，此挑戰的關鍵字於先前並未

詢問，挑戰者製造兩個密文 D0 以及 D1，其中

D0 為隨機挑選的關鍵字，D1 為含有 Kc 以及其他

隨機挑選的關鍵字。最後挑戰者給一文件 D，攻

擊者要分辨此文件是來自 D0 還是 D1。 
 

三、相關研究 
Ballard 等人[2]提出了有效率的多關鍵字可

搜尋對稱式加密法 (以下簡稱 ESSE)，使用者可

以安全的送出加密文件，日後使用者可以針對

欲搜尋的多個關鍵字產生暗門來取回他的文

件。其中加密訊息格式與本文的建構是相同

的，格式為[E [M] || ESSE(Key, D)]，ESSE 方法

首先定義三個 size 為 p 的群，G1及 G2為加法群，

GT為乘法群，P1 屬於 G1 且是 G1 的生成元，P2

屬於 G2 且是 G2 的生成元。另外需要一個雜湊函

數 H:{0,1}*→ *
pZ ，以及一個雙線性映射(bilinear 

map) e: G1×G2→GT，以下簡單介紹雙線性映射



                                                                             

的性質： 
(1) 可計算性(computable): 任意兩個點 g,h，g 屬

於 G1，h 屬於 G2，有存在一有效率之演算法

來計算 e(g,h)屬於 GT。 
(2) 雙線性(bilinear): 對於 1 到 p 的任意整數 x,y

則 e(xP1,yP2)=e(P1, P2)xy。 
(3) 不對退化性(non-degenerate): 如果 P1 為 G1

的生成元，如果 P2 為 G2 的生成元，e(P1, P2)
必為 GT 生成元。 

 

ESSE 機制主要由四個多項式時間隨機演算

法組成。 
(1) KeyGen(1k): 產生收件者的隨機私密金鑰

kK }1,0{← 。訂定擬亂函數 *),( pZf →⋅⋅ 和一個

雙線性配對函數 TGGGe →× 21: 其中 P1為 G1

生成元，其中 P2 為 G2生成元，P2 保持私密。 
(2) ESSE(K, D): 使用者金鑰對關鍵字集合

D={W1,W2,…,Wm}產生可搜尋密文 S。選一隨

機數 *Z pr∈ 並計算 )( iKi Wfs = ，得到： 

],,...,,[ 111211 rPPrsPrsPrsS m=   
(3) Trapdoor(K, Q): 使用者利用欲搜尋的內容 Q

＝[I1,I2,…,It,Ω1, Ω2,…, Ωt]與金鑰產生暗門

TQ。選一隨機數 *Z p∈ρ ，得到暗門 TQ 為

[T1,T2,I1,I2,…,It]，其中 

22

2
1

1  ,)(

PT

PfT
t

j
jK

ρ

ρ

=

Ω= ∑
=   

而 I1,I2,…,It 為文件中的欄位值。 
(4) Test(K, S, TQ): ],,...,,[ 21 BAAAS m= ，驗證等式

如下: 

),(),( 12
1

TBeTAe
t

j
I j

=∑
=

  

如果全部 )1( tiW iIi ≤≤Ω= ，則輸出”yes”為有

搜尋到符合的關鍵字，否則輸出”no”。

  

 
在 ESSE 的方法從實做的觀點來看，雙線性

映射的 G1,G2 常為橢圓曲線加法群，由 G1,G2來

得到 GT 在計算成本上較高的，但在得到 GT 的

生成元後做指數運算會比 G1,G2 上做點的乘法

在計算成本上較節省。而處於行動裝置的使用

者在產生暗門時須支援的運算。 
 

四、我們的方法 
我們的方法由下列四個多項式時間隨機演

算法所組成。 

(1)KeyGen(1k): 輸入安全參數，定義 2 個雜湊函

數 * *
1 :{0,1} pH Z→ 與 l

TGH }1,0{:2 → ；定義雙

線性配對函數 1 2: Te G G G× → (G1,G2 為加法

群、GT 為乘法群)，其中 P1 為 G1 的生成元，

P2 為 G2 的生成元，P2保持私密；產生亂數

金鑰 α；並在產生 trapdoor 前事先運算

1 2( , )X e P P= 。 

(2)ESSE(K, D): 利用使用者金鑰與關鍵字集合

D = {W1,…,Wm}產生可搜尋密文 C。選一隨

機亂數 *
pr Z∈ ，並計算 )(1 ii WHV = ，得到

]1,,...,,[ 211211 P
r

PrVPrVPrVC mααα=  

(3)Trapdoor(K, Q): 利用使用者金鑰與欲搜尋的

內容 Q = [I1,…,It, Ω1,…, Ωt]來產生暗門 TQ。

挑選亂數 *
ps Z∈ ，暗門 TQ = [T1,T2, I1,…,It]，

其中 s
sH

XTXHT

t

i
i

=
∑

=
−Ω

=
2

))((

21 ),( 1
1α

，而 I1,…,It

為文件中的欄位值。 

(4)Test(K, TQ, C): C = [A1,…, Am, B]，驗證等式如

下 ： )
),(

(
2

1
21 T

BAe
HT

t

i
Ii∑

== ， 如 果 全 部

)1( tiW iIi ≤≤Ω= ，則輸出”yes”為有搜尋到符合的

關鍵字，否則輸出”no”。 

五、安全性分析與比較 
    本文提出的機制安全性建構在以下的定理



                                                                             

上，證明架構於 random oracle model(RO)上。 

Theorem 1. 假設 MXDH 是困難的，我們的機制

在 RO model 底下，在調整式的選擇關鍵字攻擊

下滿足 semantic security。 
 
Proof：假設 A 是一個擁有 ε能力，破解我們機

制的攻擊演算法，且 A 可以做最多 qT 後門的詢

問(為一次搜尋一個關鍵字的次數，相當於關鍵

字宇集 )。我們建立一個演算法在至少 ε’ ≥  
ε/(mqTem)的機率下可以破解 MXDH 問題，此處

的 e 為自然對數的底數。演算法 B 的執行時間

大約與 A 相同，然而假如 MXDH 假設在 G1,G2

是成立的，則 ε’是一個極小甚至可忽略的函數，

因此在安全參數(security parameter)下 ε 必須為

可忽略的函數。 
將 ],,,,[ 112

1
21 cPbPPaPP −  給演算法 B，其目標

為如果 ab=c 輸出 1，它模擬挑戰者的行為以及

跟偽造者 A 的互動如下: 
 
H&Enc-queries. A 可以在任何時間對 random 
oracle H 做詢問動作，為了去回應 H 的詢問，B
建立一個四個欄位<Wj, hj, xj, yj>的列表，此處我

們稱為 H-list。此列表初始是空的，當 A 詢問 H
一個 Wi∈{0,1}*，B 回應如下: 
(1) 如果Wi已經存在於H-list中的一組<Wj, hj, xj, 

yj>，B 回傳 hi。 
(2) 否則 B 產生一個隨機位元值 yi ∈{0,1}，

Pr[yi=0]=1/qT。 

(3) 演算法 B 選一隨機 xi pZ∈ ，執行下列判斷： 

如果 yi=0，B 計算 11)( GbPxh ii ∈=  
如果 yi=1，B 計算 11 GPxh ii ∈=  

(4) B 在 H-list 中增加<Wi, hi, ai, yi>，然後將 hi

回應給 A。hi 在 G1 中是均勻分布而且對於 A
明確要求是相互獨立的。 

Trapdoor queries. 當 A 對暗門做詢問符合的文

字 Wj(假設 A 每次只會做一個關鍵字之詢問)，B

的回應如下： 
(1) 演算法B執行上述演算法對於回應H queries

去取得 xi,j ，且讓<Wi,j, hi,j, xi,j, yi,j>為對應的

H-list 如果有詢問到 yi,j=0，則 B 會失敗。  

(2) 我們知道 yi,j=1 則定義 ssx XXHT j ),(' −= ，對

於欲查詢的 Wj 在 α下是正確的暗門。 
 
Challenge. 最後演算法 A 產生產生一個關鍵字

W 以及位置 z 給 B，而 B 產生挑戰如下: 
(1) B 執行先前的演算法去回應 A 對 H 的詢問取

得 h 且<W,h,x,y>符合 H-list，如果 c=1 則 B
失敗。 

(2) 演算法 B 選多個隨機 Wi,j，i 為 0,1，j 介於

1~m，除了 W0,z=W。B 產生 Di=(Wi,1,…,Wi,m)
兩隨機文件，限制先前的 Trapdoor 不能分辨

此兩，給 W0,j 讓<W0,j,h0,j,x0,j,y0,j>為符合的

H-list。 
(3) B 回應 challenge[A1,…Am,B]以及 D0,D1，計

算 challenge value 如下: 

如果 0,0 =jy , 1,0 cPxA jj = 否則 1,0 aPxA jj = ，

2
1PaB −= 。若 abc = ，此 challenge 等同於 

],,...,,...,,[ 1
1

1.01.012.011.0 PaaPxcPxaPxaPx mj
− 根 據

此定義，對於被要求的 D0，是有效的 ESSE
之變數。 

 
More queries. A 可以繼續做詢問，唯一限制就

是不能詢問 D0 或 D1。演算法 B 則一如往常的回

應。 
Output. 最後，演算法 A 要輸出 b’為 0 或 1 去

分辨 challenge 是 D0 還是 D1。如果 b’=0 則 B 輸

出”yes” 表示 c=ab，否則輸出”no”。 
 

經過 B 的這些完整描述，去確保 B 能夠正

確輸出的機率至少是 ε’，所以首先分析 B 在模



                                                                             

擬的過程中不會失敗，定義了以下兩個事件: 
E1: 在任何 A 針對暗門的詢問下，B 不會失敗。 
E2: 在 challenge 的過程中 B 不會失敗。 
 
Claim 1: 由於 B 能夠回應所有 A 的 Trapdoor 
queries，B 不失敗，則 E1 的機率是 1/em。 
 
Proof: 在不失一般性，我們假設 A 不會詢問兩

次 
同一個關鍵字的暗門(一個關鍵字最多一次)，一

個對暗門詢問造成 B 失敗的機率是 1/qT。讓 Wi

為 A 的第 i 次對暗門做詢問，也讓<Wi, hi, xi, yi>
為符合的 H-list。優先出來的查詢，yi對 A 而言

是獨立的，A 唯一會得到跟 yi 有關的是 H(Wi)，
但是不論 yi 為 0 或 1，H(Wi)出現機率是相同的。

然而查詢造成 B 失敗的機率最大是 1/qT，因為 A
對暗門最多做 qT 的詢問，由於任何對暗門的詢

問 B 都不會失敗的機率至少為(1-1/qT) Tq ≧1/e。 
這是一點簡單的數學概念，在自然對數的

底數 e 的定理下 e= lim
n→∞

(1+1/n)n，當 qT 足夠大的

時候 T

T

q

T
q

T qqe
)

/11
1(

)/11(
11

+
=

+
= ≦(1-1/qT) Tq 。在 m

個關鍵字的情況下為 1/em。 
 
Claim 2: 在 challenge 的過程中 B 不會失敗的機

率至少 1/mqT。 
 
Proof: 在 challenge 過程中，B 會成功的機率之

情況為剛好挑中 z(機率為 1/m)以及選到 Pr[yi=0] 
= 1/qT 的那個關鍵字，由此可知 B 不會失敗的機

率至少為 1/mqT。 
演算法 A 從未對 W0 以及 W1 對暗門做詢問

動作，故可以推得 E1 和 E2 是獨立的，Pr[E1∩E2]
≧1/emqTm。 

根據此二項事件 B 成功破解的機率是

ε/emqTm，因為機率極小故 B 不易破解 DDH 問

題；由於 B 不易破解，故假設 A 能破解我們的

方法是不成立的。因此，可以推論在假設 DDH
破解是棘手的情況下，在抵擋調整式選擇關鍵

字攻擊(adaptive chosen keyword attack)，我們提

出 的 方 法 是 符 合 語 意 上 的 安 全 (semantic 
security)。 

 
表 1：我們的方法與 Ballard 等人之比較 

 Ballard et al. 我們的方法 
Trapdoor 
傳送個數 

2 2 

Enc (m+1) mul (m+1) mul 
Trapdoor 2 mul 2 exp 
Test 2 pr 1 pr 
 

另外我們將先進[2]提出的方法以及我們所

提出的搜尋架構做比較，如表 1，m 為一篇文件

內的所有關鍵字個數，mul 為點的乘法，exp 為

指數運算，pr 為 pairing 運算。在 Trapdoor 執行

效率上我們提出的方法使用預先算好的 X 來做

GT 之有限體的指數運算會比點的乘法來的有效

率。 

六、結論 
本文提出在加密文件多關鍵字搜尋的架

構，並提升了暗門產生的效率，更適合行動裝

置在產生暗門。我們的方法在 MXDH 假設下滿

足語意上的安全去抵擋調整式選擇關鍵字攻

擊。 
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