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摘要―在現今資訊科技發達的社會中，使用者享受各

種快速、便利的網路服務。但在便利的服務背後，資訊傳

輸的安全性卻十分令人憂慮。網路上所有的資料皆以封包

的形式進行傳輸與交換。因為封包可能被攔截並進行解

讀，所以在網路上傳遞訊息幾乎沒有隱密性可言。為了解

決這樣的問題，學者專家們開始研究資料隱藏。資料隱藏

可以將訊息偽裝在媒介中，避免資料在傳輸時被人輕易解

讀，維護資料傳輸者的隱私。 

本文利用 (5,3) 線性碼的一些性質提出兩種資訊隱藏

的方法。方法一是每一個像素可嵌入 3/4 個秘密訊息位

元，平均失真率為 0.2344 ，平均 PSNR 值為 54.4726；

方法二是每一個像素可嵌入 1 位元的秘密訊息，其平均

失真率為 0.3438 及平均 PSNR 值為 52.7677，比用傳統

的 LSB 取代法時的平均失真率 0.5 要好。 

關鍵詞―(5,3) 線性碼、失真率、LSB 取代法 

Abstract ― Data transferred on the Internet consists 

of many packets. Anyone with a working knowledge of 

network operation mechanisms and has the ability to 

capture packet data can decode it and intercept data. 

Suffice to say, there is a lack of data privacy on the 

Internet, and this issue has driven researchers to propose 

information hiding methods. The information hiding 

method, Steganography, embeds secret data into a cover 

image to evade detection and maintain privacy between 

the sender and receiver. This paper makes use of the 

property of (5,3) linear code to propose a method of hiding 

data. The scheme embeds 1 bit of a secret per pixel and 

the average distortion is 0.3438, with PSNR is 52.7677. 

The distortion of the proposed methods is better than the 

LSB substitution method with a distortion of 0.5.  

Keywords ― (5,3) linear code, distortion, LSB 

substitution method. 

一、緒論 

1. 研究背景 

在這個網路發達的時代，可以利用網路做許

多事，例如：瀏覽網頁、聊天室、遠距教學、視

訊會議、轉播、轉帳、繳稅…等。在做這些事的

時候，有許多的資料經由網路來相互傳遞。網路

傳遞資料的方式如同郵局一般，電腦將資料切成

封包，接著將封包附上接收方與傳送方的 IP 及
其他必要的資訊，把封包像包裏一樣交給其他相

連的電腦送出去，其他的電腦會檢查收到的封包

是不是給自己的 IP ，如果是的話，就把封包留

下來，若不是的話，這個封包就會被送給其他人

直到這個封包被送到正確的接收者手上。 

在網路上使用封包傳遞訊息的時候，若有人

在傳送的時候將封包側錄下來拼湊出原來的資

料，資料就會外洩，所以網路本身並沒有很好的

隱密性。有些封包會利用密碼學的技術達到安全

性方面的訴求，即使被拿到也無法破解。但是傳

統的加密方法是將資料轉成無意義的亂碼，這反



                                                                             

而會引起怪客(cracker)注意進而嘗試加以破解。 

資料隱藏可以將資料偽裝在某種媒介上，避

免被第三者監控收送方之間的對話內容，很適合

用來解決這種隱密性的問題，因此一直被用在保

護機密訊息上。例如傳送方使用資料隱藏將一段

文字藏在影像中 (如清明上河圖，奚山行旅圖)，
然後將這張偽裝後的影像傳送給收方。惡意第三

者在竊聽網路的時候擷取到這張影像時，只會從

這張圖片去推斷通信的雙方是書畫的喜好者或

文物的研究者，不會注意到這張圖片中含有隱藏

的文字，資料便可秘密地傳送給了傳收方。 

2. 研究方向與動機 
偽裝術(steganography)的好壞取決於二種性

質: 不可察覺性 ( imperceptibility) 及 不可偵測

性 ( undetectability)。使用偽裝術是將秘密訊息

嵌入掩護影像所產生的偽裝影像，應當讓肉眼難

以察覺影像有所改變。嵌入或萃取的演算法都需

要根據某些規則來修改像素，這些被修改過的像

素應該避免被統計方法偵測出某種關連性，使得

秘密訊息的存在被洩露出去。一旦秘密訊息的存

在可以被第三人發現，偽裝術便失去作用，所以

偽裝術不需要如同浮水印(watermark)一樣要求

強韌性 ( robustness )。 
Least Significant Bit (LSB)取代法[7],[8]是一

種快速且能大量藏入秘密訊息的方法,它將秘密

訊息直接藏入所有像素值的最低位元  (Least 
Significant Bit) ，但是 LSB 本身卻存在容易被統

計偵測的缺點(如: RS 偵測法[4-6])。為了利用

LSB 的方便,之後又有人提出了用 covering code 
來改善 LSB 容易被統計偵測的缺點。Westfeld 
[10] 提出的 F5 是第一個實作出 matrix encoding
的方法。Matrix encoding [3],[7],[9] 能夠在 12k-
個像素中藏入 k 個位元的秘密訊息並且使得

LSB 大大降低整張影像中的改變量。Zhang[11]
等人提出 “Hamming + 1” 的方法改進 matrix 
encoding 的藏量，在使用(7,4)Hamming code 的情

況下，每 8 個像素可以藏入 4 個位元的秘密訊

息。Chang [1,2]等人提出將 7 個像素當成一個區

塊，利用  (7,4) Hamming code 重新分割(partition)
產生的 covering code ，將秘密訊息以 covering 
code 進行編碼並藏入區塊中每個像素的最低位

元。這個方法的藏量是每 7 個像素藏入 7 個位元

的秘密訊息。 
本篇論文主要改進 Chang [1],[2] 等人方法

在偽裝影像品質方面的表現，提出 2 個低失真的

資料隱藏方法：Scheme 1 可以將 3 個位元的秘密

訊息藏入4個像素中而且最多只需改變一個像素

而且被修改的像素是原來的像素 1+ 或 1- ，所以

影 像 品 質 會 比 較 好 。 Scheme 2 利 用

“ 1± steganography”改善 Scheme 1 的藏量，由實

驗結果可知，在相同的藏量下，Scheme 2 的 PSNR
及失真都比 Chang [1],[2]等人的方法好。 

本篇論文主要是以減少失真率同時又保有

高藏量為目標，第二章是相關文獻的討論，第三

章描述本篇論文提出的二個方法，第四章是實驗

數據及比較，第五章是結論及未來研究方向的討

論。 
 

二、相關文獻回顧 

  圖表等可以列在文中，或在參考文獻之後。

列在文中者，請儘可能靠近正文中第一次提及的

位置。比較大的圖表，可以跨兩個欄。各圖表請

備說明內容，圖的說明請置於圖的下方，表的說

明則請置於表的上方。 
1. 漢明碼 
  設V 是佈於  GF(2) 的 7 維向量空間且C 為

二元 (7,4,3)線性漢明碼 (binary Hamming linear 
code)，其中 71 23 == -n 是每個碼字(codeword)的
位 元 個 數 ， 41  3 23 == --k 是 碼 字 中 訊 息

(information)的位元個數，還有 34  7  ===  -k-nr
代表碼字中校驗位元(parity check bit)的位元個

數， 3)d( =C 為C 的碼距(code distance)。C 可視

為V 的一個 4 維向量子空間(vector subspace)，將

C 的任一組基底組成 74× 矩陣G 的列向量，此矩



                                                                             

陣G 稱為C 的生成矩陣(generator matrix)。G 可

將 4 維的訊息資料(information data)空間變換成

V 的 4 維向量子空間C。反之，V 中任何 4 個線

性獨立的向量可組成一個 74× 的生成矩陣 H 來

產生 1 個(7,4,3)的漢明碼。另一方面C 可表示成

為某個 73× 矩陣H 的零空間(null space of H )，矩

陣H 稱為C 的校驗矩陣(parity-check matrix)，即

{ }0 | =∈= TvHVvC 。生成矩陣G 是用來編碼，

而校驗矩陣 H 是用來解碼。G 和 H 的關係可以

相互轉換如下： 
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  因 3)d( =C ，所以C 是一個 Error Correcting 
Code (ECC)可以糾錯 1 個位元，i.e.校驗矩陣H 的

充要條件是 rank 3=H 且任 2 個行向量是線性

獨立。因校驗矩陣H 的秩(rank)是 3，i.e. H 的值

域(range) { }TvH|VvA    ∈= 是 3 維的向量空間共

有 8 個向量分別是
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很明顯地當收到 1 個 word Vv∈ 時，經解碼器計

算 symdrome 0== TvHz ， 則 是

codeword Cv∈ ；若 0≠z ，則 { }71 eez  , ... ,∈ ，表示

v不是 codeword，可以進行糾錯 1 位元的錯誤。

設 { }iT
i evHVvC =∈= |   7,  ...  ,2,1,0=i ，則V 可分

割 成 8 個 cosets 710  , ... , , CCC ，

710  ...  CCCV ∪∪∪= ，有些學者 [9-11]利用此特

性來處理資料隱藏的問題。 
2. Hamming + 1 Scheme 

Zhang[11] 等 人 在 2007 年 在 IEEE 
Communications letters 發 表 了 “Improving 
Embedding Efficiency of Covering Codes for 
Applications in Steganography”，提出了 Hamming 
+ 1 的方法，可以直接改善 matrix encoding 的方

法，讓原本失真很少的 matrix encoding 可以在不

增加修改像素的情況下，增加 1 個位元的藏量。

這個方法首先把掩護影像均分成許多區塊，假設

每一個區塊有 m 個像素(pixles)，並且把這 m 個

像素分成二部份：前面的 (m-1)個 pixels， 利用

matrix encoding[3,7,9]的方式在 lsb 內藏入秘密

訊息；第二部份是指區塊中的最後一個

pixel(m-th)。把  m-th 的 pixel 的  lsb 和前面 
(m-1) 個 pixels 的 second lsb 做 exclusive or 
的運算，所得到的值 (0 或 1)去和秘密訊息做比

較，藉此用來決定是否要修改這 m 個 pixels值。 
․當 exclusive or 的值和秘密訊息相等時： 

(1)若第一部份中前面的 (m-1)個 pixels 它的

lsb 有被修改，表示這 (m-1) 個 pixels 用 
matrix encoding 修改，最後第 m 個 pixel 不
需要修改。 
(2)若第一部份中前面的 (m-1)個 pixels 它的

lsb 沒有被修改，這表示這個區塊中的所有 
pixels 完全不需要修改。 

․當 exclusive or 的值和秘密訊息不相等時，則

這 m 個 pixels 值，其修改規則如下： 
(1)若第一部份中前面的 (m-1)個 pixels 它的

lsb 有被修改，則任挑一被修改的 pixel 出

來，並在這個 pixel 的 second lsb 做 0 1↔ 的

動作，第 m-th 的 pixel 不需要修改。 
(2)若第一部份中前面的 (m-1)個 pixels 它的

lsb 沒有被修改，則我們僅需要修改第 m-th 
的 pixel 值做 0 1↔ 的動作。 

3. Chang 等人的方法 
Chang[1] 等人在 2008 年在 International 

Symposium on Electronic Commerce and Security
發表了“A High Payload Steganographic Scheme 
Based on (7,4) Hamming Code for Digital 
Images”，這篇論文提出的方法先設 W 是佈於

 GF(2) 的 7 維向量空間, { }0 1 15
0 0 0, , ,C g g g=  為

W 的 4 維子空間且C 是一個 (7,4)漢明碼。將V



                                                                             

分割成 16 個類集分別為 1510 ,  ,, GGG  且每一

個 { }0 1 7, , ,u u u uG g g g=  0 15u≤ ≤ ,各自有 8 個 7 

bit 的  word 且每一個  uG 含一個漢明碼字 

(Hamming codeword) 0
ug  。令H 為一 (7,4) 漢明

碼C 的校驗矩陣，則 { }7, ... ,2,1,0| === iHgvV Tu
i

為 一 佈 於 GF(2) 的 3 維 空 間 ， 即
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 V 。當一個有 7 個像素的區塊

7654321 ,,,,,, ppppppp 要藏入 7 個秘密訊息位元

7654321 ssssssss = 。令 7653 ssssu = 及 421 sssv = 。在

u-class 中，需求出某個 u
ig 使得 Tu Hgv = 然後用

word ug 取代 7654321 ,,,,,, ppppppp 中的最低位元 

(LSB)。取出時,假設拿到的偽裝影像的像素是

'''''''
7654321

,,,,,, ppppppp ，先取這些像素的 lsb 得到

7 位元的字串 ' ' ' ' ' ' ' '
1 2 3 4 5 6 7l l l l l l l l= ，再取出 4 位元

' ' ' '
3 5 6 7u l l l l= 表示 l′落在第 u 類別，計算 ' Tz l H= 得

到 symdrome 為 3 位元字串 321 zzzz = ，最後取出

秘密訊息 ' ' ' '
3 5 6 71 2 3s z z l z l l l= 。 

現舉一例來說明，假設有 7 個像素

7654321 ,,,,,, pppppppp = =15,15,12,13,14,14,14
及 7 個 位 元 的 秘 密 訊 息

11100117654321 == ssssssss 。 首 先 令 
10117653 == ssssu 及 110421 == sssv 。

=11G { ) 1 1 0 0 1 1 (011
0 =g , 11

1g (1 1 1 0 0 1 1)=

, 11
2 = (0 0 1 0 0 1 1)g , 1) 1 0 0 1 0 (1= 11

3g ,

1) 1 0 1 1 1 (0= 11
4g , 11

5 =(1 1 1 1 0 1 1)g ,

11
6g =(0 0 1 1 0 1 1) , 1) 1 0 1 1 0 (1=11

7g }，

存 在 1 個 u 11
v 6g g =(0 0 1 1 0 1 1)= 使 得

Tu
v Hgv = 。再以 u

vg 取代 7 個像素 p 的最低位元

得到偽裝影像 'p =14,14,13,13,14,15,15。萃取秘密

訊息時，先取出 'p 中所有像素的最低位元

' ' ' ' ' ' ' '
1 2 3 4 5 6 7l l l l l l l l= =(0 0 1 1 0 1 1) 。 計 算

'
1 2 3 (1 1 0)Tz z z z l H= = = ， 最 後 得 到 秘 密 訊 息

' ' ' '
3 5 6 71 2 3s z z l z l l l= =(1 1 1 0 0 1 1)。 

 
三、低失真的資料隱藏方法 

1.  (5,3) 線性碼 
設 ( ){ }5,4,3,2,1  GF(2)|    54321 =∈= iaaaaaaV i  

( GF(2)代表有 2 個元素的 Galois field)是佈於

GF(2)的 5 維向量空間(vector space)。任何 1 個 3
維的向量子空間(vector subspace) C 為(5,3)線性

碼。設任意 1個 rank 3的矩陣

  3 5

1 0 0 1 0
0 1 0 0 1
0 0 1 1 1

G

×

 
 =  
  

為某 1 個(5,3)線性碼 C 的生成矩陣(generator 
matrix)。考慮用 C 將V 分割 (partition)成 4 個

cosets，其 leader vectors 分別為 0e =(0 0 0 0 0), 

1e =(0 0 0 0 1), 2e =(0 0 0 1 0), 3e =(0 0 0 1 1)。令

)e e 0 0 0( βα=ie 和 CeC ii += , 3,2,1,0 =i 則 

i
i

CV
3

0=
=   

  表格 1 array decoding for (5,3) linear code 



                                                                             

 
Remark 1. 

設 01234567 iiiiiiiii ppppppppp = 為掩護影像的

像素且 2550 << ip 。用 x 表示無關緊要的位元

(don't care bit) 。 現 考 慮 ip 的 最 低 (least 
significant)2 位元 01 ii pp 的 4 種 case： 

1) 若 01 ii pp = 00 或 10，則 1' −= ii pp 分別為

(xxxxxx11)及(xxxxxx01)。 
2) 若 01 ii pp = 01 或 11，則 1' += ii pp 分別為

(xxxxxx10)及(xxxxxx00)。 
  所以 ip 可選擇 1+ 或 1 - 使得 1' −= ii pp 或

1' += ii pp 的值為 i1 i0(xxxxxxp p ) 。(其中 1ip , 0ip

分別表示 1ip 及 0ip 的補數) 
Remark 2. 

任意 2-bit 的資料 21dd ，由表格 2 可知是對

應到 2 個互補的 3-bit 字串 321 cccw = 及 321 cccw = 。

因 2 個 3 位元字串的最大漢明距離(hamming 
distance)是 3 ，所以任意一個 3 位元字串

321 aaaa = ，則 1)),d( , ),min(d( ≤waaw 。 

 
    表格 2 code 與 資料 關係表 

 
2. Scheme 1: (將 3 位元的秘密訊息嵌入 4 
個像素，最多只需更動 1 個像素值) 

設 4 個 像 素 組 成 一 個 區 塊

4321 ,,, ppppB = , 01234567 iiiiiiiii ppppppppp = ,
4,3,2,1=i ，3 位元的秘密訊息 321 ssss = 。 

  嵌入方法 

首先取 21ss 查表格 2，得到對應 2 個 3-bit 字

串 321 ccc 及 321 ccc 。由 Remark 2 可知 321 ccc 及

321 ccc 中有 1 個字串與 302010 ppp 的漢明距離小於

等於 1。假設 1) , d( 302010321 ≤pppccc ，現分 2 個

cases 討論嵌入情況： 
case 1  0) , d( 302010321 =pppccc  

(a) 若 340312111 spppp =⊕⊕⊕ ，則無需更

改 B 中的任何 1 個像素。 

(b) 若 340312111 spppp ≠⊕⊕⊕ ，則用 40p

取代 40p 。 

所以更動 4p 像素值為 '
4

p 的機率為
2
1

8
1
× 。 

case 2  1) , d( 302010321 =pppccc 表 示 321 ccc 與

302010 ppp 中有 1 個位元是相異。假設

110 cp ≠ 。 

(a) 若 340312111 spppp =⊕⊕⊕ ，則用 10p 取

代 10p 。 
(b) 若 340312111 spppp ≠⊕⊕⊕ 。 則



                                                                             

'
1 1 1p p= + 或 '

1 1 1p p= − 使 得

'
1 11 10(xxxxxxp )p p= 。 

(c) 其他 case 如 220 cp ≠ 及 330 cp ≠ 處理情

形同(a)(b)方法。 

所以case2更動1個像素值的機率為 2
2
1

8
7

×× 。 

  萃取方法 
設偽裝影像的 1 個區塊 1 2 3 4, , ,B p p p p′ ′ ′ ′ ′= 且

7 6 5 4 3 2 1 0i i i i i i i i ip p p p p p p p p′ ′ ′ ′ ′ ′ ′ ′ ′= , 4,3,2,1=i ，首先取

10 20 30p p p′ ′ ′ 經由表格 2 得到秘密訊息的前 2 個位

元 21ss 。再計算 11 21 31 40 3p p p p s′ ′ ′ ′⊕ ⊕ ⊕ =  得到秘

密訊息的第 3 個位元 3s 。所以可以從 4 個像素的

區塊 B 取出 3 個位元的秘密訊息 321 ssss = 。 
  失真率 
由上述嵌入的方式可明顯看出： 

 更動 0 個像素機率是
2
1

8
1
×  

 更動 1 個像素機率是 2
2
1

8
7

2
1

8
1

××+×  

1) 平均每個區塊中被更改的像素個數為

1 1 1 1 7 1 1 50 2
8 2 8 2 8 2 1 6

 × × + × + × × =  
， 

2) 失真率(每個像素平均更動的機率) 
15 1 15 0.2344
16 4 64

× = ≈ 。 

3) 平均 PSNR 54.4726≈ 。 
例 3.1 

如 下 圖 ， 有 一 個 4 個 像 素 的 區 塊

1 2 3 4, , ,B p p p p= =12,15,100,127 及欲藏入秘密訊息

s =110。先取 21ss = 11 查 Table 2 得到二組候選碼

001 及 110，分別計算這二組候選碼與 1p , 2p , 3p
的最低位元 010 之間的漢明距離，選擇漢明距離

小於等於 1 的那一組。最後會選擇 110，是因為

010 與 110 只有一個位元不同，漢明距離等於 1；
如果是選 010 則與 001 會有二個位元不同，漢明

距離等於 2。因此需要修改像素 1p 同時檢查 3s 是

否等於 40312111 pppp ⊕⊕⊕ 。這個例子中 3s =0, 

11p =0, 21p =1, 31p =0, 40p =1，所以結果是 3s = 0 
= 40312111 pppp ⊕⊕⊕ ，不需要再修改 11p 。故用

110 =p 取代 010 =p ，最後得到新的像素值

13'
1 =p 。 這 個 區 塊 的 偽 裝影 像 像 素 值 為

13,15,100,127。 
 

 
Figure 1例 3.1 之掩護影像中像素與位元關係圖

 

Figure 2例 3.1 之偽裝影像中像素與位元關係圖 
 

考慮取出的情況，從偽裝影像中取出一個區

塊 ' ' ' '
1 2 3 4, , ,B p p p p′ = =13,15,100,127，從 '

1p , '
2p , '

3p

取出 ' ' '
10 20 30p p p =110，以 ' ' '

10 20 30p p p 查表格 2 可以知

道原來的秘密訊息 21ss = 11。計算秘密訊息的第

三個位元 3s = ' ' ' '
11 21 31 40p p p p⊕ ⊕ ⊕ = 0⊕1⊕0⊕1 = 

0，最後可知秘密訊息為 s = 321 sss = 110。 
 

3. Scheme 2:(將 6 位元的秘密訊息嵌入 6 個像

素的區塊，最多更動 3 個像素。) 
設 6 個 像 素 組 成 一 個 區 塊

654321 ,,,,,B pppppp= ，

01234567 iiiiiiiii ppppppppp = , 6,5,4,3,2,1=i ，以及

準備嵌入的秘密訊息 s = 654321 ssssss 。首先視 v



                                                                             

為V 中的一個向量，因此 v 會落在其中一個

coset CeC ii += 內 ， iev −∴  = 

Cesessss ii ∈−− )( 1504321 ，故存在一個 data

向量 1 2 3( )d d d d= 使得 ievdG −= 。 
  嵌入方法 

討論嵌入的秘密訊息 654321 sssssss =  的各種

情況。 
case 1 10 20 30 1 2 3(  , ) 0d p p p d d d = 且 

1) 








=⊕
=⊕
=⊕

)3(
)2(
)1(

66031

15021

04011

spp
epp
epp

i

i

則修改 0 個像素，

其機率是
8
1

8
1

0
3

×






 。 

2) 若(1), (2), (3)式中有 1 個式子不成立，

假設 04011 iepp ≠⊕ ，則修改 1 個像素

40p ，以 40p 取代 40p ；修改 1 個像素的

機率是
8
2

2
3

8
1

0
3









×







 。 

3) 若(1), (2), (3)式中有 2 個式子同時不成

立 ， 假 設 04011 iepp ≠⊕ 及

15021 iepp ≠⊕ ，則修改 2 個像素 40p 和

50p ，用 40p 與 50p 去取代 40p 及 50p ；修

改 2 個像素的機率是
8
1

2
3

8
1

0
3









×







 。 

4) 若 (1), (2), (3) 式同時不成立，則修改 3

個像素 40p , 50p , 60p ，用 40p , 50p , 60p 去

取代 40p , 50p 及 60p ；修改 3 個像素的機

率是
8
1

3
3

8
1

0
3









×







 。 

case 2 10 20 30 1 2 3(  , ) 1d p p p d d d = ，表示 302010 ppp
與 321 ddd 恰有 1 個位元相異，假設是

110 dp ≠ 。 
1) 修改 1 個像素的情況： 

a) 若(1), (2), (3)式皆成立，則修改 1p 的

像素值，用 10p 取代 10p 。 

b) 若 (1) 式 不 成 立 ， 則 修 改 1p 成

1' 11 += pp 或 11 −p 使 得 1011 pp 成

1011 pp (見 Remark 1)。 

所 以 修 改 1 個 像 素 的 機 率 是

8
1

8
1

1
3

8
1

8
1

1
3

×







+×








。 

2) 修改 2 個像素的情況：若(1),(2)式都不

成立，則將 1p 修改成 1' 11 += pp 或 11 −p

使得 1011 pp 變成 1011 pp ；將 50p 換成

50p 。相同方式處理(1), (3)式不成立的

情況，所以修改 2 個像素的情況發生的

機率是
8
1

1
2

8
1

1
3









×








。 

3) 修改 3 個像素的情況： 

a) 若(2), (3)式都不成立，則將 10p , 50p

及 60p 取代 10p , 50p 及 60p 。 

b) 若 (1),(2),(3) 式 都 不 成 立 ， 則 將

50p , 60p 取代 50p 及 60p 。用 1' 11 += pp

或 11 −p 取 代 1p 使 得 1011 pp 變 成

1011 pp 。 

所以修改 3 個像素的機率為 2
8
1

8
1

1
3

××







。 

case 3 2) , ( 321302010 =dddpppd ， 302010 ppp 與

321 ddd 恰有 2 個位元相異，假設是

212010 ddpp ≠ 。 
1) 修改 2 個像素的情況： 



                                                                             

a) 若(1),(2),(3)式都成立，則用 10p , 20p

取代 10p , 20p 。 
b) 若(1)式不成立， 04011 iepp ≠⊕ 則用

20p 取代 20p ，以 '
1 1 1p p= + 或 11 −p

取代 1p 使得 1011 pp 成 1011 pp 。若(2), 

(3)式不成立以相同的方式處理之。 
c) 若 (1), (2) 式 都 不 成 立 ， 則 用

' 1i ip p= + 或 ' 1i ip p= − 使得 01 ii pp 變

成 01 ii pp  2,1=i 。 

所 以 修 改 2 個 像 素 的 機 率 是

22
8
1

8
1

2
3

××







。 

2) 修改 3 個像素的情況： 

a) 若(3)式不成立，則用 10p , 20p 及 60p

取代 10p , 20p 及 60p 。 
b) 若(1),(3)式不成立，則用 1' 11 += pp 或

1-' 11 pp = 使得 1011 pp 變成 1011 pp ，並

用 5020 pp 取代 20p 及 50p 。若(2), (3)

式不成立，亦如同(1),(3)式不成立的

方式處理。 
c) 若 (1),(2),(3) 式 皆 不 成 立 ， 則 用

1' 11 += pp 或 11 −p 及 1' 22 += pp 或

12 −p 分別取代 1p , 2p 及用 60p 取代

60p 。 
所以修改 3 個像素的情況發生的機率是

22
8
1

8
1

2
3

××







。 

case 4 3) , ( 321302010 =dddpppd ，表示 110 dp = , 

202 dp = , 303 dp = 。修改 3 個像素的情

況有： 
a)  若  (1),(2),(3) 式 都 成 立 ， 則 用

10p , 20p , 30p 取代 10p , 20p , 30p 。 

b)   若 (1),(2),(3) 其中有 1 個式子不成

立 ， 假 設 (1) 式 不 成 立 ， 則 用

1' 11 += pp 或 11 −p 取 代 1p 。 用

20p , 30p 分別取代 20p , 30p 。其他情況

(2)或 (3)式不成立亦用相同方式處

理。 
c)   若(1), (2),(3)其中有 2 個式子不成

立，例如 (1), (2)式不成立，則用

1' 11 += pp 或 11 −p 及 1' 22 += pp 或

12 −p 取代 1p 及 2p 。其他  case 亦以

同樣的方式處理。 
d)   若 (1),(2),(3) 皆 不 成 立 ， 則 用

1' 11 += pp 或 11 −p 及 1' 22 += pp 或

12 −p 及 1' 33 += pp 或 13 −p 取 代 

1p , 2p 及 3p 。 
所 以 修 改  3 個 像 素 發 生 的 機 率 是

32
8
1

8
1

3
3

3
3

2
3

1
3

0
3

8
1

3
3

××







=
















+







+







+







×








 

  萃取方法 
將 6 個 像 素 組 成 一 個 區 塊

1 2 3 4 5 6, , , , ,B p p p p p p′ ′ ′ ′ ′ ′ ′= ， 7 6 5 4 3 2 1 0i i i i i i i i ip p p p p p p p p′ ′ ′ ′ ′ ′ ′ ′ ′=   
6,5,4,3,2,1=i 。 首 先 取 得 10 20 30d p p p′ ′ ′= ，

11 40e p pα ′ ′= ⊕ ， 20 50e p pβ ′ ′= ⊕ ， ''
6 6031

pps ⊕= ，計

算 54321)000( ssssseedG =⊕ βα  得到秘密訊息的

前 5 個 位 元 。 再 串 接 6s 得 到 秘 密 訊 息



                                                                             

654321 sssssss = 。所以可以從 6 個像素的區塊中取

出 6 個位元的秘密訊息。 
  失真率 

Scheme 2 可以將 6 個位元的秘密訊息

654321 sssssss = ， 嵌 入 6 個 像 素 的 區 塊

1 2 3 4 5 6, , , , ,B p p p p p p= ，最多更改 3 個像素。 
 平均每個區塊中被更改的像素個數為：

+×







×

8
1

8
1

3
3

0 +







××








+××








× 2

8
1

8
1

1
3

3
8
1

8
1

0
3

1

+







××








+××








+××








× 22

8
1

8
1

2
3

2
8
1

8
1

1
3

3
8
1

8
1

0
3

2

33 3 3 31 1 1 1 1 1 1 13 1 2 4 2
0 1 2 38 8 8 8 8 8 8 8

        
× × × + × × + × × + × ×        

        

9 2 21 3 27 132 33
64 64 64 64 16

× ×
= + + = = ，所以每 1 個像素

平均失真為 33 1 33 0.3438
16 6 96

× = ≈ 。 

 平均 PSNR 52.7684≈ 。 
例 3.2 

若掩護影像有一個 6 個像素的區塊 

654321 ,,,,, ppppppB = = 100,113,111,97,102,107 
及 6 個位元的秘密訊息 654321 sssssss = = 

101001 。首先查表格 1 可知 54321 sssss  = 10100 
= ( ) )00001(101 ⊕G = 1edG ⊕ 。因為 110 dp ≠ 且

11 40 11p p e⊕ ≠ ，所以將 1p 以 1 - 進行修改，修改完

的像素 991-' 11 == pp 。接著因為 220 dp ≠ 且

21 50 10p p e⊕ ≠ ，所以將 2p 以 1+ 進行修改，修改

完的像素 1141' 22 =+= pp 。最後因為 30 3p d= 且

66031 spp ≠⊕ ，所以將 6p 以 1 - 進行修改，修改完

的像素 1061-' 66 == pp 。得到一個 6 個像素的

偽裝影像的區塊 'B =99,114,111,97,102,106。

 
Figure 3 例 3.2 之掩護影像中像素與位元關係圖

 

Figure 4例 3.2 之偽裝影像中像素與位元關係圖 

從偽裝影像取得一個 6 個像素的區塊 'B = 

1 2 3 4 5 6, , , , ,p p p p p p′ ′ ′ ′ ′ ′ = 99,114,111,97,102, 

106 ，欲從其中取出 6 個位元的秘密訊息。先

從 1p′, 2p′ , 3p′中取出 data d = ( )10 20 30p p p′ ′ ′ = (1 0 

1)。計算 αe = 11 40p p′ ′⊕ =0， βe = 21 50p p′ ′⊕ = 1 及 

6 31 60 1s p p′ ′= ⊕ = 。因為 data d = (1 0 1) 及

)e e 0 0 0( βα=ie = (0 0 0 0 1)，計算 iedG ⊕ = 

(10100) = 54321 sssss 還原秘密訊息的前 5 個位

元，最後串接上 6s 便得到原來的秘密訊息

 101001s = 。 
 

四、實驗與討論 
實驗在 AMD Athlon64 X2 3800+及 1GB 記

憶體的 PC 上使用 gcc, g++ 在 Ubuntu 8.04 的作

業系統下進行開發測試。並且使用以下 7 張圖片

做為掩護影像來進行實驗。 
 
Table 3 Experiment Platform 

 
 



                                                                             

 
Figure 5 實驗中用到的掩護影像 

 

Table 4 是表示因為 4 個方法對像素只有

做  1±  的修改，所以可以分別計算 Hamming + 
1, Scheme 1, Scheme 2, Chang et. al 這 4 個方法

理論上的藏入的秘密訊息數與區塊中的像素數

的比值,平均 distortion 及平均 PSNR。 
 
 

Table 4 Scheme 1, Hamming + 1, Scheme 2, 
Chang et. al 的比較表 

 
Hamming 

+1 
Scheme 1 Scheme 2 Chang et. al 

Bit per pixel 

(bpp) 
4/8 = 0.50 3/4 = 0.75 6/6 = 1.00 7/7 = 1.00 

Average 

distortion 
0.1250 0.2344 0.3438 0.5000 

Average 

PSNR 
57.1617 54.4726 52.7677 51.1411 

 
Table 5~6 是把一組隨機的 01 字串當成秘

密訊息同時放入不同的七個掩護影像內並比較

其 PSNR 值及 distortion。 
 

Table 5 Hamming + 1 與 Scheme 1 的 PSNR 與 

distortion 比較表 

 
 

Table 6 Scheme 2 與 Chang et. al 的 PSNR 與 distortion 

比較表 

 
 

Table 7~10 是取不同影像的像素的最高位

元 (Most Significant Bit) 當做秘密訊息藏入相

同的掩護影像，藉此實驗本篇的方法嵌入不同的

秘密訊息時，是否對特定種類的圖產生較多的失

真。首先是不同的秘密訊息嵌入 lena 的實驗結

果。  
 

Table 7 用 Hamming + 1 與 Scheme 1 法將七種不同的秘

密訊息藏入 lena 圖中的 PSNR 與 distortion 比較表 



                                                                             

 
 
Table 8 用 Scheme 2 與 Chang et.al 法將七種不同的秘密訊

息藏入 lena 圖中的 PSNR 與 distortion 比較表 

 
 
接著比較不同的秘密訊息嵌入 baboon 的

實驗結果。 
Table 9 用 Hamming + 1 與 Scheme 1 將七種不同

的秘密訊息藏入 baboon 圖中的 PSNR 與 distortion 比

較表 

 
 

Table 10用 Scheme 2與Chang et. al法將七種不同的秘密訊

息藏入 baboon 圖中的 PSNR 與 distortion 比較表 

 
 

由 Table 5~10 的實驗結果可發現，Scheme 1 
與  Hamming + 1 的方法相比，Scheme 1 的 
distortion 與  PSNR 較差，但藏量多了  1/4 
bpp。Scheme 2 的方法與 Chang 等人相比，

Scheme 2 在藏量上與 Chang 等人的方法相同

時， Scheme 2 在 distortion 方面較 Chang 等
人的方法改善 0.13。 
 

五、結論與未來研究方向 
對於灰階數位影像的資料隱藏，本文提出二

個 schemes。這二個 schemes 皆利用 (5,3)線性

碼的特性同時達成低失真及高藏量的目標。

Scheme 1 平均每個像素可藏
4
3
位元的秘密訊

息，平均失真率為  0.2344，平均  PSNR 為 
54.4726。Scheme 2 平均每個像素可藏 1 位元的

秘密訊息，平均失真率為 0.3438，平均  PSNR 為 
52.7677。今後希望能夠探討使用編碼將秘密訊息

藏入黑白數位影像的資料隱藏方法是否可以得

到一些更好的結果。 
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