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摘要 

所謂黑洞(blackhole)是利用修改 sequence 
number和hop count來強制取得路徑的一種攻

擊方法。本研究是在 MANETs 網路上佈置適

量的 IDS 節點，以偵測並防禦黑洞攻擊。IDS
節點必須設定在監聽模式 (sniffing mode) ，
並 執 行 一 個 稱 為 ABM (Anti-Blackhole 
Mechanism)的機制，根據範圍內所監聽到的

繞路訊息以偵測惡意節點，進而加以隔離。

ABM 主要是根據一個節點的 RREQ 與 RREP
繞路訊息之接收與傳送間的異常來推算節點

的可疑值，當可疑值超過門檻值，便廣播封

鎖訊息給網路上的一般節點。本文使用 NS-2
印證所提之入侵防禦系統的效果，在適當門

檻值設定下，IDS 節點可以在零誤報(no false 
positives)的情況下，快速封鎖惡意節點。 
關鍵字：隨意式無線網路、AODV、惡意節點、

黑洞攻擊、蟲洞攻擊、入侵偵測系統(IDS) 
 

1. 緒論 

在無線隨意式網路中，由於它沒有像有線網

路中的基礎存取點，是以多點跳躍(multi-hop)
的方式來傳遞資料，每個行動節點不只是個

端點，他們都還必須要扮演路由器的角色來

控制協助繞路訊息。當來源節點(source node) 
想要傳遞資料給目的節點(destination node)
時，必須透過兩端點間的中繼節點們

(intermediate nodes)來幫忙傳遞訊息。因此要

去建立一條穩定且快速的路徑，是 MANET
網路最重要的議題之ㄧ。無線網路的繞路協

定有非常多的種類，主要分為主動式繞路協

定(proactive routing protocols)與反應式繞路

協定(reactive routing protocols)。 

   在主動式繞路協定中，兩個節點間的路徑

在沒有需要傳送資料的情況下，節點還是會

主動去找出通往該節點的路徑。每個節點通

常會週期性地(period)更新繞路資訊，除此之

外，當網路拓樸改變的時候，節點也會去更

新繞路的資訊。這樣的更新動作可以確保目

前繞路表(routing table)的訊息是最新而且最

正確的。如 DSDV[1]、OLSR[2]即為主動式繞

路協定。主動式繞路協定的路經更新速度

快、路徑內容會比較正確。但是，在 MANET

網路中，每個節點大都是具有能源上和網路

頻寬的限制，如果一直主動去發送繞路訊

息，可能容易導致電力消耗過快。因此主動

式的繞路協定會比較不適合使用於電力與頻

寬…等，擁有資源限制的無線隨意式網路環

境。所謂被動式繞路協定就是只有當兩個節

點要傳遞資料時，才會去尋找路徑，建立路

徑，又稱作 On-demand Routing Protocol。

節點通常是用廣播的方式去作尋找路徑的請

求(route request)來找到路徑。如 AODV[3]、
DSR[4]等。 

另外， MANET 網路常用於天災急救通

訊、戰場通訊、商業會議等應用上面，當沒

有所謂的基礎存取點的狀況下，要如何在兩

端點間建立一條安全又可靠的傳輸路徑是個

很重要的議題。在學術上及商業上有許多研

究人員也開始著手研究提高安全性的無線繞

路協定[5][6][7][8]，大部份安全繞路協定是針
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對幾項安全威脅來做防禦，如基本的四項安

全特性：(一)身分認證與不可否認性、(二)資
源可利用性、(三)完整性、以及(四)機密與隱

私性。黑洞攻擊主要針對修改繞路封包得到

路權，進一步丟棄資料封包，主要威脅到上

述安全性(二)(三)項。黑洞攻擊是個較為簡單

且容易產生的一種攻擊行為，很容易普遍存

在 MANETs 中。 
黑洞攻擊可以由單一節點完成攻擊或多

個共謀完成攻擊。單一黑洞節點攻擊主要是

修改繞路封包中用來判斷新舊封包的

Sequence Number 以 及 判 斷 路 徑 長 短 的

Hopcount，進而得到路徑，之後便將所有經過

的資料封包丟棄。黑洞攻擊對於這類型使用

Sequence Number來判斷新舊以及用最短路徑

取路的繞路演算法，例如AODV和DSR，會造

成最為巨大的衝擊。例來源端S要去尋找目的

端D，節點S會廣播RREQ封包去尋找目的節點

D，正常的中繼節點收到後會將RREQ繼續廣

播下去，而黑洞節點不會做繼續廣播的動

作，如圖1(a)所示。當目的端D收到RREQ，

會選擇一條hop count最小的路徑回傳RREP
封包，而黑洞節點會直接回傳一個極大

Sequence Number以及hop count為1的RREP封
包給來源端A，如圖1(b)所示。當來源端收到

RREP封包會去選擇一條最新且最短的一條

路徑，故選擇到黑洞節點傳送資料封包，而

黑洞節點收到資料封包會直接做丟棄不處

理，如圖1(c)。而多個惡意節點合作的黑洞攻

擊型態，稱為Cooperative blackhole，主要特

性如同於單一惡意節點，其不同處在於取到

路徑後，當資料封包開始傳送至惡意節點B1
時，B1會選擇性直接丟棄或者是傳送到惡意

節點B2，由B2進行丟棄封包或監聽的動作，

如圖1(d)所示，主要目的在於分散B1丟棄封包

的比例，藉此可以減小被偵測程式發現的機

率。 
 
 

     
(a) RREQ flooding  

 
(b) RREP replying 

    

(c) Single blackhole attack   

 
(d) Co-operative blackhole attack 

圖 1 Blackhole 攻擊之圖示 
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   [9]的作者Dokurer et al.提出，修改繞

路協定去阻檔Blackhole取到路權，以AODV作

為研究基礎，主要是來源端不接受回來的第

一個RREP或是第二個RREP，而去處理接下來

的RREP封包，目的是因為黑洞節點會迅速去

回傳一個極大Sequence Number和Hopcount為

1的RREP，所以這個研究可以有效防止黑洞節

點位於來源端附近。在[10]中，Tamilselvan 
and Sankaranarayanan提出修改繞路協定使得

來源端可以藉由安全通道去傳遞資料，利用

等待和檢查每一個鄰居節點所傳送的RREP來

決定一條安全的路徑。在中繼節點收到第一

個 RREQ 後 ， 它 會 將 時 間 建 立 在

‘TimerExpiredTable’中，將‘sequence number’
和封包到達時間儲存到‘Collect Route Reply 
Table’ (CRRT)中，然後放入一個repeated 

next hop 傳送出去。到達目的端後，將會回

傳RREP，當來源端收集到所有的RREP後，會

去尋找CRRT 中可用的路徑，再對照是否存在

有repeated next hop，選擇一條做安全路徑

傳輸。 

[11]中， Tamilselvan et al.提出一種可以

防禦Co-blackhole的機制，稱為PCBHA。所謂

Co-blackhole攻擊(B1、B2合作式Blackhole 

Attack)， 取路方式類似於傳統Blackhole攻

擊，B1以快速回傳一個RREP的方式取路權，

進而得到路權，然後來源端開始傳送資料封

包給B1節點，當B1收到時，會選擇直接丟棄

或是傳送到B2節點，而B2節點收到後會直接

丟棄封包。而PCBHA機制，主要是在一個終止

時間前，去收集所有的RREP中的資訊，存到

一 個 Table 中 ， 叫 Response Collection 

table，而根據PCBHA演算法去選擇一條有效

路 徑 。 此 演 算 法 是 會 去 根 據 一 個

AVG_FIDELITY_LEVEL，去判斷回傳之RREP是

否 大 於 一 個 Threadhole(in) 和

Threadhole(next_hop)，藉此去尋找有效路徑。[12]

中，Kurosawa et al.提出了一種利用動態訓

練一段時間的傳遞封包來判斷的異常偵測機

制，以特徵選取的方法來分析比對。此方法

藉由收集發送RREQ的個數和收到RREP的個

數，以及平均不同的Dst_Seq，首先會先訓練

一組training data的規則，當新的資料進入

節點，將會去比對然後判斷相似層度，若小

於一個門檻值，則為正常行為，其他皆為異

常行為，依此做為判斷。     
本論文在網路拓樸上去佈置一些執行入

侵偵測系統(Intrusion Detection System, IDS)
的節點，它提供了判斷和隔離黑洞節點的機

制。IDS 節點藉由 AODV 中的兩種繞路訊息 
(RREQ 和 RREP)的進出的模式來判斷範圍內

是否有節點有異常的行為表現。由於偵測的

主要工作由 IDS 節點負責，對於一般節點而

言，不需負擔額外的計算工作，能有效的減

少電力上的損失。 
IDS 上 所 執 行 的 防 禦 機 制 ， 稱 為

Anti-Blackhole Mechanism (ABM)，用來監聽範

圍內一般節點的繞路訊息，利用黑洞攻擊的

特性，來觀察節點廣播 RREQ 以及回傳 RREP
時的異常行為，當異常值超過門檻值，會廣

播封鎖訊息 (block message)以隔離惡意節

點。本論文後續編排如下，第二節會介紹

AODV 繞路協定的基本知識，以及幾篇有關

黑洞攻擊的論文，第三節將詳細介紹本篇論

文所提之方法，第四節是 ns-2 實驗數據與分

析，最後第五節則是結論與未來展望。 
 

 2. 背景知識 

    AODV 擁有快速和可以動態做網路連

結，使用 destination sequence numbers 的機

制，可以讓同一個廣播訊息不會重複接收，

避免在網路上產生無限迴圈。AODV 的路由訊

息可分為路徑找尋(Route discovery)跟路徑

維 護 (Route maintenance) 這 兩種 。 Route 
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Discovery 的部份可以分成以下兩種訊息：路

徑請求(Route Request, RREQ)(圖 2(a))與路

徑回覆(Route Reply, RREP)(圖 2(b)b)，而

Route Maintenance 可分為以下兩種訊息：路

徑錯誤(route error, RERR)(圖 2(c))與 Hello 
message 
 

                 
(a) RREQ format  

 

                 
(b) RREP format  

 

  
          (c) RERR format 

圖 2 AODV message formats 

 

當source節點想要傳送資料給destination時，

會有以下步驟： 

1. source會先搜尋自己的Routing Table是

否有到destination的路徑，這個部份分作兩個

部份：a)如果有路徑的話，就檢查路徑是否

過期，沒過期的話就依此路徑傳送資料封包

出去。b)如果路徑過期或是Routing Table中

沒有到destination的路徑，source端就會廣播

RREQ封包給鄰居節點(one-hop以的節點)。 

2. 當節點收到RREQ之後，就會先去檢查自

己是否為此RREQ的目的節點，如果本身不是

目的節點的話，此中繼節點會將RREQ欄位中

的hop count值+1，並繼續廣播RREQ封包出

去，直到目的節點收到RREQ封包才會終止廣

播。 
3. 如果接收端本身是RREQ的目的節點，那

destination會先檢查是否收過此訊息，以及

sequence number是否為最大值(最新的訊

息)，之後destination會從眾多RREQ中挑選一

條擁有最短hop_count的路徑。然候會依照

RREQ傳播時所建立的反向路徑，並以unicast
的方式回傳RREP封包給source端，目的節點

之後會更新自己的Routing Table。 
4. 在AODV協定中，會有著另一種情形，就

是中繼節點會去回覆RREQ封包，即RREQ封

包中的 ＂destination-only flag＂欄位要設成

中繼節點也能回RREP封包，且中繼節點的路

由表有到目的節點的最新路徑，這樣的情

形，中繼節點就可以自己代替destination發出

RREP給source端，達到減少網路上繞路訊息

數量以節省網路頻寬。 
5. 當source端收到RREP封包後，會先去更

新自己的Routing Table，之後source就可以

用此條路徑傳送資料封包給destination。 
 
舉例如圖三所示，s與d分別代表來源節點與

目的節點，灰色線條代表RREQ廣播過程，黑

色線條代表中繼節點routing table中所存放

的反向路徑，每個點只需知下一個節點為

何，不需知道整條路徑所有節點的資訊。以g

點而言，要回到s的下一個節點是f。以h點而

言，它會收到來自e與g傳遞的RREQ，本例假

設來自e的RREQ先到，故隨後來自g的相同

RREQ就會被丟棄不予處理。圖三中只顯示

routing table中的部份欄位。 

   假設沒有中繼節點知道到destination的

路徑，當destination收到RREQ後，將以



 

5 

unicast的方式回覆RREP至Source，如圖四。

收到RREP的中繼節點，路由表內若無存在正

向路徑(forward entry)，會先建立一個正向

路徑並將RREP內値存入entry內對應欄位。若

已 存 在 正 向 路 徑 會 比 較 該 entry 的

destination sequence number以及RREP內的

destination sequence number，如果後者較

大，中繼節點將會根據RREP內容更新該entry

內的值，之後再依照先前收到RREQ時建立至

source的反向路徑，幫忙回傳RREP至source

端。圖四中黃色為底的entry即為正向路徑，

如此一來，source就能依照這條正向路徑，

傳送資料封包給destination端。 

 

 
圖 3 RREQ message & reverse route of AODV 

 

 

 
圖 4 RREP message of AODV 

 

    關於Route Maintenance的部份，每個節

點都會週期性地發送Hello message，當鄰居節

點在其傳輸範圍時會回覆此hello message，這

樣節點就能了解有哪些鄰居節點在他的傳輸

範圍內；所以當一段時間沒有收到鄰居節點

的hello message時，他就能發覺有鄰居節點離

開其傳輸範圍了，之後便會傳送RERR訊息給

其Routing Table中有需求走此路徑的上游節

點們，如圖五。當節點收到RERR封包後，會

將損毀的路徑從Routing Table中刪除，以免

下次又將資料封包傳往損毀的路徑，這樣就

可以達成路徑維護的機制。 

 

 

圖 5 RERR message of AODV 
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3. 研究方法 

    本 篇 論 文 提 出 一 個 機 制 ， 稱 為

ABM(Anti-Blackhole Mechanism)，來建立IDS

節點，而我們些微修改 AODV 協定提供一般節

點繞路使用。本論文提出在網路上去佈置 IDS

節點，可以節省一般節點在分析和判斷下電

力上的浪費，也可以去抵禦蟲洞攻擊。本節

利用在網路上佈署 IDS 節點的方式，去偵測

並減緩 Blackhole 節點造成的傷害。本論文

具有以下四點假設： 

 

1. 網路上 IDS 的個數會依拓樸大小做增

減。每個正常節點都至少會被涵蓋在一個

IDS 的傳輸/監聽範圍內。  

2. 兩個鄰近的 IDS 節點會在對方的傳輸/監

聽範圍內，以便可以彼此互相溝通。  

3. 所有 IDS 節點擁有相同的一對 public 

key/private key。 

4. 每個 IDS 都被設定為錯亂模式，以監聽區

域內的所有封包資訊。 

 

在網路拓樸上，會有三類型節點，分別執行

三種演算法。 

 

1. 惡意節點：選擇性執行 Blackhole AODV 

(BAODV)以進行黑洞攻擊。 

2. 正常節點：執行些微修改之 AODV (MAODV, 

modified AODV)以進行繞路。 

3. IDS 節點：執行 ABM (Anti-blackhole 

Mechanism)演算法，以偵測並隔離惡意節

點。 

 

一般情況下，惡意節點表現有如正常結

點。當攻擊發生時，惡意節點會改為執行

BAODV，回應 RREQ 一個 sequence number 設

為極大(如 4294967295)且 hop count 為 1 的 

RREP，以快速取得路權。當 BAODV 收到資料

封包時，就會直接丟棄，不做任何的處理。 

正常節點進入 MANET，會先廣播一個

anonymous login message。鄰近 IDS 收到此

anonymous login message，就會發送 public 

key 給該節點，節點收到 IDS 的 Public key

後才可以做後續 AODV 之繞路動作。此後 IDS

發布訊息會用 private Key 簽署，而一般節

點則用 IDS 的 public Key 驗證。IDS 偵測到

有惡意行為時，會利用 block message 將最

新的惡意節點 ID 廣播給範圍內其它所有節

點。節點收到後，將最新的惡意節點新增到

Block table，如表 1。表 1 表示節點目前收

過 IDS_A 廣播的惡意節點 Node 1，及 IDS_B

廣播的惡意節點 Node 6，另外收到 block 

message 時間也會記錄在表中。IDS 廣播的

block message 會用 private key 簽署，節點

會使用 IDS 的 public key 驗證。所以，除了

IDS 節點外，其他節點均無法廣播有效的

block message。 

 
表 1 Block table 

IDS node Malicious Node Time 

IDS_A 1 2009/02/19 

12:51 

IDS_C 6 2009/02/19 

12:55 

 

MAODV 供一般正常節點繞路使用， MAODV

基本上與 AODV 相同，除設定不允許中繼節點

回覆 RREP 之外，不同之處如下：1.增加了一

個 Block table，用來記錄惡意節點名單。2. 

節點收到 IDS 所廣播之 block message 時，

會將 block message 中的惡意節點新增到

Block table 中。3. 節點在轉傳 RREP 封包

時，若發現傳送 RREP 之節點存在 Block table

中，會丟棄不做處理。 

   本節以下將詳細說明 IDS 節點上所執行
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之 ABM (Anti-blackhole mechanism)。ABM

使用兩個 Tables，稱之為 RQ Table 與 SN 

Table，分別如表 2a 與 2b。RQ Table 用來記

錄 IDS 節點在監聽範圍內所看到的 RREQ 訊

息，如表 2a 第一列表示針對(來源端,目地

端,src_seq) = (1, 6, 3001)這個 RREQ，IDS

觀察到的節點 2, 4,及 5 廣播過且最大 hop 

count 為 2。SN (Suspicious Node) Table 則

是 IDS 節點用來記錄監聽範圍內一般節點的

異常值，如表 2b 第一列表示節點的異常值，

主要是判斷是否為惡意節點的一個重要依

據，例如節點 3目前的異常值為 1，，尚未超

過門檻值，故狀態為＂inactive＂，而節點 4

的異常值為 6，已達到門檻值，故狀態

為＂active＂，實行封鎖。IDS 節點處理分為

三個部份，說明如下。 

 

表 2 RQ Table 與 SN Table 

(a) RQ Table 
Path 

Source Destination Src_seq 

Hop 

count 

Broadcasting 

nodes 

Expired 

Time 

1 6 3001 2 2, 4, 5 02:41:12

3 5 5012 4 1, 6 02:44:34

(b) SN Table 

Node ID 
Suspicious 

Value 
Status 

3 1 inactive 

4 6 active 

 

(A)IDS監聽到RREQ時：以路徑的兩端點 

(i.e., RREQ 內 來 源 端 及 目 的 端 ) 及

source_sequence number查詢RQ table(表

2a)。若不存在此entry，則新增一個entry，

將路徑兩端點，src_seq及hop count填入；

並將廣播此RREQ節點的ID加入RQ Table中的

「broadcasting nodes」欄位中，且「expired 

time」設定為current time + 15(s)。若存

在此entry，將廣播此RREQ節點的ID加入

「broadcasting nodes」欄位中，並判斷RREQ

中的hop count是否大於該entry中的hop 

count值。若是，則將entry中的hop count值

更新，然後將「expired time」加 3(s)；若

否，則不處理。而系統會在一段時間根據

expired time 做清除 RQ Table 中過期的

entries。 

 

(B)IDS 監聽到 RREP 時：判斷傳送 RREP 節點

是否為目的端，若是，則不做處理。若不是，

進入判斷 Blackhole 機制。先以 RREP 中的(來

源端 ,目的端 ,src_seq) 為索引查詢 RQ 

Table。若 RQ Table 沒有對應的 entry (表示

當初廣播 RREQ 時不在此 IDS 範圍中) ，或 RQ 

Table 有對應的 entry 且「Broadcasting 

nodes」欄位有包含傳送 RREP 節點的 ID (表

示合理的 RREP 回覆)，則結束不做後續處理。

若RQ Table有對應的entry且「Broadcasting 

nodes」欄位不包含傳送 RREP 節點的 ID(表示

不合理的 RREP 回覆)，再以傳送 RREP 之節點

查詢 SN Table(表 2b)中＂Node ID＂欄，有

下面兩種情形。Case 1:若存在此 entry，檢

查狀態欄是否為 Active。若是 active，則結

束不處理。否則，則將 SN Table 中該 entry

裡的 Suspicious Value 加 1，並判斷該 Value

是否超過門檻值。若超過門檻值，則將 Status

設為 Active，廣播 block message；若不超

過門檻值，則結束不處理。Case 2:若不存在

此 entry，則在 SN Table 中新增一個 entry，

將傳送RREP節點ID填入， Suspicious Value

設為 1，Suspicious Status 設為 Inactive。  

 

(C)IDS 與 IDS 之間的溝通：在(B)中，當 IDS

發現有新節點的異常值超過門檻值時，會廣

播一個 block message 告知範圍內的其它節

點，以便更新節點內的 Block Table(回顧表

1)。此時，根據假設條件 2，鄰近的 IDS 也會
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聽到這個 block message。當一個 IDS 節點聽

到鄰近 IDS 節點廣播 block message 時，做

法如下。檢查 SN Table 之＂Node ID＂欄位，

是否存在 block message 所發佈之惡意節

點。如果存在且狀態欄為 inactive，則將狀

態更改為 active，並廣播此 block message

以告知範圍內節點及鄰近 IDS；如果存在且狀

態欄為 active(已廣播過 block message)，

則丟棄不做處理。如果不存在，將 block 

message 中之惡意節點建立在 SN Table 中，

Value 欄設定為門檻值，狀態欄設定為

active，並廣播此 block message 以告知範

圍內節點及鄰近 IDS。 

    

4. 實驗數據與分析 

本論文利用NS-2 (Network Simulator 

Version 2 )[13] 來作為我們用來實驗的模

擬環境。本實驗我們使用兩種不同的方式分

別去實驗黑洞攻擊。 

 

4.1 單一黑洞節點 

在 1000m x 1000m 的網路拓樸中，隨機分佈

50個移動節點(使用MAODV)，固定一個黑洞節

點(使用MAODV或BAODV)及固定的九個IDS節

點 (使用ABM)，節點停留時間分別為0、5、

10、15，節點移動速率：0~20 m/s，模擬時

間為500秒。針對不同的pause time作十次實

驗。選出20個移動節點做出10對連線進行每

秒傳遞5kb的UDP CBR (Constant Bit Rate)

資料連線，每個封包大小為512 bytes。如表

3所示 

 

表 3 實驗一參數 
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圖 6 Packet loss Rate 

 

圖6表示在pause time不同的情況下，整

個網路的封包遺失率，當有攻擊時而沒有IDS

節點的時候，遺失率高達92%，而加入本論文

中所提出的IDS節點，可以成功的降低到10%

上下，而因為threshold不同，所遺失的數量

也略不一樣。 

圖7表示在pause time不同的情況下，整

個黑洞節點所丟棄的封包佔總丟棄量的封包

遺失率，當有攻擊時而沒有IDS節點的時候，

遺失率高達48%~54%，而加入本論文中所提出

的IDS節點，可以成功的降低到3%~5%上下，

而因為threshold不同，所遺失的數量也略不

一樣。 
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圖 7 Packet loss Rate by blackhole node 

 

圖8表示在pause time不同的情況下，整

個網路的Delay Time，當有攻擊時而沒有IDS

節點的時候，Delay time會略長，而加入本

論文中所提出的IDS節點，會使得Daley time

稍微變小。 
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圖 8 Delay Time 

 

4.2 多個黑洞節點 

第二類實驗參數如下，在 1000m x 1000m 

的網路拓樸中，隨機分佈50個移動節點(使用

MAODV)，固定兩個黑洞節點(使用BAODV)，分

佈在中央偏左下以及右下，以及固定的九個

IDS節點 (使用ABWM)。節點停留時間分別為

0、5、10、15，節點移動速率：0~20 m/s，

模擬時間為500秒。針對不同的pause time作

十次實驗。選出20個移動節點做出10對連線

進行每秒傳遞5kb的UDP CBR (Constant Bit 

Rate)資料連線，每個封包大小為512 bytes。

如表5所示 

 

表 5 實驗二實驗參數 

 

 

 

 
圖 9 Packet loss Rate 

 
圖9表示在pause time不同的情況下，整

個網路的封包遺失率，當有攻擊時而沒有IDS

節點的時候，遺失率高達97%，而加入本論文

中所提出的IDS節點，可以成功的降低到

11%~18%上下，而因為threshold不同，所遺

失的數量也略不一樣。 

圖10表示在pause time不同的情況下，

整個黑洞節點所丟棄的封包佔總丟棄量的封

包遺失率，當有攻擊時而沒有IDS節點的時

候，遺失率高達29%~36%，而加入本論文中所

提出的IDS節點，可以成功的降低到2%~4%上

下，而因為threshold不同，所遺失的數量也

略不一樣。 
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圖 10 Packet loss Rate by Both Blackhole 

nodes 

 

圖11表示在pause time不同的情況下，

整個網路的Delay Time，當有攻擊時而沒有

IDS節點的時候，Delay time會略長，而加入

本論文中所提出的IDS節點，會使得Daley 

time稍微變小。 
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圖 11 Delay Time 

 

 

5. 結論與未來發展 

   目前有許多研究致力於隨意式網路中的

資訊安全系統，針對黑洞攻擊以及蟲洞攻擊

的論文也是不少，但以分佈IDS節點作偵測引

擎來防禦兩種類型的攻擊的相關論文比較

少，本論文就是以這個出發點來防禦攻擊。

本論文提出的ABM機制在實驗上可以確實的

封鎖黑洞節點，使得網路上的封包遺失率可

以從遭受攻擊時的92%降低到10%左右，百分

之百的封鎖黑洞節點，並降低在網路拓樸上

造成的傷害，不過相對的為了能有一條安全

的路徑，會增加了些許封包在網路上的Delay

時間。經由不斷地實驗可以發現，門檻值設

定在5以上，False Positive 的值是非常的

低，趨近於0的狀況。在未來可能會以不同的

攻擊型態去作測試實驗，來嘗試本論文演算

法在不同的型態攻擊是否可以成立，又是否

能加以修改去封鎖更多不同類型的攻擊。 
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